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The character of warfare is changing in fundamental ways and the ramifications of these 
changes are especially profound for air power. Multi-domain integration prepositions a 
sequence of transformations for air—and, increasingly—space power over the coming 
years which relate not only to technology but to the strategic and operational concepts 
that air forces are organized by and conduct their planning and operations through.

The impending—and inevitable—movement towards multi-domain operations ap-
pears to be such a glaringly logical evolution for air power that it may provoke the 
question: Why were we not thinking and developing operating concepts along these 
lines much earlier? After all, the search for optimization, operational synergies and 
economy of force is enduring in air power. It may be argued that air forces and its sister 
services have in fact attempted to operate in the multi-domain context, in some way or 
form, over the years. However, efforts to generate the operational synergies and effects 
across a multi-domain battlespace at a force-wide or even theatre-wide level proposed 
by early concept of operations (CONCOPS) for multi-domain operations (MDO) are un-
precedented. 

Constructs such as Joint All Domain Command and Control (JADC2) articulate a combat 
cloud-enabled future of warfare where the mission command and battlespace man-
agement are effectively implied across the fighting force and where the observe-ori-
ent-decide-act (OODA) loop is expedited to the speed of edge computing. Sensor and 
communications networks determine the functional capacity of the air force to under-
take almost the entire spectrum of its traditional mission profiles. Data and data flows 
will become more critical than—and effectively the strategic enabler of—the air force’s 
traditional reliance on freedom of maneuver. Air power will increasingly become about 
networks rather than platforms and data rather than weapons systems.

Mission success and failure has always been dictated by the level of situational aware-
ness available to commanders and operators. In emerging operational paradigm, the 
air force’s ability to collect, process, and exploit data in near real-time speeds effectively 
makes data the greatest tool and the most coveted weapon. The gathering, processing, 
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aggregation, analysis, fusion and dissemination of immense amounts of data, informa-
tion and knowledge will need to occur as fast as the speed of events in contested bat-
tlespaces of the future. The digitization of warfare now underway will lead to an adop-
tion of ‘big data’ into operational processes broadly in the next few years. The space 
domain will have a significantly enlarged role to play in enabling continuous, assured 
and secure communications on a global scale, used as a transportation layer for such in 
addition to its more traditional utilization for long-range surveillance. 

The pursuit of information dominance will extend the competition continuum in new 
and uncertain ways across the physical, electromagnetic and virtual worlds. New risks, 
vulnerabilities and failure points will be introduced as air forces develop their usage of 
combat clouds with embedded artificial intelligence (AI) tools and applications. The 
collection of articles and insights from leading thinkers around world in this publication 
provide in-depth perspectives on some of the most pertinent issues for the framing 
and conceptualization of multi-domain integration and information superiority in air 
power. The perspectives and discussions featured here reflect the most current think-
ing on and for a variety of strategic, command and operational levels of consideration 
which readers will find enriching for their broader understanding.

The expert outlooks featured here are neither optimistic nor pessimistic in them-
selves—what is confirmed, as we would expect, is that various new technology-en-
abled ‘leap-ahead’ opportunities are forming over-the-horizon but their effective ex-
ploitation bring complex and disruptive new challenges. Highlighting some of these 
key challenges and the need for these to be better understood, there are, as is usually 
the case, no quick fixes or readily available solutions. However, there are compelling 
reasons to assume that the numerous challenges foreseen today appear to be theoret-
ically and technically surmountable – some even within the coming few years. Among 
the many uncertainties that exist about the future, what can be said for certain is that 
air power will be radically redefined.

Sabahat Khan PMP MA BA PgDip PgCert  
Independent Advisor
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The AI Wave  
and the Future of Airpower

Dr. Michael Raska 

Assistant Professor, S. Rajaratnam School of International Studies

In the 2020s, airpower debates increasingly focus on the impact of emerg-
ing technologies on defense innovation and future character of warfare. 
The convergence of advanced novel technologies such as artificial intelli-

gence (AI) systems, robotics, additive manufacturing (or 3D printing), quantum 
computing, directed energy, and other ‘disruptive’ technologies, defined under 
the commercial umbrella of the 4th Industrial Revolution (4IR), promises new 
and potentially significant opportunities for defense applications and, in turn, 
for increasing one’s military edge over potential rivals. Much of the current de-
bate arguably portrays the “next-frontier” technologies as synonymous with a 
“discontinuous” or “disruptive” military innovation in the character and conduct 
of warfare—from the “industrial-age” toward “information-age warfare” and 
now increasingly toward “automation-age warfare” (Raska, 2021). For example, 
advanced sensor technologies such as hyperspectral imagery, computational 
photography, and compact sensor design aim to improve target detection, rec-
ognition, and tracking capabilities and overcome traditional line-of-sight inter-
ference (Freitas et al., 2018). Advanced materials such as composites, ceramics, 
and nanomaterials with adaptive properties will make military equipment light-
er but more resistant to the environment (Burnett et al., 2018). Emerging pho-
tonics technologies, including high-power lasers and optoelectronic devices, 
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may provide new levels of secure communications based on quantum comput-
ing and quantum cryptography (IISS, 2019).

The convergence of emerging technologies—i.e. robotics, artificial intelligence 
and learning machines, modular platforms with advanced sensor technologies, 
novel materials and protective systems, cyber defenses and technologies that 
blur the lines between the physical, cyber, and biological domains, is widely 
seen as having profound implications on the character of future warfare. In the 
context of airpower, the application of novel machine-learning algorithms to di-
verse problems also promises to provide unprecedented capabilities in terms of 
speed of information processing, automation for a mix of manned/unmanned 
weapons platforms and surveillance systems, and ultimately, command and 
control (C2) decision-making (Horowitz, 2018; Cummings, 2017). 

Large military-industrial primes are no longer the only drivers of 
technological innovation; instead, advanced technologies with 
a dual-use potential are being developed in the commercial sec-
tors and then being ‘spun on’ to military applications.

Notwithstanding the varying strategic contexts, however, the diffusion of these 
emerging technologies is also prompting theoretical and policy-prescriptive 
questions similar to those posed over the past four decades: Does the diffusion 
of emerging technologies really signify a ‘disruptive’ shift in warfare, or is it a mere 
evolutionary change? If emerging technologies stipulate a disruptive change in 
warfare, what are defense resource allocation imperatives, including force struc-
ture and weapons procurement requirements? How can military organizations, 
including air forces, exploit emerging technologies to their advantage? Further-
more, how effective are emerging technologies to counter security threats and 
challenges of the 21st century, characterized by volatility, uncertainty, complex-
ity, and ambiguity?
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Four Decades of Disruptive Narratives

Driven largely by the quantum leaps in information technologies, the trajectory 
of ‘disruptive’ military innovation narratives and debates have been defined in 
the context of IT-driven Revolution in Military Affairs (IT-RMA), which have pro-
gressed through at least five stages: (1) the initial conceptual discovery of the 
Military-Technical Revolution by Soviet strategic thinkers in the early 1980s, (2) 
the conceptual adaptation, modification, and integration by in the U.S. strategic 
thought during the early 1990s, (3) the technophilic RMA debate during the 
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mid-to-late 1990s, (4) a shift to the broader “defense transformation” and it par-
tial empirical investigation in the early 2000s, and (5) critical reversal questioning 
the disruptive narrative from 2005 onwards (Gray, 2006). Since the mid-2010s, 
however, with the accelerating diffusion of novel technologies such as AI and 
autonomous systems, one could argue that a new AI-RMA—or the sixth RMA 
wave—has emerged (Raska, 2021). 

In retrospect, however, the implementation of IT-RMA over the past four decades 
has also arguably followed a distinctly less than revolutionary or disruptive path, 
consisting of incremental, often near-continuous, improvements in existing capa-
bilities (Ross, 2010). While major, large-scale, and simultaneous military innovation 
in defense technologies, organizations, and doctrines have been a rare phenome-
non, military organizations have largely progressed through a sustained spectrum 
of military innovations ranging from small-scale to large-scale innovation that 
shaped their conduct of warfare (Goldman, 1999). While many military innova-
tions during this era, such as concepts of Network-Centric Warfare, have matured, 
the ambitious narratives of impending ‘disruptive military transformation’ have 
nearly always surpassed available technological, organizational, and budgetary 
capabilities. Moreover, the varying conceptual, technological, organizational, and 
operational innovations focused primarily on integrating digital information tech-
nologies into existing conventional platforms and systems (Raska, 2016). 

Both state and non-state actors may use this so-called adversar-
ial machine learning to deceive opposing sides, using incorrect 
data to generate wrong conclusions, and in doing so, alter the 
decision-making processes. 

For example, in the U.S. strategic thought, the narratives of disruptive military in-
novation have gradually waned from 2005 onwards with operational challenges 
and experiences in wars in Iraq and Afghanistan. More critical voices pointed 
toward unfulfilled promises of ‘disruptive’ defense transformations. The rationale 
for ‘new way of thinking and a new way of fighting’ justifying virtually every 
defense initiative or proposal, signaled disorientation rather than a clear strat-
egy (Freedman, 2006). Defense transformation sceptics also cautioned about 
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the flawed logic in solving complex strategic challenges through technology, 
while discarding the adaptive capacity of potential enemies or rivals. In short, 
disruptive narratives of impending defense transformations have turned into an 
ambiguous idea, propelled by the budgetary requirements and unrealistic ca-
pability sets rather than actual strategic and operational logic (Reynolds, 2006). 

Why the AI-Wave Differs?

The new ‘AI-enabled’ defense innovation wave, however, differs from the past 
IT-led waves in several ways. First, the diffusion of AI-enabled military innovation 
proceeds at a much faster pace, through multiple dimensions, notably through 
the accelerating geostrategic competition between great powers—the Unit-
ed States, China, and to a lesser degree Russia. Strategic competitions between 
great powers are not new; they have been deeply rooted in history—from the 
Athenian and Spartan grand strategies during the Peloponnesian War in the 
third century BCE, to the bipolar divide of the Cold War during the second half 
of the twentieth century. The character of the emerging strategic competition, 
however, differs from analogies of previous strategic competitions. In the 21st 
century, the paths and patterns of the strategic competition are more com-
plex and diverse, reflecting multiple competitions under different or overlap-
ping sets of rules in which long-term economic interdependencies co-exist 
with core strategic challenges (Lee, 2017). In a contest over future supremacy, 
however, technological innovation is portrayed as a central source of interna-
tional influence and national power—generating economic competitiveness, 
political legitimacy, and military power (Mahnken, 2012). Specifically, for the first 
time in decades, the U.S. faces a strategic peer-competitor, China, capable of 
pursuing and implementing its own AI-RMA. Accordingly, the main question is 
not whether the AI-RMA wave is ‘the one’ that will bring about a fundamental 
discontinuity in warfare, and if so, how and why? Instead, it is whether the U.S. 
AI-RMA can be nullified—or at least weakened—by corresponding Chinese or 
Russian AI-RMAs? In other words, the margins of technological superiority are 
effectively narrowing, which effectively accelerates the strategic necessity for 
novel technologies as a source of military advantage. 
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The convergence of emerging technologies—i.e. robotics, artifi-
cial intelligence and learning machines, modular platforms with 
advanced sensor technologies, novel materials and protective sys-
tems, cyber defenses and technologies that blur the lines between 
the physical, cyber, and biological domains, is widely seen as hav-
ing profound implications on the character of future warfare. 
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Second, contrary to previous decades, which, admittedly, utilized some dual-use 
technologies to develop major weapons platforms and systems, the current 
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AI-enabled wave differs in the magnitude and impact of the commercial-tech-
nological innovation as the source of military innovation (Raska, 2020). Large 
military-industrial primes are no longer the only drivers of technological inno-
vation; instead, advanced technologies with a dual-use potential are being de-
veloped in the commercial sectors and then being ‘spun on’ to military applica-
tions. In this context, the diffusion of emerging technologies, including additive 
manufacturing (3D printing), nanotechnology, space and space-like capabilities, 
artificial intelligence, and drones, are not confined solely to the great powers 
(Hammes, 2016). The diffusion of AI-enabled sensors and autonomous weapon 
systems is also reflected in defense trajectories of select advanced small states 
and middle powers such as Singapore, South Korea, Israel, and others. These 
have now the potential to develop niche emerging technologies to advance 
their defense capabilities and their economic competitiveness, political influ-
ence, and status in the international arena (Barsade and Horowitz, 2018). 

Third, the diffusion of autonomous and AI-enabled autonomous weapons sys-
tems, coupled with novel operational constructs and force structures, challenge 
the direction and character of human involvement in future warfare—in which 
algorithms may shape human decision-making, and future combat is envisioned 
in the use of Lethal Autonomous Weapons Systems (LAWS). Advanced militar-
ies, including air forces, are experimenting with varying man-machine technol-
ogies that rely on data analytics and automation in warfare. These technologies 
are increasingly permeating future warfare experimentation and capability de-
velopment programs (Jensen and Pashkewitz, 2019). In the U.S., for example, 
select priority research and development areas focus on the development of 
AI-systems and autonomous weapons in various human-machine type collabo-
rations—such as, for example, AI-enabled early warning systems and command 
and control networks, space and electronic warfare systems, cyber capabilities, 
lethal autonomous weapons systems, and others. 

AI systems will be increasingly capable to streamline C2 and 
decision-making processes in every step of the John Boyd’s Ob-
serve-Orient-Decide-Act (OODA) loop
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The convergence of the three drivers—strategic competition, dual-use emerg-
ing technological innovation, and changing character of human-machine inter-
actions in warfare propel a new set of conditions that define the AI-RMA wave. 
Its diffusion trajectory inherently also poses new challenges and questions con-
cerning strategic stability, alliance relationships, arms control, ethics and gov-
ernance, and ultimately, the conduct of combat operations (Stanley-Lockman, 
2021a). International normative debates on the role of AI systems in the use of 
force, for example, increasingly focus on the diffusion of LAWS and the ability 
of states to conform to principles of international humanitarian law. As tech-
nological advancements move from the realm of science fiction to technical 
realities, states also have different views on whether the introduction of LAWS 
would defy or reinforce international legal principles. Facing contending legal 
and ethical implications of military AI applications, military establishments in-
creasingly recognize the need to address questions related to safety, ethics, and 
governance, which are crucial to building trust in new capabilities, managing 
risk escalation, and revitalizing arms control. Still, there is a tension between 
how much defense ministries and militaries focus their ethics efforts narrowly 
on LAWS or more broadly on the gamut of AI-enabled systems. Hence, militar-
ies, including air forces, need to track the evolving perspectives on AI and auton-
omy and debates on implications to the strategic and operational environment 
of the 2020s and beyond (Stanley-Lockman, 2021b). 

Implications for Airpower

At the operational level, air forces aim to accelerate the integration of varying 
AI-related systems and technologies such as multi-domain combat cloud sys-
tems, which collect big-data from a variety of sources, creating a real-time op-
erational picture, and essentially, automate and accelerate command and con-
trol (C2) processes (Robinson, 2021). In doing so, AI-enabled combat clouds are 
posed to identify targets and allocate them to the most relevant “shooters” in any 
domain, whether airborne, surface or underwater—which some air forces con-
ceptualize as Joint All-Domain Command and Control (JADC2). Select air forces 
are also experimenting with AI algorithms as ‘virtual backseaters’, which effec-
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tively control the aircraft’s sensors and navigation, finding adversary targets, and 
in doing so, reduce the aircrew’s workload (Everstine, 2020). In this context, the 
key argument is that advances in AI systems—broadly programs that can sense, 
reason, act, and adapt, including Machine Learning (ML) systems—algorithms 
whose performance improves with increasing data interactions over time, and 
Deep Learning (DL) systems—in which multilayered neural networks learn from 
vast amounts of data—have the potential “to transform air combat operations 
and the way airpower is conceived and used” (Davis, 2021). 

Specifically, according to a recent RAND study (Lingel et al., 2020), there are cur-
rently six categories of applied AI/ML research and development that have im-
plications for future warfare, including airpower: 

(1) Computer vision—image recognition—detecting and classifying objects 
in the visual world that could be used to process multisource intelligence 
and data fusion; 

(2) Natural language processing (NLP)—ability to successfully understand 
human speech and text recognition patterns, including translation, that 
could be used to extract intelligence from speech and text, but also 
monitor friendly communications and direct relevant information to alert 
individuals or units in need; 

(3) Expert systems or rule-based systems—collecting large amounts of data 
to recommend particular actions to achieve operational and tactical ob-
jectives; 

(4) Planning systems—using data to solve scheduling and resource alloca-
tion problems, which could coordinate select air, space, and cyber assets 
against targets and to generate recommended time-phased actions; 

(5) Machine learning systems—acquiring knowledge from data interactions 
with the environment, which could be used in conjunction with other 
categories of AI, i.e. to enable C2 systems to learn how to perform tasks 
when expert knowledge is not available or when optimal tactics, tech-
niques, and procedures (TTPs) are unknown;
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(6) Robotics and autonomous systems—combining AI/ML methods from 
all or select preceding categories that would enable unmanned systems 
interactions with their environment;

These AI-related categories are applicable into nearly every aspect of airpower, 
potentially shaping new forms of automated warfare: from C2 decision support 
and planning, in which AI/ML could provide recommended options or proposals 
in increasingly constrained times; ISR support through data mining capabilities; 
logistics and predictive maintenance to ensure the safety of forces and avail-
ability of platforms and units; training and simulation; cyberspace operations to 
detect and counter advanced cyber-attacks; robotics and autonomous systems 
such as drones that are utilized across various missions from ISR to the tip of 
the spear missions such as suppression of enemy air defenses and collaborative 
combat that integrates the varying manned and unmanned platforms in air and 
land strike operations. In other words, the argument here is that AI systems will 
be increasingly capable to streamline C2 and decision-making processes in ev-
ery step of the John Boyd’s Observe-Orient-Decide-Act (OODA) loop: collecting, 
processing, and translating data into a unified situational awareness view, while 
providing options for a recommended course of actions, and ultimately, helping 
humans to act (Fawkes and Menzel, 2018). 

However, integrating AI systems into airpower platforms, systems, and organi-
zations to transform computers from tools into problem-solving “thinking” ma-
chines will continue to present a range of complex technological, organization-
al, and operational challenges (Raska et al, 2021). These may include developing 
algorithms that will enable these systems to better adapt to changes in their en-
vironment, learn from unanticipated tactics and apply them on the battlefield. 
It would also call for designing ethical codes and safeguards for these thinking 
machines. Another challenge is that technological advances, especially in mili-
tary systems, are a continuous, dynamic process; breakthroughs are always oc-
curring, and their impact on military effectiveness and comparative advantage 
could be significant and hard to predict at their nascent stages. 
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Most importantly, however, the critical question is how much we can trust AI 
systems, particularly in the areas of safety-critical systems? As Missy Cummings 
warns, “history is replete with examples of how similar promises of operational 
readiness ended in costly system failures and these cases should serve as a cau-
tionary tale” (Cummings, 2021). Furthermore, a growing field of research focuses 
on how to deceive AI systems into making wrong predictions by generating 
false data. Both state and non-state actors may use this so-called adversarial 
machine learning to deceive opposing sides, using incorrect data to generate 
wrong conclusions, and in doing so, alter the decision-making processes. The 
overall strategic impact of adversarial machine learning might be even more 
disruptive than the technology itself (Knight, 2019; Danks, 2020). 

AI-enabled combat clouds are posed to identify targets and allo-
cate them to the most relevant “shooters” in any domain, wheth-
er airborne, surface or underwater—which some air forces con-
ceptualize as Joint All-Domain Command and Control (JADC2).

From a tactical and operational perspective, many of these complex AI systems 
also need to be linked together—not only technologically but organization-
ally and operationally. For many air forces, this is an ongoing challenge—they 
must be able to effectively (in real-time) integrate AI-enabled sensor-to-shooter 
loops and data streams between the various services and platforms. This means 
effectively linking the diverse Air Force, Army, Navy, and Cyber battle manage-
ment; C2, communications and networks; ISR; electronic warfare; positioning, 
navigation, and timing; with precision munitions. While select AI/ML systems 
may mitigate some of the challenges, the same systems create another set of 
new problems related to ensuring trusted AI. Accordingly, one may argue that 
the direction and character of AI trajectories in future airpower will depend on 
corresponding strategic, organizational and operational agility, particularly how 
these technologies interact with current and emerging operational constructs 
and force structures. 

 In this context, the level of human involvement in the future of warfare, the 
need to alter traditional force structures and recruitment patterns and in what 
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domains force will be used are all matters that are being challenged by new 
technologies. Air forces are developing their own and often diverse solutions to 
these issues. As in the past, their effectiveness will depend on many factors that 
are linked to the enduring principles of strategy—the ends, ways, and means 
to “convert” available defense resources into novel military capabilities, and in 
doing so, create and sustain air forces with operational competencies to tackle 
a wide range of contingencies. The main factors for successful implementation 
will not be technological innovations per se, but the combined effect of sus-
tained funding, organizational expertise (i.e. sizeable and effective R&D bases, 
both military and commercial) and institutional agility to implement defense 
innovation (Cheung, 2021). For the future of airpower, this means having the 
people, processes and systems capable of delivering innovative solutions while 
maintaining existing core capabilities that would provide viable policy options 
in an increasingly complex strategic environment. 
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Introduction

The U.S. Chairman of the Joint Chiefs of Staff (CJCS) recently testified to 
Congress about the U.S. military’s new joint warfighting concept (JWC) 
and the importance of the associated new Joint All Domain Command 

and Control (JADC2) framework to its realization. Specifically, he stated to the 
U.S. House of Representatives on June 23, 2021:

The JWC is a multi-year effort to develop a comprehensive approach for joint 
operations against future threats and provide a guide for future force design 
and development. Supporting concepts to the JWC describe key warfight-
ing functions. They are fires, logistics, C2, and information advantage. The 
Joint All Domain Command and Control (JADC2) framework enables the 
holistic development and realization of the JWC and Supporting Concepts. 

The fundamental basis of the JWC is the notion of all domain operations. This is 
the next evolution in the U.S. military’s journey to optimize the synergy of effects 
that accrues from operating in an integrated fashion across all the domains of 
air, space, sea, land, and the electromagnetic spectrum. The journey began with 
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the passage of the Goldwater-Nichols Act of 1986 that aimed to improve the 
ability of U.S. armed forces to conduct joint (interservice) and combined (inter-
allied) operations. If developed and implemented properly, the JWC will yield a 
far more decisive, powerful set of combat outcomes than today’s “joint” opera-
tions that in many cases simply involve service component deconfliction vice 
integration. For this to happen, the U.S. Department of Defense (DOD) needs to 
get serious about turning theory into reality. That means taking incremental but 
concrete steps toward meeting the objectives of JADC2, not waiting for a com-
plete solution before implementing. JADC2 will require much time to engineer 
as it involves a mammoth conversion of existing concepts, capabilities, and ser-
vice perspectives. However, accelerating these endeavors can be accomplished 
through rapid evolution of current command and control paradigms. Specifi-
cally, it is time to move beyond large, centralized, static C2 facilities to mobile, 
distributed C2, with the capability to handle the same volume and diversity of 
information of a regional combined air and space operations center (CAOC). 

As it seeks all domain synergy, embracing complementary vice merely additive 
employment of capabilities from different domains, the goal of JADC2 is to seek 
interdependency that enhances effectiveness, and compensates for individual 
vulnerabilities of each of the domains. Desired military effects will increasingly 
be generated by the interaction of systems that share information and empow-
er one another. Instead of a set of disconnected, singularly focused combat sys-
tems in each of the domains, this JADC2 vision sees assets combined through 
digital connective “glue” to become a “weapon system” to conduct disaggregat-
ed, distributed operations over an entire operational area. This will require treat-
ing every platform as a sensor as well as an “effector.” It will require a new battle 
command architecture and command and control paradigm that enables auto-
matic linking, as does cellular phone technology today. It will also need to trans-
fer data securely, reliably, and seamlessly, without need for human interaction.



A New Battle Command Architecture

25

The Envisioned Transformation

The overarching goal of actualizing JADC2 with the degree of integration re-
quired to achieve a self-forming, self-healing complex into reality will require a 
significant effort and will not be easy. Every military service will be involved as will 
every combatant command. It will require overcoming several major obstacles 
in organization; culture; training; acquisition; and policy. It will require connect-
ing, decision-making, and responding at speed. It will require resilient networks 
and a degree of sharing among service components and allies not yet achieved. 

These are numerous and multifaceted challenges that are being addressed 
across our militaries, services, and combatant commands. However, due to their 
complexity it will take many years—if not decades—before the ultimate vision 
of integrated, interdependent, self-forming, self-healing all domain joint and 
combined operations are a reality. Yet, the threats facing us are growing and de-
mand solutions today. Accordingly, it is time to move out on those elements of 
JADC2 that can be changed now in order to meet the challenges of the threats 
we face today. 

Each of the service components and combatant commands have well estab-
lished operating command and control concepts, facilities, and procedures that 
have proven workable in conflicts of the past. However, each of the variety of 
C2 architectures that currently exist will require extensive modification in order 
to survive—much less operate—against the kind of modern threats that have 
now emerged.

Growing accessibility to information requires the restructure of 
command and control hierarchies to facilitate rapid engage-
ment of perishable targets and capitalize on our technological 
capability. Information synthesis and execution authority must 
be shifted to the lowest possible levels while senior commanders 
and staffs must discipline themselves to stay at the appropriate 
level of war. 
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A central prerequisite to successful operations in all the domains is control of 
the aerospace environment. Once established, it facilitates the freedom of ac-
tion and movement for all other joint and combined forces—without it, effec-
tive joint and/or combined operations are not possible. Accordingly, effective 
command and control of aerospace operations are critical functions that must 
be a priority. 

Our ability to command and control (C2) air and space forces is affected by 
three major elements: threats, technology, and the velocity of information. The 
changes in these three areas since the design, establishment, and operation 
of the U.S. Air Force’s air and space operations center (AOC)—the AN/USQ-163 
Falconer—have been dramatic and continue to accelerate. Therefore, it is time 
to determine whether we can achieve success in future operations by evolving 
our current concepts of operation, organizations, and acquisition processes for 
modernization, or must we seek fundamental change to each of these elements 
that affect the current theater air and space control system. Before providing an 
answer, let’s take a brief look at each of the trends affecting our ability to effec-
tively command and control aerospace operations. 

Future Threats and the Operational Environment

Threats

Today, peer threats hold current means of C2 at unacceptable risk when at-
tempting to operate inside the A2/AD environment. For over 30 years we have 
essentially been on a C2 holiday having the luxury of not being contested in 
the aerospace domains. Those days are over. Military competitors have accom-
plished modernization on an unprecedented scale. They have rapidly closed the 
gap with the U.S., allies, and friendly militaries across a broad spectrum of ca-
pabilities including aircraft, spacecraft, missiles, weapons, cyber, command and 
control, jammers, electronic warfare, data links, and others. Potential adversaries 
have also studied the American way of war and have determined that it is better 
to keep us out of their neighborhood rather than face our combat power. They 
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have adopted and are proliferating anti-access and area denial (A2/AD) capabili-
ties designed to deny U.S. and her allies freedom of action. Mitigating these A2/
AD capabilities pose significant challenges driving us to operate with greater 
risk and farther away from potential areas of conflict. 

Foundations of JADC2

BATTLE 
MANAGEMENT

JOINT ALL-DOMAIN COMMAND & CONTROL

Advanced tools and 
resources for dynamic 
management 
across multiple 
domains

SENSING 
GRID

Advanced tools and 
resources for dynamic 
management 
across multiple domains

ADVANCED 
NET WORKING

Agile, resilient and 
real-time data 
transport to joint and 
allied partners

ARTIFICIAL 
INTELLIGENCE

Force multiplier for 
processes and functions 
across multi-domain 
operations

Intelligent multi-domain integration and application 
of force and e�ectors

CONVERGENCE OF EFFECTS

DATA
Data Collecting,

Processing,
Fusing

A2/AD capabilities threaten our ability to command and control air and space 
operations in three ways. Near peer adversaries can employ kinetic and non-ki-
netic weapons to deny us communications and intelligence, surveillance, and 
reconnaissance (ISR) from our space-based assets thereby isolating our forces 
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and blinding our view. Cyber attacks are becoming more sophisticated and can 
disrupt operations at our well-established combined air and space operations 
centers. Accurate long-range cruise and ballistic missiles now threaten these fa-
cilities that are large, fixed, and vulnerable. As the factory for generating strategy, 
plans, and the tasking orders for air and space assets, the CAOC has become an 
extremely lucrative target.

Technology

New technologies are enabling new capabilities to optimize C2 mechanisms 
to facilitate accomplishing desired effects. We need to think beyond the con-
straints that traditional culture imposes on new technology. For example, next 
generation aircraft may be still labeled in traditional nomenclature as fighters, 
bombers, airlifters, etc., but technologically they have the capability to perform 
multiple missions due to the miniaturization of sensors, processing power, 
weapons, energy production, and other capabilities. They are in reality flying 
“sensor-effectors” that can form the basis of highly resilient networks of re-
dundant nodes and multiple kill paths to minimize the critical system value of 
current highly centralized and limited C2 nodes—like CAOCs—that an enemy 
could easily target. 

JADC2 will require much time to engineer as it involves a mam-
moth conversion of existing concepts, capabilities, and service 
perspectives. However, accelerating these endeavors can be ac-
complished through rapid evolution of current command and 
control paradigms.

This will require leading-edge networking capabilities, assured communica-
tions, and different approaches to solving our data bandwidth challenges. For 
example, to solve the explosion in data growth from advanced sensors, instead 
of building bigger pipes to transmit all the collected data, increases in process-
ing power now enables the processing of data on-board and the off boarding 
of only what is of interest to the users. This approach inverts the way we do 
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ISR processing today. Rapid exchange of information is especially important at 
the forward edge of combat, for the value of actual data is often transitory and 
diminishes as time and circumstance pass. The development of a technological 
approach to share information automatically and rapidly among diverse users 
and across multiple classifications and allied nations will be a key to creating the 
future force. 

The old adage, “Speed is life” is no longer just about flying—it is also about rap-
idly evolving software tools to fight and win. We have to think outside of the 
organizational constructs that history has etched into our collective psyche. 
Network-centric, interdependent, and functionally integrated operations are 
the keys to future military success. 

Velocity of Information

Significant advancements in telecommunications, sensors, data storage, and 
processing power are emerging every day. As a result, the targeting cycle has 
evolved from weeks to days to minutes, and from multiple, specialized, and sep-
arate aircraft to the ability to “find, fix, and finish” from one aircraft in minutes. 
Growing accessibility to information requires the restructure of command and 
control hierarchies to facilitate rapid engagement of perishable targets and cap-
italize on our technological capability. Information synthesis and execution au-
thority must be shifted to the lowest possible levels while senior commanders 
and staffs must discipline themselves to stay at the appropriate level of war. 

To move beyond large, centralized, static C2 facilities to mobile, distributed C2, 
with the capability to handle the same volume and diversity of information of a 
regional CAOC today will require a reappraisal of how we deal with information 
flow. The two most important aspects of this future capability will be the “com-
mand” metamorphosis it will enable through the synchronizing “control” it will 
provide. The “art of command” will morph to realize Metcalfe law network values 
(Metcalfe’s law states that the value of a telecommunications network is propor-
tional to the square of the number of connected users of the system). While the 
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“science of control” will continue to apply Moore’s law expanding technology to 
extend human capacity. The path for optimal growth of both is found through 
a focus upon gaining and maintaining a decision cycle advantage as the critical 
path guide.

The Need for a New Architecture for Aerospace 
C2—Rapidly 

We are now at a juncture where threats, technology, and the velocity of informa-
tion, require a change in the established architectures to command and control 
aerospace forces. All the U.S. military services have recognized this and have ini-
tiated actions to take appropriate action to develop new concepts of operation 
for their respective domains. The challenge will be how to assure the integration 
of each of the individual service concepts of operation into a unified joint all 
domain command and control architecture. Developed with the idea of cre-
ating an ISR, strike, maneuver, and sustainment complex that uses information 
age technologies to conduct highly interconnected, distributed operations, this 
“combat cloud” will usher in an entirely different architecture for the conduct 
of war� The fundamental basis of JADC2 is to push accurate, decision-quality 
information down to the lowest information node to achieve a desired effect, 
regardless of service, domain, or platform. The U.S. Air Force approach to this 
goal is their efforts to design and develop an advanced battle management sys-
tem (ABMS). However, while the elements of the ABMS have been defined, they 
have yet to be developed into an executable C2 architecture. To get to the de-
sired end state of the ubiquitous and seamless sharing of information across the 
battlespace in a secure, reliable, and robust fashion for both JADC2 and ABMS 
will take many years. Given the rapid evolution of significant threats and the 
vulnerability of current C2 facilities, modification to the current C2 construct for 
aerospace forces is required now. 
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The fundamental basis of JADC2 is to push accurate, deci-
sion-quality information down to the lowest information node 
to achieve a desired effect, regardless of service, domain, or plat-
form.

What is needed is a new architecture to support an operating concept that ac-
tualizes the C2 paradigm that has recently been ensconced in U.S. Air Force 
Doctrine of centralized command; distributed control; and decentralized exe-
cution. No breakthroughs in technology are required to institute a new battle 
command architecture as the technology already exists to deal with the imme-
diate challenge of distributing C2 functions so that they cannot be eliminated 
with a few strikes on a few critical C2 nodes. 
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The U.S. Air Force has been developing a supporting concept of operations to 
their new doctrine known as agile combat employment or ACE. ACE is a con-
cept that disperses forces and assets to multiple separated locations on short 
notice to complicate adversary planning. With an appropriate C2 system it can 
hold adversary targets at risk from many locations that are defensible, sustain-
able, and relocatable. The details for application of the concept are unique de-
pending on the theater of use, but fundamentally the idea is the same, and C2 
is fundamental to the concept’s success.

While the CAOC will remain a viable means to conduct C2 operations during 
periods of less than major regional conflict, to achieve the objectives of JADC2 
we will have to deliver information to warfighters at the edge of the battlespace 
without having to rely on the traditional CAOC model of hundreds of people or-
ganized in stovepiped divisions around segregated mission areas. Accordingly, 
we need to rapidly evolve beyond the large, centralized CAOC structures we rely 
on today to a much more agile and dispersible set of processes and C2 struc-
tures. At the same time this new architecture must be adaptable to ABMS and 
JADC2 developments. However, given the slow evolution of these programs, 
we simply cannot wait to begin changing the architecture for C2 of aerospace 
forces. 

Options for this new architecture are many: build hardened CAOCs and remote 
the functions to assigned units; distribute the planning functions currently in-
corporated in COACs among multiple locations and network the resultant plans; 
create processes and procedures to be executed based on the degree of deg-
radation of connectivity between combat units and their respective command 
elements by shifting execution authority corresponding to levels of connectivi-
ty; and there are many others. Regardless of the option(s) selected for develop-
ment one thing is certain, we must undertake a determined effort to distribute 
the C2 functions necessary to assure the effective use of aerospace forces in a 
contested environment—and that effort must begin now. 
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Before one can leverage artificial intelligence (AI) and machine learning 
(ML) for multi-domain operations (MDOs) as part of Joint All-Domain 
Command and Control (JADC2), one must do the grunt work of laying 

an “information foundation.” Laying this foundation—in which data are tagged, 
securely stored and transported, and easily accessible—requires the mundane 
and ongoing work of organizing and safeguarding all the information the mil-
itary needs for C2 across domains, services, and echelons. This same body of 
information will be the input for AI and ML algorithms. Absent such an informa-
tion foundation, little progress can be made.

Although recent successes in AI/ML have been encouraging in the field of gam-
ing, employing similar techniques for some C2 functions will remain challenging 
given the real-world barriers of incomplete information, poor data quality, and 
adversary actions. Other AI/ML techniques, such as those for predicting the status 
of aircraft in theater, will be more readily applicable. Reaching JADC2 goals will 
depend on both identifying the C2 needs of core military mission sets and estab-
lishing software development plans that are achievable in the near and far terms.
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The remainder of this paper describes the need for JADC2 with embedded AI/
ML, offers a cautionary note about the lure of AI/ML, outlines the AI/ML barriers 
to overcome, and suggests a path forward. In general, investments in people 
and resources will be needed to move beyond today’s man-power intensive C2 
paradigm. Improving upon current planning processes with automation and 
some AI/ML is a realistic goal that is worthy of working toward.

Given the increased complexity of MDO planning, the reduced 
timescales, and the greater data requirements, military planners 
will require new tools, including those based on AI/ML.

The Need for JADC2 in Support of MDO

Modern warfare has expanded beyond the traditional domains of land, air, and 
sea, requiring military commanders and their staffs to plan, command, and con-
trol forces not only in these traditional domains but also now in those of space 
and cyber and across the electromagnetic spectrum. To complicate matters 
further, activities across all these domains have expanded beyond traditional 
warfare to shape the competitive environment in which most nations live to-
day—prior to open hostilities. A military must be able to integrate across these 
domains not only in warfare, but also in competition. Today’s military operations 
already require resilient and secure means of communicating and sharing data 
across echelons, domains, organizations, and geographic regions. Tomorrow’s 
all-domain warfare and competition will place even higher premiums on the 
scale and speed of access to information, on understanding that information, 
and on rapid decisionmaking—key elements of an effective JADC2 capability 
(Lingel et al., 2020).

However, today’s legacy systems and infrastructure for planning, scheduling, 
and execution monitoring military missions are incongruent with the modern, 
all-domain world in which militaries must compete. Given the increased com-
plexity of MDO planning, the reduced timescales, and the greater data require-
ments, military planners will require new tools, including those based on AI/ML. 
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A proper prioritization of investment in these tools requires an understanding 
of their capabilities, their barriers, and their potential fulfillment of the emerging 
C2 needs for MDOs. 
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The Lure of Artificial Intelligence/Machine 
Learning (AI/ML)

The appeal of AI/ML stems in part from recent demonstrations of AI/ML systems 
achieving super-human performance in increasingly complex games, com-
bined with growing recognition of the operational demands of future high-end 
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conflicts. The recent success of AlphaStar, an AI/ML system trained to play the 
real-time strategy game StarCraft, hints at future applications of supervised and 
reinforcement learning for tactical and operational C2.1 However, significant re-
search is still needed to transition these technologies from gaming to warfight-
ing. 

All-domain warfare and competition will place even higher pre-
miums on the scale and speed of access to information, on un-
derstanding that information, and on rapid decisionmaking

As AI algorithms are developed for real-world, dynamic, multi-domain, large-
scale, and high-tempo operations, important metrics will need to be selected, 
evaluated, and monitored to gauge algorithm performance, effectiveness, and 
suitability. Key algorithm metrics will include the following: efficiency (the time 
and memory needed to compute), soundness (whether the algorithm produc-
es valid results), optimality (whether the algorithm provides a best result for a 
given objective), robustness (whether the algorithm degrades gracefully under 
unanticipated cases), explainability (whether a human can understand the “why” 
of the results), and assuredness (whether the algorithm operates as intended) 
(Walsh et al., 2021).

Because there is no direct application of commercial and academic AI/ML sys-
tems to military missions, the technologies will need to be transitioned to a 
military setting before they can provide an operational advantage. To decide 
which AI/ML technologies to pursue, the military must first understand the op-
erational demands the technologies will need to support (e.g., air superiority, air 
defense, tanker support, etc.). The operational demands will then determine the 
C2 processes (e.g., situational awareness, airspace deconfliction, etc.) needed 
to enable the operational missions. Understanding the limitations of the AI/ML 
technologies, particularly the difficulty they encounter in reasoning under con-

1 Reinforcement, supervised, and unsupervised learning are three types of ML. Reinforcement learning 

algorithms learn from mistakes by trial and error. 
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ditions of uncertainty, will be equally important.2 Otherwise, the technologies 
may fall short of expectations.
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AI/ML Barriers to Overcome

Several barriers to realizing the promise of AI/ML for military applications ex-
ist. One barrier is military culture, which is often risk-averse (lives are at risk) in 
contrast with that of the commercial world, where taking big risks can pay big 
monetary rewards. A related cultural difference is in sharing data. The military 
tends to be concerned with securing information (for only those with “the need 
to know”), whereas the commercial world values open access to data (“sharing 
widely”) for application development and other monetary benefits. Therefore, it 
will be important to incorporate security concerns in military software develop-
ment and information technology (IT) operations—known as DevSecOps—to 
thwart adversaries and bad actors who might seek to degrade C2 through cyber 
means. Perhaps one of the greatest challenges not yet fully faced is to ensure 

2 Algorithms are challenged by situations where there are: (1) incomplete information; (2) noisy inputs; 

and (3) a lack of historical data or a suitable simulation environment to train from.
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the suitability of AI/ML algorithms for real-world military situations in which the 
“fog of war,” incomplete information, and adversary actions represent distinct 
contrasts from a gaming environment.

Another barrier is data inaccessibility within the military itself. To move forward, 
the military will need a unified data management policy and sufficient IT to 
make large amounts of data accessible to C2 forces to support their AI-assisted 
decisionmaking. In other words, there must be an AI ecosystem that supports 
collecting, tagging, storing, securing, and sharing data. This ecosystem will rely 
on common data standards, clearly designated authorities, integrity checks, and 
intrusion safeguards. Cloud computing and data lakes will be key components. 
A cloud-based data lake can be leveraged for distributed computing, redundant 
storage, and enterprise-wide connectivity. Building out an environment like this 
to provide large amounts of data in a secure way across domains and security 
levels will present challenges for JADC2 given existing military policies, cultures, 
authorities, budgets, and acquisition paths.

A third barrier is the need to restructure military operations centers and the 
training of personnel who run them. An increase in machine-to-machine com-
munication, combined with the automation of C2 processes, will likely induce 
both physical changes and staffing changes in the operations centers, freeing 
up human operators to engage in more cognitive tasks, such as evaluating and 
refining potential courses of action. The adoption of AI/ML technologies will 
create new roles and responsibilities. Operators will need to be trained to man-
age and navigate the AI ecosystem, all while acting as responsible data stew-
ards to ensure the quality and completeness of the data captured and stored in 
that ecosystem. Additionally, whereas planners and decisionmakers of today are 
trained to think within a single domain, new roles will likely emerge requiring 
personnel to be trained to think in multiple domains all at once.

A fourth barrier is the existence of military subcultures. Integrating AI capabil-
ities across just the air, space, and cyber domains even within just one military 
service may be difficult given the differences in subcultures among operators, 
the variations in planning timelines, and the dissimilar distributions of authori-
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ties for achieving different operational effects. Still, the need for all-domain C2 
is pressing and increasingly pervasive. For this reason, all these barriers—mili-
tary culture, cyber security concerns, algorithms applied to problems with poor 
knowledge quality, data inaccessibility, operations center restructuring and 
training, and military subcultures—must be faced and overcome to embed AI 
applications in JADC2.

Effectively Moving Forward

The picture may appear grim. Many barriers exist, and a pressing need to move 
forward quickly demands change now. Yet progress can be made if steps to-
ward the goal are broken down into tractable problems and if the military keeps 
its “eyes wide open” to technological possibilities and limitations alike. The goal 
should not be complete automation of C2, but rather effective human-machine 
teaming for C2. The steps toward that end should include, first, the continuous 
development and prioritization of JADC2 concepts of operation (CONOPs) and, 
second, the identification of corresponding needs and opportunities for AI/ML 
augmentation in the enabling C2 processes.

Whereas planners and decisionmakers of today are trained to 
think within a single domain, new roles will likely emerge requir-
ing personnel to be trained to think in multiple domains all at 
once.

At the same time, it will be necessary to set the conditions for a data-driven AI 
ecosystem, which means placing weapons systems and related data into multi-
domain data lakes for use by those who ought to have access to the data while 
also applying “zero-trust” and other security principles to ensure resilient and se-
cure management of that data. As AI software applications are developed, it will 
be necessary to experiment with them in operational testbed environments, 
integrate them with C2 systems, and then deploy them to operations centers. 
There will likely be iterations of capabilities—first putting limited capabilities 
into operations centers, then generating user feedback, and then rapidly updat-
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ing the software applications. Analysts and technologists will want to explore 
CONOPs to facilitate human-machine teaming, build human trust in the AI al-
gorithms, and improve algorithm explainability. Targeted military investments 
will likely be needed in areas where commercial demand is lower, such as AI 
algorithms for learning where data are scarce or for defending against attacks 
against those very algorithms. 

Current AI/ML techniques need data from which to learn. Given the (fortunate) 
lack of real-world data to inform the refinement of these techniques for war, the 
military could leverage modeling, simulation, and exercises to generate train-
ing data for AI/ML algorithms. Such algorithms could then assist in the devel-
opment of, for example, weapon-target pairing. Supervised or reinforcement 
learning algorithms could support this C2 function, akin to the learning algo-
rithms recently applied to commercial games. But military algorithms must also 
account for uncertainty in real-world situations—a major difficulty for both hu-
mans and algorithms. 

As the U.S. Air Force Chief of Staff said in August 2020, “Accelerate change or 
lose.” Making timely progress toward JADC2 is an imperative for modern warfare 
and doing so “within the competitors’ fielding timelines” (Brown, Jr, 2020) is re-
quired. The demand is real but setting realistic expectations for AI/ML is import-
ant. There is room for improvement in existing C2 processes with automation 
and, in some cases, AL/ML; in contrast, other C2 processes will remain hard for 
both humans and algorithms. As U.S. House Armed Services Committee Chair-
man and Representative Adam Smith, D-Wash., said of JADC2 in September 
2021, “The goal is correct, but do not underestimate the difficulty of achieving 
it (Harper, 2021).”
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Introduction

Air warfare both involves and is shaped by technology. The technologies 
used bound the possible actions air forces can potentially take, both 
empowering and constraining force employment options. Given this, 

emerging major new technologies always attract great interest and today this is 
focussed on artificial intelligence (AI).

For the foreseeable future, this is narrow AI technology, not general. Narrow AI 
equals or exceeds human intelligence for specific tasks within a particular do-
main. In contrast, general AI equals the full range of human performance for any 
task in any domain. General AI appears several decades away (Gruetzemacher, 
2019).

The global military interest for the near-to-medium term is in how narrow AI 
technologies could be employed in the modern battlefield. Such AI can be ap-
plied in multifarious ways and may be considered as a general purpose technol-
ogy that as, in wider society, will become pervasive and incorporated into most 
military machines. (Trajtenberg 2018) 
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This article restricts its gaze to considering AI in decision-making and in particu-
lar in air warfare. The article initially discusses the technology, before noting op-
erational constructs and finishing with considering three alternative approach-
es for AI and machine learning assisted decision-making in air warfare. 

Technology Matters

Modern AI has evolved to meet the needs of the commercial domain and espe-
cially consumers. A key advance was when low cost Graphics Processing Units 
(GPUs) became readily available, mainly to meet video gaming demand. With 
their massive parallel processing, GPUs can readily run machine learning soft-
ware. Machine learning is an old concept but it needed the combination of 
GPUs and access to ‘big data’ troves to make practical and affordable on a large 
scale. 

In machine learning, the computer’s algorithms not external human computer 
programmers, creates the sequence of instructions and rules that the AI then 
uses to solve problems. In general, the more data used to train the algorithm the 
better the rules and instructions devised. Given this, AI with machine learning 
can potentially teach itself while ‘on the job’, getting progressively better at a 
task as it steadily gains more experience in it. 

In many cases, this data comes from a large-scale network of interconnected 
devices that collect information from the field and then transmit this through a 
wireless ‘cloud’ into a remote AI computer for processing. In the military sector, 
the Internet of Battlefield Things (IoBT) network features fixed and mobile de-
vices, including drones able to collaborate with each other in swarms. Such IoBT 
networks allow remote sensing and control but generate vast amounts of data. 
A way around this is to connect the network to an edge device that can assess 
the data in real-time, forward the most important information into the cloud 
and delete the remainder, thereby saving on storage and bandwidth.
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Most edge computing is now done using AI chips. These are physically small, 
relatively inexpensive, use minimal power, and generate little heat allowing 
them to be readily integrated into handheld devices such as smartphones and 
non-consumer devices such as industrial robots. Even so, in many applications 
AI is used in a hybrid fashion: some portion on-device and some remotely in a 
distant fusion centre accessed via the cloud. 
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Operational Constructs

Several important operational concepts are emerging relevant to future air war-
fare. Operations are moving from being joint into now being multi-domain, that 
is across land, sea, air, cyber and space. The intent under a follow-on concept 
called “convergence” is that friendly forces should be able to attack hostile units 
across and in any domain (Wesley 2020, 4-5). For example, land units will now be 
able to engage ships at sea, air forces attack space assets and cyber everywhere, 
simultaneously and in contested environments. 

Such an operational concept abandons the traditional, single domain linear 
kill chains to embrace multi-domain ones that leverage alternate or multiple 
pathways. The emerging associated “mosaic” construct envisages the data flow 
across the large IoBT field creating a kill web, where the best path to achieve a 
task is determined and used in near real-time. The use made of the IoBT field is 
then fluid and constantly varying, not a fixed data flow as the older kill-chain 
model implies. The outcome is that the mosaic concept provides highly resil-
ient networks of redundant nodes and multiple kill paths. (Clark 2020, 27-32) 
This cross domain thinking is now evolving further into notions of “expanded 
maneuver.” (Vergun 2021) 

The complexity of implementing these interlocking operational concepts 
against peer adversaries during a major conflict is readily apparent. To make 
multi-domain operations involving convergence, mosaic and expanded ma-
neuver operations practical requires the use of automated systems using AI 
with machine learning. 

In the near-to-medium term, AI’s principal attraction for decision making in-
volving such complex constructs will its ability to quickly identify patterns and 
detect items hidden within the large data troves collected by the IoBT. The prin-
cipal consequence of this is that AI will make it much easier to detect, localise 
and identify objects across the battlespace. Hiding will become increasingly 
difficult and targeting much easier. On the other hand, AI is not perfect. It has 
well known problems in being able to be fooled, in being brittle, being unable 
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to transfer knowledge gained in one task to another and being dependent on 
data. (Layton 2021, pp. 13-15) 

AI’s warfighting principal utility then becomes ‘find and fool’. AI with its machine 
learning is excellent at finding items hidden within a high clutter background 
however, in being able to be fooled, lacks robustness.

The ‘find’ starting point is placing many low cost IoBT sensors in the optimum 
land, sea, air, space and cyber locations in those areas across which hostile forces 
may transit. A future battlespace might feature hundreds, possibly thousands, 
of small-to-medium stationary and mobile AI-enabled surveillance and recon-
naissance systems operating across all domains. Simultaneously, there may be 
an equivalent number of AI-enabled jamming and deception systems acting in 
concert trying to create in the adversary’s mind a false and deliberately mislead-
ing impression of the battlefield. 

Alternative Decision-Making Options

The AI and machine learning decision-making options possible will be influ-
enced both by the technologies and the needs of the desired operational con-
cepts. The alternatives discussed here are to use technology to be able to react 
to an adversary’s actions much faster, to get in front of the adversary through 
technology driven pre-emption, or to slow adversary decision making down 
significantly. 

Option 1: Hyperwar

AI offers up visions of war at machine speed. John Allen and Amir Husain see AI 
allowing hyperwar where: “The speed of battle at the tactical end of the warfare 
spectrum will accelerate enormously, collapsing the decision-action cycle to 
fractions of a second, giving the decisive edge to the side with the more auton-
omous decision-action concurrency.” (Allen 2017) 
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In the case of air warfare decision-making, the well-known Observe-Orient-De-
cide-Action (OODA) model provides a useful framework to appreciate this idea. 
The model’s designer, John Boyd, advocated making decisions faster so as to 
get inside the adversary’s decision-making cycle. This would disrupt the enemy 
commander’s thinking, create a seemingly menacing situation and hinder their 
adaption to a now too-rapidly changing environment. (Fadok 1997, p.364-368) 

In the ‘Observe’ function, AI would be used for edge computing in most of the 
IoBT’s devices then again in the central command centre that fused the incom-
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ing IoBT data into a single comprehensive picture. For ‘Orient’, AI would play 
an important part in the battle management system.(Westwood 2020, 22) AI 
would not only produce a comprehensive near-real time air picture but also 
predict the enemy air courses of action and movements.

The next AI layer handling ‘Decide’ in being aware of friendly air defence units 
availability would pass to the human commander for approval a prioritised list 
of approaching hostile air targets to engage, the optimum types of multi-do-
main attack to employ, the timings involved and any deconfliction consider-
ations. Humans would remain in-the-loop or on-the-loop control as necessary, 
not just for law of armed conflict reasons but as AI can make mistakes and needs 
checking before any irreversible decisions are made. After human approval, the 
‘Action’ AI layer would assign the preferred weapons to each target passing the 
requisite targeting data automatically, ensure deconfliction with friendly forces, 
confirming when the target was engaged and potentially ordering weapon re-
supply. 

Option 2: Beyond OODA

AI technology is rapidly proliferating making it likely both friendly and adversary 
forces will be equally capable of hyperwar. The OODA model of decision making 
may then need to change. Under it, an Observation cannot be made until after 
the event has occurred; the model inherently looks backwards in time. AI could 
bring a subtle shift. Combining suitable digital models of the environment and 
the opposing forces with high-quality ‘find’ data from the IoBT, AI could predict 
the range of future actions an adversary could conceivably take and from this, 
the actions the friendly force might best take to counter these.

An AI and machine learning assisted decision making model might then be 
‘Sense–Predict–Agree–Act’: AI senses the environment to find adversary and 
friendly forces; AI predicts what adversary forces might do in the immediate 
future and advises on the best friendly force response; the human part of the 
human–machine team agrees; and AI acts by sending machine-to-machine in-
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structions to the diverse array of AI-enabled systems deployed across the bat-
tlespace. Under this decision-making option, friendly forces would aim to seize 
the initiative and act before adversary forces do. It is a highly calculated form of 
on-going, tactical level pre-emption. 

AI will make it much easier to detect, localise and identify objects 
across the battlespace. Hiding will become increasingly difficult 
and targeting much easier.

Option 3: Stop Others Decision-Making

An alternative to trying to make friendly force decisions faster is to try to slow 
the adversary’s decision-making down. In air warfare an attacker needs consid-
erable information about the target and its defences to mount successful air 
raids. 

To prevent this, AI-enabled ‘fool’ systems could be dispersed across the bat-
tlespace, both physically and in cyberspace. Small, mobile, edge computing sys-
tems widely dispersed could create complicated electronic decoy patterns by 
transmitting a range of signals of varying fidelity. These systems might be mount-
ed on drones for the greatest mobility, although uncrewed ground vehicles us-
ing the road network may also be useful for specific functions such as pretending 
to be mobile SAM systems. The intent is to defeat the adversary’s ‘find’ systems by 
building up a misleading or at least a confused picture of the battlefield. 

AI-enabled ‘fool’ systems may also be used in conjunction with a sophisticat-
ed deception campaign. For example, several drones all actively transmitting a 
noisy facsimile of the electronic signature of friendly force fighters could take off 
when they do. With seemingly, very large numbers of fighter aircraft suddenly 
airborne, the adversary will be unsure which are real or not. 
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Conclusion

The three options present real choices in terms of decision-making. Perhaps at 
odds with initial perceptions, the hyperwar concept is most likely to involve a 
series of multi-domain salvo or spasm attacks rather than a continuous flowing 
action. Physical constraints mean that it would take time to rearm, refuel and 
reposition own-force machines for follow-on attacks. 

On the other hand, the beyond OODA option, can be much more of a con-
tinuous action as it is effectively following a detailed plan albeit informed by 
IoBT battlespace sensing. Such a decision-making construct might suit an ac-
tive defence that absorbed the first attack, learnt from it, and then attacked in 
a predetermined manner. Given AI’s processing speeds the response would be 
determined immediately before being launched, allowing the greatest value to 
be made from AI’s ‘on the job’ machine learning. 

Lastly, the stopping others decision-making option offers great promise for de-
fenders but requires a good knowledge of the adversary in terms of both the 
surveillance and reconnaissance systems in use and the cognition of the hu-
mans involved. It seems best suited for frozen conflict situations where the ‘fool’ 
systems can be optimally placed, the environment very well understood and a 
single adversary is faced. This option may be less suitable for forces that deploy 
into distant combat zones quickly and have only a limited comprehension of 
the situation.

The option preferred will depend on the context but highlights that not all 
using AI in a conflict may use the same technology in the same way, even in 
the narrow area of decision-making. There is no doubt that AI will significant-
ly change air warfare decision-making and importantly, in the near term. The 
choice for each air force today is which way is best for them. Now is the time to 
start thinking deeply about the issue.
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Introduction

Air forces around the world which are focusing on peer or near-peer mil-
itary competition are increasingly aware of the need to adopt decen-
tralised mission command and control (C2) architectures. However, im-

portant cultural and political resistance will need to be overcome to allow this 
to happen. Decentralised C2 will require a reintroduction of traditional notions 
of mission command where decision-making authorities and permissions are 
increasingly delegated to relatively junior combat leaders at the tactical level. 
Nevertheless, most future C2 architectures are being developed with at least 
some degree of decentralisation in order to make it harder for opposing forc-
es to find, target and degrade key airborne and ground-based nodes. Leading 
airpower nations are exploring combinations for distributed orbital assets and 
unmanned aerial vehicles (UAV) to displace legacy processing, exploitation, and 
dissemination (PED) and C2 platforms. 

The future shape of the orbital domain as part of distributed C2 and ISTAR archi-
tectures remains uncertain because rapid advances in space-based sensor ca-
pabilities, communications bandwidth and robustness suggest a sharp increase 
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in their role, however, the use of these assets is also likely be highly contested or 
even denied in the future. UAVs offer potential for long endurance without the 
same predictable and potentially vulnerable trajectories as satellites in orbit. The 
viability of fifth generation platforms such as the F-35 and very low observable 
UAVs as building blocks in a next-generation distributed C2 and ISTAR archi-
tecture requires not only secure and inconspicuous datalinks and sensors, but 
also dynamic edge processing capacity to reduce bandwidth requirements and 
automatically identify and pass relevant data to other assets. For the foreseeable 
future, therefore, air forces may well remain reliant on centralised C2 based on 
obsolescent wide-bodied legacy systems.
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The Future Environment

The future combat air environment is characterised by the increasingly ubiq-
uitous development of long-range surface to air missile (SAM) systems (Bronk, 
2020a), very long-range air-to-air missiles (VLRAAMs) and very low observable 
(VLO) fighter and interceptor aircraft (Bronk, 2020b). This new generation of 
threat systems is steadily increasing the risk level to conventional air opera-
tions which rely heavily on centralised command and control assets such as 
the E-3 AWACS. Long range SAM systems, VLRAAMs and VLO fighter threats will 
increasingly force traditional command and control (C2) and intelligence, sur-
veillance, target acquisition and reconnaissance (ISTAR) aircraft to operate so 
far away from hostile territory that their on-board sensors and communications 
hub capabilities will give greatly reduced operational utility. At the same time, 
the availability of long-range precision strike systems and offensive cyber tools 
continue to increase the threat which modern states can pose to each other’s 
centralised ground-based command and control facilities such as combined air 
operations centres (CAOCs) (Kaushal, Macy and Stickings, 2019). As such, two 
of the central pillars of early 21st Century Western air power face a potentially 
existential challenge. 

Since the late 1980s, Western air forces have relied heavily on air power to en-
able joint force operations to be conducted with significantly smaller ground 
and maritime components than would otherwise have been necessary. The 
striking success of this model in multiple conflicts during the 1990s and 2000s 
led to force design across armies and navies which assumed the availability of 
air support and air-enabled C2 and ISTAR. As such, the ability to provide on-de-
mand ISTAR and fire support from the air is now an essential prerequisite for 
many Western nations to employ military power. The reliance on coalition op-
erations to generate mass and political legitimacy has also created integration, 
deconfliction and permissions and oversight requirements as part of everyday 
air operations. This combination of reliance on air power for joint operations, 
and coalition integration as a constant requirement, has created an extreme-
ly centralised C2 model with the combined air operations centre (CAOC) con-
struct as the focal point. 
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Legacy Models for C2 and CAOCs 

Within a CAOC, the 72-hour Air Tasking Order (ATO) is generated with reference 
to the various joint force taskings, ISTAR products, multinational contingent per-
missions processes and enablers such as tankers. This process requires hundreds 
of specialist professionals, large, fixed facilities and excellent communications 
links—making CAOCs an extremely valuable and obvious target for hostile 
states in any major war. The closer a CAOC is to the area of operations, the more 
potentially vulnerable it becomes to hostile kinetic long range precision strike 
capabilities. However, the further removed it is, the greater the operational de-
pendence on potentially vulnerable buried, line-of-sight, beyond-line-of-sight 
and orbital communications links. 

Some future concepts feature smaller scale, more distributed air operations cen-
tres (AOCs) to reduce the vulnerability of the joint force to decapitation style 
attacks on its C2. However, relying on more numerous, distributed AOCs rather 
than large COACs could create duplication of tasks and thereby increase the 
burden placed on already overstretched intelligence and command staff per-
sonnel. C2 distribution could also increase the dependency on assured commu-
nications links, since each AOC is only able to perform some functions of a full 
scale COAC even with a significant automation of necessary processes. There-
fore, if kinetic or non-kinetic tools were to sever or even seriously contest these 
links then both centralised COACs or smaller distributed AOCs may stand to lose 
the ability to tactically coordinate ISTAR, strike and enabler assets in-theatre. 

Furthermore, a habit of senior commanders exerting direct control and super-
vision over tactical operations has been allowed to emerge during several de-
cades of largely uncontested air operations. This has partially been prompted 
by the increased availability of real-time full motion video feeds, allowing CAOC 
commanders the perception of tactical situational awareness. It has also been 
fed by a significantly curtailed tolerance for risk at the political level during what 
have often been seen as discretionary and unpopular conflicts. This, in turn, has 
increased the desire to avoid delegating control and permissions to the tactical 
level. Such existing command practices further increase centralisation, reduce 
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operational tempo and introduce a range of potential bandwidth bottlenecks 
and electromagnetic vulnerabilities into air operations. Despite discretionary 
conflicts being the context within which authorities have been held at high-
er levels, the move back towards planning for high-end conflicts may be un-
likely to produce a natural reversal of this trend. Senior politicians and military 
leaders in many countries are likely to view the much higher geopolitical stakes 
involved in a peer conflict as a reason to continue to centrally manage tacti-
cal decision-making. However, this approach is almost certain to fail in practice 
against peer and near peer opponents due to the slow operational tempo it 
entails, and the beyond-line-of-sight connectivity and bandwidth it requires. To 
be suitable for future state-on-state conflicts, the tactical air commander culture 
must change to avoid operational paralysis as kinetic, electromagnetic and cy-
ber attacks on the CAOC construct and its supporting communications links cut 
off commanders from frontline assets. 

Future Architectures for Decentralized C2

It is clear to many air forces that traditional airborne C2 and ISTAR nodes derived 
from wide-bodied airliners such as the E-3 AWACS and E-8 J-STARS are no longer 
optimal for future conflict scenarios. These assets have very limited self-defence 
capabilities and must emit large amounts of easily detectable electromagnetic 
signals in order to function effectively, which makes them easy to locate and 
track. Such platforms also represent a serious source of potential casualties, 
since they carry large, highly trained mission systems crews to carry out the key 
task of processing, exploitation, and dissemination (PED), as well as air battle 
management functions. Wide-bodied ISTAR and C2 aircraft must stand off so 
far from hostile SAM systems and VLRAAMs today as to be largely ineffective in 
terms of their primary sensor picture in the early stages of a conflict with tech-
nologically advanced competitors. 
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The fifth generation F-35 is significantly less dependent on such C2 and ISTAR 
enablers due to its own ability to supply its pilots with multi-spectral wide-area 
situation awareness. This ability to organically build situational awareness inside 
hostile airspace has led many to plan on exploiting the F-35 as a primary build-
ing block in a next-generation distributed C2 and ISTAR network (Bronk, 2020c). 
However, in its present form the F-35 cannot transmit the full sensor picture 
which it creates for its pilots to other force elements due to bandwidth, soft-
ware architecture and emissions-control limitations. Furthermore, as a tactical 
strike fighter, F-35s have limited endurance compared to traditional ISTAR and 
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C2 nodes, and the limited numbers of F-35s available are also already commit-
ted to strike, SEAD/DEAD and interdiction mission sets. Platforms such as the 
F35, therefore, offer only a partial solution to the increasing obsolescence of 
traditional C2 and ISTAR enabler assets and networks. 

Decentralised airborne C2 and ISTAR architectures under development require 
changes in equipment to enable air forces to field a larger number of smaller 
platforms. Alongside network-enabled combat assets such as the F-35, a range 
of smaller, crewed C2 and ISTAR platforms may still offer the option to carry a 
small mission system crew to enable on-board PED and air battle management. 
However, several leading airpower nations are already exploring combinations 
of distributed orbital assets and unmanned aerial vehicles (UAV) which would 
displace the PED and C2 functions to remote ground stations. 

The future shape of the orbital domain as part of distributed C2 and ISTAR ar-
chitectures is currently unclear due to a range of competing trends. On the 
one hand, rapid advances in sensor capabilities, space/weight/power require-
ments for equipment, communications bandwidth and robustness through MI-
MO-type arrays and falling cost of launch capacity all point to a sharp increase 
in the role orbital assets are able to play in future distributed ISTAR and C2 net-
works. At the same time however a proliferation of kinetic and soft-kill ASAT ca-
pabilities, orbital assets capable of Rendezvous, offensive proximity operations 
and an increasingly contested electromagnetic spectrum render orbital assets 
and the uplink/downlink capabilities required to utilise them increasingly likely 
to be denied or at least highly contested in any future war. 

The ability to provide on-demand ISTAR and fire support from 
the air is now an essential prerequisite

UAVs offer the potential for much longer endurance on station than assets 
which rely on a human flight and mission system crew, without the same pre-
dictable and potentially vulnerable trajectories as satellites in orbit. Large UAVs 
such as the US Air Force RQ-4 Global Hawk and Chinese Divine Eagle have al-
ready demonstrated the ability to fly at very high altitudes for more than 24 
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hours at a time—a hugely desirable attribute for any decentralised airborne C2 
or ISTAR node. To make them better able to persist in the face of peer threats, 
high-altitude, long endurance (HALE) type UAVs with very-low observable (VLO) 
shapes and materials offer new potential. The suitability of VLO UAVs for C2 and 
ISTAR tasks within a decentralised system would depend on the development 
of cutting-edge datalinks, sensors and SATCOMs which could perform their mis-
sion functions without revealing the airframe to hostile passive sensors. To com-
plete such tasks, there are promising technologies on the horizon which exist 
at various degrees of technological maturity but remain expensive and are held 
at a high level of classification and security sensitivity by the nations which field 
them. This means that large scale deployment will be challenging, especially on 
unmanned platforms close to hostile territory. 

Connecting Assets is Not Enough

Whilst uncrewed VLO, HALE airframes could be deployed and persist closer to 
hostile forces than current generation airliner-derived solutions, their ability to 
replace traditional airborne C2 and ISTAR nodes depends on automated da-
ta-sharing and edge processing technologies. Modern ISTAR assets, especially 
those with multi-spectral sensor suites such as on the F-35, create huge vol-
umes of data as they construct a wide-area picture of the battlespace around 
them. During this process, they will collect information that could potentially be 
of high or even critical value to a wide range of other assets across all domains. 
However, physics-based bandwidth limitations restrict the ability to offload or 
share all the data collected, even in a non-contested electromagnetic environ-
ment (Watling, 2020). In a state-on-state conflict scenario, where the ISTAR (and 
C2) platforms will be competing for limited and contested spectrum access and 
potentially operating under emission-controlled conditions to reduce their vul-
nerability to detection and attack, edge processing to reduce the data volumes 
which need to be shared will be essential. 

Human mission crews can (subject to mental capacity and workload) make the 
required subjective and situationally-dependent priority and relevance judge-
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ments about what information might or might not be worth passing to other 
assets. Crucially, however, automated systems cannot currently do this except 
in specific, rigidly defined circumstances. The same goes for the often reactive 
and judgement-dependent task of air battle management, which is a core part 
of the AWACS mission set. Replacing centralised C2 and ISTAR nodes in the air 
domain with an architecture of datalinks and decentralised network nodes pri-
marily mounted on HALE type UAVs and penetrating combat assets is impossi-
ble without a suitable answer to these problems. 

The components for a highly automated, decentralised airborne C2 and da-
ta-sharing network such as that being pursued under the US Joint All-Domain 
Command and Control (JADC2) programme are within the reach of airframe 
designers (Congressional Research Service, 2021). However, this ambition is 
beyond the capacity of currently viable artificial intelligence and autonomy 
technology. The requirement for such a system is clear, since the bulk of the 
combat mass in air forces around the world will still be provided by advanced 
fourth-generation fighters and standoff munitions until at least the mid-2030s. 
These weapons systems will not be able to perform the roles required of them 
in high intensity conflicts without being fed real time situational awareness, 
targeting and weapons cueing from across the battlespace. However, without 
the subjective judgement and prioritisation capabilities required to allow auto-
mated edge processing to truly replace human mission crews in the air battle 
management and ISTAR PED tasks, air forces may well remain dependent on 
centralised airborne architecture based on obsolescent wide-bodied legacy 
systems.
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Multi-Domain Operations and Interoperability 
between Air Forces

Strategic thinking in the airpower community is evolving dramatically un-
der the influence of the multi-domain operations (MDO) concept. Until 
the 1990s, armed forces were broadly engaged in ‘transformation’ efforts 

with the aim of improving coordination between military services. By the 2000s, 
the goal and objectives of transformation efforts evolved and the desire for im-
proved coordination gave way to efforts for deeper operational integration be-
tween military services and coalition partners. MDO advances the transforma-
tion objective towards an eventual fusion of capabilities among the operational 
domains in order to be able to deliver simultaneous effects at a much faster 
pace of operations (Jamieson and Calabrese, 2015). However not all countries 
are clear on how precisely to adopt the American vision for MDO into their own 
doctrines and concept of operations or how to resolve the likely integration and 
interoperability challenges which are generated (Townsend, 2019).

The intended goal of MDO is to accelerate the pace of military operations and 
allow a more synergistic coordination of effects to be produced in the opera-
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tional environment. Multi-domain integration promises to optimize operational 
advantages in order to pressure the decision-making loops of opposing forces. 
At the same time MDO also implies a considerable evolution of and necessary 
changes in approaches to joint operations so its impact will readily affect friend-
ly forces just as profoundly. As noted by Major General Louis Pena, Deputy Com-
mander of the French Air Defense and Air Operations Command (CDAOA), MDO 
represents “an opportunity to think about how air forces will plan and conduct 
air operations in the future” (Pena, 2020). It is certain that MDO will be a powerful 
factor in shaping the future concept of operations for air combat and transfor-
mation efforts however there are complex conceptual, technical and strategic 
challenges that will need to be overcome. 

Connectivity and Future Air Combat

Future combat aircraft are envisioned to function and perform as ‘connectivity 
centers’ and ‘airborne data fusion servers,’ linked with a combat cloud providing 
real-time multi-domain information to distributed elements of joint or coali-
tion forces. These next generation combat aircraft are prepositioned to assume 
the same roles currently assigned by air forces to airborne warning and con-
trol (AWAC) aircraft. AWACS have become a key nodal function in air operations 
since the arrival of Link 16 which has proven instrumental for Western air supe-
riority in recent decades by enabling radically improved situational awareness 
and command, control and communications (C3) capabilities in joint and coa-
lition campaigns. 

The challenge of interoperability in coalition environments is be-
ing reframed and will take a new direction with the introduction 
of new combat aircraft and platforms but there are no clear or 
readily available solutions to bridge differences in doctrine and 
concept of operations on the one hand, or for technical integra-
tion in a coalition environment where constituent air forces each 
bring their own set of capabilities, tools and platforms to the fight.
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In the future, data fusion and relay functions will become more distributed and 
increasingly transferred to combat aircraft themselves, which will be able to or-
chestrate drone swarms to, for example, penetrate enemy air defenses or deliver 
kinetic effects. Empowered by new tools and faster decision-making through 
next generation data and communication networks, combat aircraft will operate 
in a multi-domain space as key command and control (C2) nodes themselves. 
Air combat operations will therefore no longer correlate to a set of sequenced 
tasks but rather to a single continuum of de-compartmentalized maneuvers 
and effects based on and highly responsive to activity by opposing forces.

Level of Information System Interoperability 
(LISI) Model

LEVEL 4: ENTERPRISE (UNIVERSAL) 
Shared data and applications

LEVEL 3: DOMAIN (INTEGRATED) 
Shared data and separate applications 

LEVEL 2: FUNCTIONAL
(DISTRIBUTED)
Minimal common functions with 
separate data and applications 

LEVEL 1: 
CONNECTED 
(PEER-TO-PEER) 
Use of manual 
gateways; not 
connected

LEVEL 0: ISOLATED (MANUAL) 
Use of manual gateways; not connected
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Air combat will feature a more informed and intelligent application of economy 
of force to overwhelm opposing forces using a combination of velocity, satu-
ration and stealth (“V2S”—velocity, saturation, stealth) to achieve battlespace 
superiority. These future concepts rely on a system-of-systems approach with a 
command, control, communications, computers, intelligence, surveillance and 
reconnaissance (C4ISTAR) core and where each individual force vector functions 
both as a sensor and as an effector at the same time. Capabilities relating to 
data fusion, automation, robotics and artificial intelligence (AI) will be critical to 
realizing ‘Spectrum Dominance’—superiority across the operational spectrum.

Air combat will progressively become more dependent on multi-domain 
awareness and information dominance. The prospect of a singular, overarching 
combat cloud functioning as central library or brain however presents complex 
issues in a coalition environment: Permanent connectivity to such a combat 
cloud generates obvious vulnerabilities for coalition force components. While 
offering advantages in terms of force concentration and efficiency, the same 
concentration of power and reliance towards one central cloud generates the 
prospects of a catastrophic loss in freedom of action. Opposing forces will be aim 
to hinder communications and employ decoys against sensor networks and in 
such a context of benign cyberspace and electromagnetic warfare a “One Ring” 
combat cloud may lead to operational paralysis across its subscribed user base. 

In considering such risks, there are serious questions around the maturity of key 
enabling technologies for the notion of the combat cloud. Information systems 
and technologies that collect, analyze, store and transmit data are all subject 
to intrusive threats and replication by opposing forces in order to advance the 
effectiveness of their anti-access/area denial(A2AD) (Orlin, 2021). ‘Big data,’ a 
fundamental requisite for any Common Recognized Operational Picture (CROP) 
between distributed C2 elements, cannot be properly exploited without AI, the 
use of which remains problematic given its susceptibility to manipulation and 
deception. 

Predictive maintenance, which is native to future air combat platforms and will 
be continuously communicated over the network, offers a new attack vulner-
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ability in the warfare space and is likely to be heavily targeted (Hitchens, 2020). 
The exploitation of potential software flaws and limitations will create opportu-
nities for opposing forces in terms of deception, circumvention and surprise op-
erations. Advanced jamming targeting communications and sensor networks, 
offensive cyber warfare operations directed at the combat cloud (Gros, 2019), 
and dependence on space assets presents serious risks in scenarios where 
ground-based or space assets are destroyed or critical data-links become com-
promised (French Defense and National Security Strategic Review, 2017). 

The proliferation of drone technology and digitization of combat systems is al-
ready compelling air forces and their sister services Europe to focus investments 
in cyberspace countermeasures and to ‘harden’ platforms, assets and operations 
infrastructure to ensure communications nodes and transmitters are not com-
promised. Such efforts will accelerate and intensify as military competitors tar-
get data and data connectivity capabilities across a wider attack surface that 
extends the coalition or allied force which are all connected to the same cloud. 
Such inherent risks to multi-domain combat grids therefore emphasize needs 
to consider the development of future combat clouds for MDO in coalition en-
vironments outside a ‘One Ring’ design.

Europe’s Combat Air Fleets: The Current and 
Future Landscape

In Europe, operational integration between air forces has been progressing 
steadily—the NATO factor has been an important one but is by no means the 
only driver for the progress achieved in enhancing interoperability between Eu-
ropean air forces. Yet the European airpower landscape remains marked by con-
siderable diversity, as illustrated by the diverse typology of the more than 1,900 
combat aircraft currently in service. 

The American-led F-35 program has brought together a number of European 
nations including the United Kingdom, the Netherlands, Denmark, Norway, Bel-
gium and Italy. The F-35 as a fifth-generation combat aircraft introduces a new 
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model and standard for interoperability for Europe which will, together with 
its operators, play a powerful role in shaping interoperability efforts and pro-
grams across European air forces over the coming years. However, most F-35 
users continue to maintain wider combat fleets—the Eurofighter Typhoon for 
example is likely to remain indispensable to the United Kingdom because of the 
F-35’s limitations in air superiority missions. For similar reasons, the Typhoon will 
likely continue to be operated by Italy, Germany and Spain and similar consid-
erations may extend to F-16 operators such as Belgium, Denmark, Greece, the 
Netherlands, Norway, Portugal and Turkey. 
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Future Networked Multi-Domain Operations
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Other European air forces have acquired combat aircraft such as the Gripen-E 
and Rafale which, with its AESA radar and data fusion capabilities, could be con-
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sidered as the de facto future European standard for interoperability. Finland 
is pursuing its HX Fighter program with five combat aircraft platforms actively 
involved in the competition. Looking out to 2040 and beyond, Europe is likely 
to continue seeing the indigenous development of next generation combat 
aircraft and, with them, new standards for interoperability being inserted into 
both the acquisition and operational planning frames. Consider the develop-
ment of the FCAS (Future Combat Air System) and the British Tempest as cases 
in example—both platforms will be coupled with remotely operated and au-
tonomous systems and relays, and operate inside cloud-based multi-domain 
data exchange networks. 

Air combat operations will therefore no longer correlate to a set 
of sequenced tasks but rather to a single continuum of de-com-
partmentalized maneuvers and effects based on and highly re-
sponsive to activity by opposing forces.

The existing and likely future diversity of European air combat fleets may prima 
facie suggest an unnecessary duplication of capabilities however these same 
differences in approaches and capabilities also provide greater resilience at the 
operational and strategic levels. In the coalition environment, it is unclear to 
what extent Europe’s air combat fleets will be interoperable with, for example, 
F35s entering operational service in Europe now. The same questions will theo-
retically apply to the FCAS or Tempest and these questions around compatibility 
and interoperability will extend into the future particularly in relation to MDO.

The challenge of interoperability in coalition environments is being reframed 
and will take a new direction with the introduction of new combat aircraft and 
platforms but there are no clear or readily available solutions to bridge differ-
ences in doctrine and concept of operations on the one hand, or for technical 
integration in a coalition environment where constituent air forces each bring 
their own set of capabilities, tools and platforms to the fight. The irony is that the 
basic premise and purpose of multi-domain integration is to resolve the lack of 
or low compatibility and synergies between different types of platforms, across 
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different domains, which are developed using different technical standards and 
systems engineering approaches.

The Political Dimensions of Integration and 
Interoperability

The evolution towards MDO implies new challenges for the air force by intro-
ducing new sets of dynamics into and for joint parallel planning in the coalition 
environment. It also presents a need to adapt or replace existing mechanisms 
which have been developed to enable the necessary levels of integration and 
interoperability between coalition partners which allow them to operate to-
gether effectively. As the movement towards MDO accelerates, it begs the basic 
question: Is interoperability possible when air forces belonging to coalitions and 
alliances have adopted different standards in systems and network design ow-
ing to contrasting industrial and political considerations? 

This question highlights uncertainties related to interoperability in the future 
timeframe looking out to 2040 and beyond as well as to current air combat 
fleets which, in the European landscape, already face similar challenges. Euro-
pean air forces will need to contend with requirements for joint integration and 
fusion at an operational level which will need to be balanced against higher 
level policy considerations that extend into the realm of national strategy, to 
include freedom of action and strategic autonomy. In this context, European air 
forces will need to interact with and plan capability programs and interoperabil-
ity goals in line with national or European policy directions which are shaped by 
a complex milieu of institutional factors and agendas. 

It is a reasonable argument that the likely benefits of distributivity and data 
fusion between air forces in coalition environments outweighs the associated 
risks created by shared combat clouds or the likelihood of operational paralysis 
occurring. However, beyond purely operational considerations, there are im-
portant policy issues which are shaped by grand strategy and political outlooks. 
Even between allies and partners that share similar worldviews and which fre-
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quently operate or cooperate closely in coalition and joint operations, national 
policies can diverge—particularly with regards to military activity in crisis situ-
ations. 

There are compelling and historical justifications for continuing to work towards 
achieving interoperability between coalition and allied partners, including how-
ever that would be implied in the context of combat clouds. These efforts how-
ever must be balanced with the need to preserve strategic autonomy and the 
ability to make independent assessments or military activity (Binnendjik and 
Vershbow, 2021). Diverging approaches which are sometimes viewed as lead-
ing to “capability duplication” and a wastage of financial resources in another 
way offer advantages through the creation of natural firewalls and resilience for 
joint national and joint coalition operations.

In view of current and future developments in coalition air combat models, pre-
serving a level of autonomy may be as important as securing emerging combat 
clouds themselves. This will be particularly true in the European context where 
the combined combat fleet will likely be comprised of a range of platform types, 
each developed according to different systems engineering, technical and in-
teroperability standards, which link to industrial and political considerations. The 
same baseline challenges may be transposable to other parts of the world, such 
as the Middle East or Asia. Rather than attempting to segment air combat fleets 
into “first” and “second” tier capabilities, coalition and allied partners will need to 
focus attention towards overcoming challenges and generating the integration 
enablers and interoperability solutions for MDO in traditional coalition environ-
ments (Binnendjik et al, 2021).
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Introduction

Future military operations between peer competitors will be characterized 
by Multi-Domain Operations (MDO) approach, which will feature the in-
tegrated and parallel use of Air, Sea, Land, Cyberspace and Space. Across 

the spectrum of military operations, from low-tempo peace-keeping missions 
and security force assistance to high-intensity, high-tempo warfighting opera-
tions, the military will make use of all operational domains—but particularly the 
space domain. Space has become vital to modern military activity as the speed 
and tempo of operations have increased and led to compressed time-cycles for 
decision-making at the command and control (C2) and tactical levels. 

In addition, military activity is more closely scrutinized today given the accel-
erating and widening access to open-source information in the public domain 
among civil society actors. One consequence of this has been to intensify the 
need for more rapid but also more accurate intelligence to inform decision-mak-
ing in military campaigns. Information from an expanding set of sources and 
origins has become the ways and means for decision-making and the space do-
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main has figured centrally to this evolution of military planning and operations 
across the range of missions that militaries are expected to routinely undertake.

The space domain is the only way to ensure continuous, cross-border intelli-
gence and situational awareness today and facilitate vital communications. This 
reality necessitates greater attention to be focused on the security of space as-
sets and capability planning for space applications in the future. As it stands, the 
space domain still does not garner the strategic attention around the world that 
it already warrants. However, the military’s use of space will not only remain on 
the agenda of defense organizations and military capability planners for years to 
come but will increase in importance. 

The Geopolitics of Earth, Space and the Widening 
Threat Spectrum 

It could be argued that as far back as World War II, the use of space was wit-
nessed in warfighting when Germany lobbed V2 rockets with ballistic trajecto-
ries towards Britain. In more recent times, the first military campaign where the 
space domain played a crucial role occurred during the First Gulf War in 1991. 
Without the use of satellite-enabled GPS, which provided precision navigation 
and targeting for kinetic effects and space-based observation of the conflict 
theatre for situational awareness, the US and its coalition partners may not have 
achieved the same outcomes of Operation Desert Storm that they did. 

Since the end of the First Gulf War, Western militaries have gradually expanded 
their use and efforts in leveraging the space domain as a way to introduce op-
erational advantages. This growing dependency or addiction on the space do-
main has however also created—and enlarged—new types of vulnerabilities for 
military operations which opponents are increasingly capable of exploiting. In 
this emerging context it is vital that militaries begin to refocus attention on their 
use of space in terms of planning and developing space capabilities relative to 
emerging new threats and strategic vulnerabilities.
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This is a challenge that needs to be undertaken at a time when few can doubt 
that great power competition is back on the global stage. As global dynamics 
have evolved, the United States has been rebalancing its global posture with 
a pivot to Asia. Falling energy reliance on the Middle East for the United States 
has also triggered discussion around its long term regional role. For Europe, any 
future unrest and instability from its eastern and southern borders may lead to 
unprecedented challenges with refugees and displaced persons. In managing 
the security impact of such risks, European militaries could well face a new re-
ality where reliance on or the availability of American space assets cannot be 
taken for granted. 
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At the same time, Europe’s own resolve for strategic autonomy and sovereignty 
may grow stronger and extend to its future space strategy. Geopolitical factors 
and lower barriers of entry are likely to continue introducing new players into 
the frame, pursuing the strategic and tactical use of space, operating satellites 
and developing ground-based enabling infrastructure. Whilst space cannot be 
divided into civilian and military spaces, the area of ‘military space’ will feature 
the traditional powers of US, Russia and China but also see the addition of new 
players such as the European Union (EU), India, the UAE and others.

The risks of using and reliance on space for military operations are increasing 
rapidly as the number of space actors expands. Congestion is a serious threat in 
space, particularly in Low Earth Orbit (LEO)—the altitude which spans 400-1500 
km above the earth—where satellites risk becoming obliterated. LEO is becom-
ing saturated not only by military users but also a growing range of commercial 
operators producing and launching high numbers of small satellites to serve 
the rapidly growing commercial space industry. 

The risks of growing space congestion are real—since the widely studied col-
lision of Iridium-33 and Kosmos 2251 in February 2009, in March 2021, the col-
lision between Yunhai 1-02 and the fragments (also the result of a knock-off ) 
from Russia’s Zenit-2 rocket, which itself was launched in September 1996, 
reinforced the risks to satellite operations. These recent collisions were most 
probably accidents but close proximity maneuvers by satellites towards other 
satellites have been observed recently and such close encounters can be the 
result of offensive intent designed to render satellites unreliable, untrustworthy 
or even completely unusable. 

Securing data and information flows through optical commu-
nication, cryptology, frequency hopping or pinpointed radio 
transmission will need to feature as vital a capability design pa-
rameter.

Recently observed close proximity encounters and operations do not appear to 
have inflicted any visible damage but these incidents have triggered military ac-
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tors in space to rethink their postures and consider mechanisms for enhancing 
the protection of their assets—including, potentially, through weaponization. In 
December 2019, NATO explicitly acknowledged space as a military operations 
domain. Anti-satellite (ASAT) weapons are known to have been experimented 
with widely and are likely to be developed more readily as a way to introduce 
the logic of deterrence and denial into the space domain against opponents 
which may seek to exploit legacy space system vulnerabilities.

There are major implications for such trajectories because of the unintended 
consequences and secondary effects such developments would generate at 
the lowest level, simply through the risk of space debris spreading across signif-
icant swathes of space. Opponents in space will also seek to target the critical 
communications relays between satellites and supporting ground infrastruc-
ture or command centers. Technologically less advanced opponents could at-
tack or disrupt ground-based infrastructure supporting space operations such 
as by simply denying physical access, cutting power cables or even physical 
attacks and destruction. 

The widening spectrum of threats in space are not all-encompassing—for the 
time being, these mainly relate to space assets in LEO. Here, there are a series 
of defensive responses from military planners available which focus on the LEO 
environment—for example, the hardening of supporting and enabling terrestri-
al infrastructure, earth-to-space (and vice versa) communication channels and 
also space-based assets themselves. Additionally, military planners will need to 
generate new ways and means for improved space situational awareness, space 
traffic management, maneuverability in space, responsiveness and payload 
adaptability as well as, crucially, international cooperation and efforts towards 
creating a rules-based order in space.
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Terrestrial, Communications and Satellite 
Hardening

The easiest ways for opponents to target space capabilities supporting mili-
tary operations is to focus on the terrestrially-based supporting and enabling 
infrastructure. Fortunately, these elements of space capability are the easiest 
to defend and, if necessary, repair or replace. Whilst this may initially seem a 
less sophisticated and low-cost response to reducing vulnerabilities for military 
space operations, it is vital to not allow this element of future space power and 
capability planning to escape the strategic design and planning process.
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The widening spectrum of threats in space are not all-encom-
passing—for the time being, these mainly relate to space assets 
in LEO.

As cyberspace meets space, a dual vulnerability is introduced, particularly for 
military communications. The command and control (C2) and information 
channels between ground and space-based assets are highly sensitive to spoof-
ing, disturbance, jamming and other forms of interference. Securing data and 
information flows through optical communication, cryptology, frequency hop-
ping or pinpointed radio transmission will need to feature as vital a capability 
design parameter.

Satellites are also increasingly likely to themselves become the subject of offen-
sive maneuvers and actions to render them less useful or even useless. Military 
actors in space must begin to consider and address how space-based assets 
will be protected against physical attacks, exposure to high energy radiation, 
electromagnetic tampering and a range of emerging new threats from earth. 
Special coatings and layers, sensors that detect tampering and the enhance-
ment of defensive and appropriate countermeasures will need to be developed 
and implemented. 

Improved Space Situational Awareness (SSA), 
Space Traffic Management and Maneuverability

SSA underpins an accurate real-time picture of the space domain and makes 
possible insights into unexpected or unusual occurrences. With SSA, satellite 
operators can better monitor and control the proximity of their assets to po-
tential threats and collision risks—particularly as it applies to navigating space 
debris in LEO. The necessary configuration of sensors and data processing tech-
nologies will be able to provide early warning against the possible intrusion of 
satellite safe bubbles as well as make attribution possible. In the emerging sce-
nario, deniability of offensive maneuvers and actions will be out of the question 
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as accurate attribution is made possible and, logically, a more robust model of 
deterrence can be enforced. 

By making possible a more accurate picture of space and proximity calculations, 
it will become possible to determine appropriate actions to consider and pur-
sue in more timely ways as well as effectively developing a space traffic man-
agement system. Improved SSA will lead to the reduction of a satellite’s safe 
bubble as it is constituted and in turn this will reduce the propensity for evasive 
maneuvering while offering safer ways to achieve and maintain safe navigation 
and mobility in space. By also enabling space traffic management, the securi-
ty of space-based systems will be enhanced, prolonging satellite lifespans and 
support better planning for replacements, upgrades and new insertions.

Enhancing the maneuverability of satellites is an imperative defensive measure 
to enhance their protection and survivability. The same benefit of maneuver-
ability as it applies to ground units where mobility will enhance the protection 
but where a more complex set of challenges will need to be addressed, such as 
fueling, on station-time and tactics, techniques and procedures (TTPs).

Design, Responsiveness and Payload Adaptability

In the event of losing satellites as a result of offensive actions by an opponent 
or natural circumstances and even accident, it will be critical to replace any lost 
capability in the shortest time possible—with a like-for-like or improved system. 
Indeed, the future of satellites lies with micro or nano-satellites which are less 
costly to build and launch in comparison to legacy space systems. Where the 
need for new functionalities and requirements emerge, new space technolo-
gies will create new ways to deliver these in more responsive ways. Responsive-
ness in design, manufacture, testing, procedures and launch will need to be key 
criterions for space capability planning and will need to be supported by close 
and continuous cooperation with industry and knowledge partners. 
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In the design of new satellites and space systems, the development of new ap-
plications may need to be spread out in order to build and launch satellites 
more rapidly and cost effectively. Implementing new and constantly evolving 
requirements through development programs is unreasonable and militar-
ies must become better at pushing these towards future iterations. Constant 
change and modifications to space development programs can add huge cost 
and time delays. Instead, the focus must be on making satellites more modular 
or adaptable so that their functionality can be modified without great cost or 
complexity. If high modularity and adaptability is built into the current genera-
tion of satellites under development, their usability and lifespans would be en-
hanced enormously. 

Geopolitical factors and lower barriers of entry are likely to con-
tinue introducing new players into the frame, pursuing the stra-
tegic and tactical use of space, operating satellites and develop-
ing ground-based enabling infrastructure.

International Cooperation and a Rules-Based 
Order in Space

For smaller militaries and particularly those which cooperate under a common 
security umbrella, burden-sharing through a division of responsibilities and ca-
pabilities is strategically compelling. The pooling and shared use of assets and 
capabilities will be a crucial feature of developing space capabilities that will rest 
on successful outcomes in international cooperation. International cooperation 
regarding the use of space will also need to address the wide range of free-
dom that currently exists for any actor in space in the absence of rules on be-
havior. Until now it appears that the limited number of nations with advanced 
space capabilities have been reluctant in creating more concrete frameworks 
and developing long-term rules between themselves to avoid hampering the 
future range of strategic possibilities. Yet with increasing congestion in LEO, the 
emergence of new military actors in space and its evolution as a contested op-
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erational domain, space should no longer be accessed and exploited in the ab-
sence of a minimum set of rules and acceptable risk.

Conclusion

The widening spectrum of threats—increasingly cross-domain in nature—and 
the acceleration in military decision-making required given massive increases 
in data produced or becoming available exacerbates future challenges for war-
fighters. Hybrid warfare and military competition below the threshold of open 
conflict will need systems which support the military planners and operators 
with early warning, superior situational awareness and prompt decision-mak-
ing. Rapid access to information where integrity is guaranteed will be crucial to 
strategic success. Across all of these strategic imperatives, the space domain will 
have a vital role to play. 

Access to the space domain comes with enough challenges on its own but in 
the context of the military use of space, even more must be considered. None-
theless, dependency on and use of the space domain is inescapable and ca-
pability planning for it must apply fundamental considerations for delivering 
technical solutions which generate new strategic and operational advantages 
and by forwarding the goal of international cooperation to allow the unobtru-
sive use of space. Ultimately, though, it should not be lost on militaries to think 
about how the loss of access to critical space infrastructure will be negotiated. 
At a time where access to space is taken for granted, the military arts of map and 
compass reading, field orientation, navigation and operating without commu-
nications may need to be preserved for longer yet.
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Introduction

The Fourth Industrial Revolution (4IR) extends the information revolu-
tion (Third Industrial Revolution) with increasing degrees of integration 
amongst cyber, physical and biological systems. The 4IR is predicted to 

impact on all sectors, including the nature of conflict (Schwab, 2016). Key con-
cepts that form part of 4IR include (but are not limited to): 

• Data science and big data analytics, often driven and/or automated by 
artificial intelligence and machine learning;

• Cloud computing, providing remotely accessible computing resources;
• Internet of Things (IoT), where hyper-connected devices can act as sen-

sors and actuators to produce large amounts of information and cy-
ber-physical interconnections;

• Augmented reality, overlaying information on glasses, map, or image;
• Cyber-security, due to vulnerabilities introduced by connecting insecure 

‘non-traditional’ devices onto networks.
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Some of the 4IR concepts have been present in the military setting in some 
form, such as augmented reality similar to head up displays, and the IoT con-
cept evolves network centric warfare (or as Wassel (2018) calls it, ‘data warfare’) 
into what has become known as the ‘Internet of Battlefield Things’ (IoBT) or the 
‘Internet of Military Things’ (IoMT) (Castiglione, Choo, Nappi, and Ricciardi, 2017). 
IoT implementations in the military have the potential to support command 
and control (C2) of Multi-Domain Operations (MDO) in a range of areas (Seffers, 
2017). As such, MDO in the future can be considered to include a hyper-con-
nected battlefield which results in an increased attack surface for information 
warfare (IW) (Cenciotti, 2017; van Niekerk, Pretorius, Ramluckan and Patrick, 
2018). This paper will consider IW in the context of both MDO and the IoBT.

Multi-domain Operations and Information Warfare 

The traditional ‘physical’ domains of military operations include land, sea, air, 
and space; however, there is increasing need to dominate in the electromag-
netic spectrum (EMS), cyber, and the broader information environment (Ween, 
Dortmans, Thakur, and Rowe, 2019). The MDO approach has been described 
as a “joint warfighting concept that will bring to bear all of the firepower, both 
kinetic and non-kinetic” to provide superiority across the battlespace in an un-
precedented way (South, 2019).

Figure 1 illustrates multiple operational domains: the four ‘physical’ domains 
are illustrated in the centre of the figure; these domains usually are mobile and 
communicate through broadcast mediums at various frequencies (the EMS). 
Cyberspace becomes an extension of this, providing the data and information 
transfer mechanisms, such as networking protocols. Whilst the contemporary 
information domain is considered almost identical to cyberspace, the informa-
tion environment is broader and includes printed and cognitive information as 
well. These all support the human element, which encompasses strategic and 
tactical decision-making processes (for example, command and control) for the 
warfighters and commanders but extend more widely to society, the economy, 
and politics.
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Figure 1: Domains of Operations

Information warfare, in its earlier form, comprised operations that could affect 
and/or protect information across the physical, virtual and cognitive domains 
(Brazzoli, 2007; Waltz, 1998). These ‘pillars’ of IW included electronic warfare (EW), 
cyber-operations, psychological operations (PSYOP), intelligence, network cen-
tric warfare or information infrastructure warfare, and command and control 
warfare (C2W) (Brazzoli, 2007).
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Figure 2: ‘Pillars’ of Information Warfare

Modern use of the term ‘information warfare’ tends to refer more to the cogni-
tive aspects, such as disinformation and influence campaigns, often driven by 
social media and instant messaging (Stengel, 2019). Emerging discussions focus 
on the ‘convergence’ of EW and cyber in what is known as cyber electromagnet-
ic activities (CEMA) (UK Ministry of Defence, 2018; US Department of the Army, 
2014). However, a greater convergence of IW pillars can be argued particularly 
given the apparent success of coordinated information and physical operations 
in Ukraine, despite not providing a ‘decisive’ victory (Valeriano, Jensen, and Ma-
ness, 2008; van Niekerk, 2015).

Offensive IW typically has one of the ‘“5 Ds”: deny, degrade, disrupt, deceive, or 
destroy’ (Sterling, 2019) as a strategic or operational objective; however, others 
have also proposed objectives such as:



Information Warfare and the Connected Battlefield

89

• Disrupt, deny, destroy, manipulate, and steal (Hutchinson and Warren, 
2001);

• Degrade, deny, corrupt, and exploit (Borden, 1999; Kopp, 2000);
• Interrupt, modify, fabricate, and intercept (Pfleeger and Pfleeger, 2003).

Ultimately human decision making is targeted at tactical, operational and stra-
tegic levels; however, conflict through cyberspace and the information envi-
ronment is increasingly targeting societal, political and economic decision 
making as well as military operations or operators. With the growing focus on 
disinformation and influence campaigns by state and non-state actors, partic-
ularly through online ‘news’ websites and social media, the more objectives of 
IW at the higher strategic level have been rephrased to the 4 Ds: dismiss, distort, 
distract, and dismay (White, 2016). Such types of operations target the ‘will’ of 
a population or politicians and, combined with the more operationally focused 
elements of IW in a given battlespace, aim to reduce or remove popular or po-
litical support towards a conflict or its military objectives.

IoBT and Information Warfare

Castiglione, Choo, Nappi, and Ricciardi (2017: 16) indicate that the battlefield 
has seen “an increasing number of ubiquitous sensing and computing devices 
worn by military personnel and embedded within military equipment”. It was 
reported that NATO was investigating the potential benefits of IoT to the mili-
tary in areas such as situational awareness, surveillance, logistics, medical appli-
cations, base operations and energy management (Seffers, 2017; Stone, 2018; 
Wassel, 2018). IoBT/IoMT also has a vast potential to support C2 in MDO through 
“combined operations logistics support; tactical-level situational awareness; tar-
geting; monitoring of vehicle and soldier status; battlefield medical care and 
even environmental monitoring” (Seffers, 2017).

Ren and Hou (2018) propose a “Combat Cloud-Fog” architecture with three tiers. 
A ‘combat resource’ tier includes the military equipment such as platforms and 
sensors in the traditional four physical domains. Cenciotti (2017) uses the ex-
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ample of an F-35 aircraft that has sensors to collect information about its envi-
ronments and potential threats; it also has internal sensors to monitor its per-
formance and therefore can be seen as both a ‘thing’ on the Internet, but also 
as a group of sensors. Valeriano, Jensen, and Maness (2008) consider the F-35 
equivalent to a computer server. This indicates the growing complexity of mod-
ern military systems, the reliance of digital information, and the amount of data 
that can be generated (relating to concepts associated with ‘big data’).

The second tier of Ren and Hou’s (2018) architecture includes a ‘fog layer’, for 
localised distributed computing and storage. The third layer then comprises of 
cloud computing, with greater storage and comprising of multiple ‘fog network’ 
links. The fog network can be thought of serving the tactical and operational 
levels of C2, whereas the cloud network serves the operational and strategic 
levels of C2. Given the scope of MDO, it is wise to extend the sensors of the 
“Combat Cloud-Fog” architecture to include sensors in the EM domain as part of 
the combat resource set.

The potential for the algorithms to be ‘tricked’ is of particular 
concern to those needing to make command decisions based 
on analysed data being presented to them: can the information 
about the battlespace be trusted? At a far more tactical level, can 
a pilot or control station on a warship trust the information be-
ing displayed? Any hesitancy or incorrect decision is ultimately 
the objective of information warfare.

Monitoring also needs to be provided in the cyber domain throughout the 
Combat Cloud architecture to aid in cyber-security. There have been recorded 
incidents of ‘connected’ military units and/or equipment being affected by cy-
ber-incidents: in 2009 was reported that malware had affected warships and a 
military airfield (Page, 2009; Willsher, 2009), mobile malware was used to track 
artillery units (Volz, 2016) and there are now growing concerns over cyber and 
electromagnetic threats to satellites and space-based systems (Garner, 2020; Ra-
jagopalan, 2019). Compromised IoT devices have been used to launch distribut-
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ed denial-of-service (DDoS) cyber-attacks were some of the largest recorded at 
the time they occurred (Fruhlinger, 2018). 

Such incidents and wider concerns related to information systems and security 
point to the inherent risk of highly interconnected systems. Van Niekerk, Preto-
rius, Ramluckan, and Patrick (2018) illustrate how information warfare can be 
used to target IoT and humans through vulnerable IoT. Numerous such theoret-
ical attacks can be applied to military scenarios, such as:

• Wiper malware or ransomware that destroys data and system software 
can create catastrophic effects for aircrafts or submerged submarines, for 
example;

• Injecting PSYOP messages to heads-up-displays of pilots can distract and 
dismay the pilot by suggesting the aircraft systems are compromised and 
adversely impact time-critical decision-making;

• Cyber-attacks manipulating sensor arrays (for example, sonar array or air 
defence radar) randomly to provide false targets and hide actual targets, 
thereby distorting the view of the battlespace;

• Using malware and social media on the phones of military personnel to 
determine deployments and thereby generate intelligence relating to 
operations.

Table 1 illustrates possible ‘generic’ IW threats relevant to the cloud-fog IoBT ar-
chitecture.

Table 1: IW threats to the IoBT

Cloud-Fog 
Architecture Domain IW threats

Tier 3: cloud

Physical Destruction of cloud network infrastructure

Cyber

DDoS to overload the cloud network

Network intrusion to steal information

Network intrusion to manipulate information

Network intrusion to destroy information
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Cloud-Fog 
Architecture Domain IW threats

Tier 2: fog 
network

Physical Destruction of fog network infrastructure

Electromagnetic Jamming of wireless receivers to the fog network

Cyber

DDoS to overload the fog network

Network intrusion to steal information

Network intrusion to manipulate information

Network intrusion to destroy information

Tier 1: combat 
resource

Physical Destruction of sensors / equipment

Electromagnetic
Jamming of wireless links amongst devices

Directed energy to destroy electronic devices

Cyber

Malware on devices to track units

Malware to degrade equipment performance

System intrusion to manipulate sensor information

Cognitive PSYOP messages transmitted to devices

In general, the IoBT may result in a congested EM spectrum and network due to 
the increasing number of EM signals and the quantity of data being transferred. 
This in turn may increase the susceptibility to EW and DDoS attacks as each 
signal could present itself as ‘noise’ to each other, and jamming will increase this 
‘noise’ level to degrade or disrupt the effectiveness of the communication links. 
In a similar manner, the closer to the ‘threshold’ of a network the data quantity is, 
the more susceptible it will be to being flooded and overwhelmed by malicious 
traffic.

The fog network can be thought of serving the tactical and op-
erational levels of C2, whereas the cloud network serves the op-
erational and strategic levels of C2. Given the scope of MDO, it is 
wise to extend the sensors of the “Combat Cloud-Fog” architec-
ture to include sensors in the EM domain as part of the combat 
resource set.

IoBT will possibly contribute to the ‘convergence’ of cyber, EW, and PSYOP at the 
tactical level; van Niekerk, Pretorius, Ramluckan and Patrick (2018) discuss some 
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aspects of this convergence in a general context. Above the possibility of cyber 
being used to inject a PSYOP message to target pilots is mentioned; similarly EW 
could be used to ‘overpower’ radio communications to transmit PSYOP messag-
es to personnel. This convergence can be thought of as a layered model of IW: 
EW targets the physical layer of the network, cyber targets the higher layers and 
protocols, and a payload option for the cyber component is the distribution of 
PSYOP messages.

Another aspect to consider are the algorithms that are implemented for data 
analysis and for the functioning of military equipment. Due to the quantity of 
data produced by modern equipment, it is impossible for humans to analyze all 
of it and a degree of automation is needed, usually implemented with Artificial 
Intelligence (AI). However, there have been instances illustrating that modified 
inputs have resulted in AI providing an incorrect classification (Field, 2017; Le-
mos, 2021). Often new technologies are implemented without taking security 
into account, and it is no different with AI. In the academic space, there is a sharp 
increase in the amount of research investigating attacks on AI systems includ-
ing adversarial attacks to induce incorrect outputs, as well as data poisoning 
(also known as model poisoning) which corrupts the training data to produce a 
flawed model (Constantin, 2021; Lemos, 2021). The potential for the algorithms 
to be ‘tricked’ is of particular concern to those needing to make command de-
cisions based on analysed data being presented to them: can the information 
about the battlespace be trusted? At a far more tactical level, can a pilot or con-
trol station on a warship trust the information being displayed? Any hesitancy or 
incorrect decision is ultimately the objective of information warfare.

Conclusion

Multi-domain operations encompass all physical environments and can extend 
into the electromagnetic and cyber domains as well. The Internet of Battlefield 
Things provides a mechanism to achieve multi-domain operations through em-
bedded sensors providing a common picture of the operating environment(s). 
However, IoT in general has been seen to be vulnerable to compromise, and 
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a hyper-connected battlespace could increase the attack surface for informa-
tion warfare across the physical, electromagnetic, cyber and cognitive domains. 
Attacks could target the physical infrastructure, the signals, network protocols, 
algorithms, data, and the human psychology.
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IW and the Joint Force 

It is universally understood today that information is power and while this 
well-known axiom may seem trite, the Joint Force has experienced rapid-
ly changing circumstances in the information warfare (IW) environment in 

recent years. Military assets are vested with the Joint Force or its component 
services increasingly with force-wide or inter-services connectivity enabled 
by emerging tools in the cyberspace domain and with the notion of combat 
clouds. The objective of achieving dominance in the information environment, 
which is accessible to virtually anyone, poses new and complex challenges in an 
emerging reality of hyperconnectivity that spans the physical and virtual worlds. 
The dichotomy of the Joint Force not having sole responsibility or authority to 
IW, both offensive and defensive, is especially acute in the emerging operational 
context where an increasing expanse of actors and players is more and more 
apparent. Future approaches to IW in joint and distributed cross-domain op-
erations will therefore need be fundamentally altered and realigned to reflect 
these fundamental shifts in the nature and scope of the Joint Force’s operational 
spaces. 
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The ability of Joint Force to adapt systems, networks and operational approach-
es to compete effectively in the future competition continuum warrants a re-
conceptualization of what is inferred by taxonomies such as the ‘information 
environment’ and ‘IW’ itself. Even today, we should ask ourselves, what is IW, how 
is it different than the Joint Force’s traditional military operations and activities, 
and how will it affect constructs for all-domain command and control? Where 
is IW positioned in the broader efforts for building an agile and resilient fighting 
force for the future, to include the cyberspace domain? These are vexing ques-
tions which must consider how vital elements of ‘power’ have changed as a 
result of the information revolution. Rethinking grand strategy in today’s world 
is key to understanding the ways in which the Joint Force must adapt its future 
approach with regards to doctrine, planning and operations. Increasingly, IW 
has been tested and employed in new and novel ways and there is a growing 
frequency and sophistication in the use of IW by the Joint Force that will only 
accelerate. 

Information is power that is dispersed 

There is tremendous power inherent in information and while ‘traditional’ mil-
itary approaches emphasize and search for ‘new’ options for IW effects, these 
may not reflect the best solutions for the Joint Force or deliver the necessary 
advantages necessary for achieving the information dominance it desire in an 
emerging operational environment where a fusion of cyberspace into the plan-
ning and operations cycle is well underway. The scope, nature and characteris-
tics of IW has grown, however IW remains a nebulous and ill-defined concept 
in terms of tactics, techniques and procedures (TTPs) as well as at the level of 
grand strategy itself. The information revolution has led to the formation of new 
organisations and actors as well as a growing significance for commercial and 
even non-state actors into the operational domain of the Joint Force ‘virtually’. 
As a consequence, there is a growing need to bring together this growing and 
disparate set of stakeholders and actors which are active across the information 
environment and cyberspace spectrum and which ultimately influence and af-
fect how successfully the Joint Force will be able to conduct its missions. 
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The goal to become more dynamic and responsive will require that the Joint 
Force generates a more ‘true’ strategic and operational picture of IW threats 
and risks across the information environment it interacts with and influenc-
es—or is influenced by. The movement of the security paradigm away from a 
military-dominated landscape to a new one where that is more dispersed and 
spans a greater depth and breadth of stakeholders and partners illustrates the 
disjointedness of IW at the strategic but also operational level of warfare. To truly 
understand changes now underway within the strategic and operational envi-
ronment it is critical to understand the tremendous shifts that have occurred in 
national in power structures over recent years. The irony is that rarely is there a 
formal government department or agency or operational unit focused solely 
on information power and which is tasked with the control and distribution of 
such. The reality is that information power is diluted across a wide array of agen-
cies and organizations. 

As the Joint Force transforms towards integrated cross-domain 
operational capabilities, which are intrinsically enabled by the 
information domain, a domain which is by its nature one that is 
opaque and blurs the physical and virtual worlds, there is a grow-
ing need to recognize IW at the same level as air or land warfare.

Attempts to now claim or set boundaries around what are elements of informa-
tion power will be futile, for the Joint Force and, similarly, for others. There are 
convincing reasons for this, namely dealing with taxonomy and organizational 
relationships as well as the inability to set clear boundaries and funding for IW 
missions. Taskings against a growing set of government and military agencies 
will only impede the development of a coherent, integrated national strategy 
for information dominance within which the military at large and the Joint Force 
in particular are one among multiple components. Where once the operational 
C2 of the Joint Force or its components was solely under ‘their’ respective com-
mands which had their ‘own’ communications systems, this is not necessarily 
the case anymore. Ask, for example, who controls information power and infor-
mation resources at the strategic level? If it is not the Joint Force, how can the 
Joint Force be the key C2 authority for IW? 
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Refocusing IW for the Joint Force 

If it was a mission of the air, land and sea forces to counter actions by hostile 
forces, how would they approach such missions today given the expanded na-
ture and scope for IW that impacts ‘their’ operations? Combat networks are de-
signed to be dependable, resilient and rigorous, and in some situations, they are 
the only means of communicating, but there are many more aspects of IW that 
adversarial forces can target efforts toward in a multi-domain context in order to 
disrupt, degrade or delay operations today—such as logistics and supply chain, 
for example. As the Joint Force transforms towards integrated cross-domain op-
erational capabilities, which are intrinsically enabled by the information domain, 
a domain which is by its nature one that is opaque and blurs the physical and 
virtual worlds, there is a growing need to recognize IW at the same level as air 
or land warfare. 

This is especially true as most Joint Force operations are anticipated take place 
in highly contested and distributed environments where IW will be an inher-
ent feature of the competition space. Yet, with constraining budgets, threats on 
the rise, and more actors present in these same very spaces, Joint Force com-
manders find themselves at a critical decision point. The Joint Force will need 
to generate new ways, means and ends for processing vast amounts of infor-
mation rapidly and to do so together with a wider set of partners, customers 
and consumers of these same information resources and databases. As part of 
IW, information management, connectivity and flows will become core mission 
elements and the Joint Force will need to transform towards a more integrated 
and interdependent reality to incorporate new operationally critical elements 
and layers of the information domain into their planning and operations cycle. 

The scope, nature and characteristics of IW has grown, however 
IW remains a nebulous and ill-defined concept in terms of tac-
tics, techniques and procedures (TTPs) as well as at the level of 
grand strategy itself.
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External interplay and linkage in the search for 
information dominance 

It will be vital for the Joint Force to address the question of whether its focus 
ought to be more on offensive or defensive IW. Many would agree that the Joint 
Force should develop and maintain a balance of offensive and defensive IW ca-
pabilities however there are more limitations to the former. Ultimately, the Joint 
Force will need to address these questions by developing clarity on the scope of 
its future IW goals, capabilities and objectives, considering long-term strategic 
requirements but understanding what it is that is absolutely essential tactically 
for it to execute operational missions effectively in the short-term. 
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IW campaigns will increasingly use or rely on or interact in important ways with 
commercial networks. Such networks and tools will hinder the Joint Force in 
utilizing traditional electronic warfare tools and cyber warfare operations. Op-
erational planners will need to contend with an entirely new spectrum of play-
ers, networks, systems and other factors in respect to IW. Instead of planning 
missions in a vacuum, the Joint Force will increasingly need to understand, be 
aware of and coordinate operationally with more agencies and commercial ac-
tors than ever before. This will be a highly complex challenge to develop the 
necessary frameworks for cooperation to allow the effective coordination and 
flow of information to and from the Joint Force with, for example, intelligence 
agencies, third party logistics suppliers, various force elements of coalition part-
ners, and so on.

IW at the Operational Level
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There are many ways to think of the factors which will influence the future direc-
tion of IW. To begin, is there a truly operational element of IW? If so, who owns it, 
what is there span of control and influence? Any Joint Force IW strategy should 
not just be a subset of a nation’s power instruments but be totally integrated 
with it, crossing all domains including land, sea, air and space. As the Joint Force 
learns to synchronize effects more seamlessly, dominance of the information 
environment will become crucial to its overall success. IW will need to become 
embedded in all activities from the onset of planning—not ‘added on’ at the 
end or planned in isolation. The Joint Force will need to look at what effects it in-
tends to generate and then pick the appropriate weapon or action for this. Truly 
full spectrum targeting across domains should theoretically provide a choice of 
kinetic or even purely informational effects to be used as alternatives.

How this affects C2 in joint warfare environments and the goal of connecting 
the fighting force in a way that is cognizant of the evolving reality, scope and 
demands of IW and the capabilities needed for it is crucial. The hard question 
to ask is: What exactly can we not control with respect to IW? Here we need 
to consider the growing role and significance of cyber operations by foreign 
and domestic groups and the reality of IW actually being a transformational 
concept rather than a fixed one. IW cannot be stove-piped and will need to be 
distributed across all elements of the security and intelligence architecture with 
which the Joint Force interacts and operates together with. The need for such 
an approach is demonstrated by new taxonomies once again: Instead of call-
ing activities as IW, for example, why not instead label them just as operations? 
The use of information as an element of power or a weapon is not new and 
although it is a relatively new tool in the Joint Force commander’s arsenal this is 
a weapon that will need to be used just like any other tool if the battlefield has 
been properly prepared.

Conclusion

The information age promises hyper connectivity not just between sensors and 
shooters, manned and unmanned vehicles but much more vastly, to include 
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logistics, intelligence and civilian populations themselves, so moving forwards, 
what should the Joint Force expect to encounter in respect to capability plan-
ning for and in IW environments? The Joint Force’s objective to achieve informa-
tion dominance in multi- or all-domain operations will require the utilization of 
complex new approaches and tools in IW as part of a wider ecosystem of infor-
mation resources and information power. IW conducted by the Joint Force will 
need to be coordinated more closely with partners in, for example, mounting 
deception and cyber operations and indeed even with fake news and propa-
ganda campaigns. 

Threats like ransomware will extend to supply chain partners at one end to 
ideologically-motivated non-state actors at another. This bifurcation of the in-
formation environment into ever smaller and smaller sub-groups creates mas-
sive challenges in attempting to develop IW in a total vacuum, for the Joint 
Force and in practice for other instruments of power a nation has. It has been 
shown, and it will continue to be emphasized over the next few years, that IW is 
a vital to the Joint Force’s operational and C2 effectiveness, particularly in a com-
bat cloud-enabled environment. The deployment and employment of military 
power in the future will require the Joint Force’s planners and operators to be 
more situationally aware, more collaborative and more dependent on partners 
in the information environment if they are to go beyond traditional ‘in house’ 
approaches and generate the optimum solutions for IW effects.
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Information and data-sharing networks have changed the landscape of de-
fence operations. Great-power actors have been investing in technology 
that enables high-speed connectivity between a growing number of war-

fighters, networks, and autonomous or manned machines that can interact in 
a highly complex and increasingly unpredictable battle environment. At the 
same time there is an emerging drive to link a growing number of sensors, mo-
bile land platforms, aircraft, mission systems, unmanned systems, man-porta-
ble devices, human-wearable devices, weapons, munitions, software, and other 
technology to become a single information network. The overall objective is to 
create a dynamic and adaptive matrix that enables real-time, actionable, and 
predictive analytics for decision making, command and control (C2), and other 
in-theatre capabilities.

The end goal is to shift warfighting from linear decision making to a web of 
actionable outcomes to deny, deter, and defeat adversaries. The US Defense Ad-
vanced Research Projects Agency (DARPA) calls this a shift to ‘mosaic warfare’ as 
traditional asymmetric technologies, such as bespoke satellites, stealth aircraft, 
and precision munitions, offer reduced strategic value in modern warfare due 
to growing global access to commercially available advanced technology and 

Mosaic Warfare: The March 
towards Interconnectivity 
in US, UK, and European 
Airpower 
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components. This mosaic warfare concept is intended to move beyond individ-
ual system designs and unique interoperability standards to develop processes 
and tools dependent on trusted connections between known entities that offer 
limitless possibilities for creating effects at the tactical, operational, and strategic 
decision-making levels.

Intelligent interaction

The Internet of Things (IoT) has been used to describe communication and in-
formation sharing between large numbers of ‘smart’ technology nodes. These 
can then be categorised into data-carrying devices, which are attached indi-
rectly to physical things with communication networks; data-capturing devic-
es, which are reader-/writer-type devices that are capable of interacting with 
physical things indirectly via data-carrying devices or directly via data carriers 
attached to physical things; sensing and actuating devices, which detect or 
measure information in the surrounding environment and convert it into digital 
signals; and general devices, which have embedded processing and communi-
cation capabilities and may include equipment and appliances for different IoT 
applications (International Telecommunication Union 2012).

IoT can describe city networks, industrial grids, cloud computing, and mobile 
networks, while its applications have boosted data and information gathering 
and services when introduced to biomedical, security, and commercial and in-
dustrial infrastructure systems. However, due to the relationship between the 
industrial-commercial complex and defence and military services, applications 
of IoT technology to modern warfare strategies have come under greater scruti-
ny. The Internet of Military Things (IoMT), or Internet of Battlefield Things (IoBT), 
describes technology that enables intelligent interaction among warfighters 
and their equipment within battlespaces. 

Other defence usage of IoMT describes sets of interdependent and networked 
elements that not only include sensors and devices, but also infrastructure such 
as storage and data processing equipment, the network used to interconnect 
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devices and nodes, and the software and machine-learning algorithms that 
govern them. This incorporates a wide range of military integrated sensors, de-
vices, and platforms capable of intelligent sensing, machine learning, and actu-
ation via cyberspace nodes and human-machine interfaces. These interactions 
are intended to increase situational awareness and reduce time for processing 
data, risk assessment, strategic planning, actioning information, and executing 
objectives. Under a broad definition ‘things’ could include tanks, warships, air-
craft, unmanned aeriel vehicles (UAVs), forward operating bases (FOBs), logis-
tic equipment, transportation and building infrastructure systems, warfighters 
themselves, or anything that can be integrated with sensing, processing, and 
transmission capabilities (Russell and Abdelzaher 2018).

Accelerating the OODA Loop for 
Operational Advantage
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In this way IoMT represents the convergence of warfighting domains: their 
networks, embedded hardware, electromagnetic emissions, communication 
nodes, mobile processing hardware, software architectures, information man-
agement, and data analytics. Just as digital twins mitigate the threat of equip-
ment malfunction, failure, and cyber-based intrusion through simultaneous 
modelling and continuous prediction of maintenance and performance ca-
pabilities, the data collected from the pervasive sensing and communication 
promised by IoMT can be used for dynamic system optimisation, fault detec-
tion, and monitoring and prediction. In addition, IoMT provides the pervasive 
analysis, management, and C2 needed for a new type of information warfare: 
one that is decision centric by relying on faster and better decision making, as 
well as shorter actionable response times.

Fault tolerance is low and failures in communication nodes are 
catastrophic. Back-ups, digital twins, and alternative communi-
cation pathways must be established and secured.

Unmanned and uncrewed (optionally piloted) aircraft have entered the land-
scape and proven to be a force multiplier, especially for data gathering and air 
strikes in long-range, difficult to reach, and/or anti-access/area-denial (A2/AD) 
regions. They have become the workhorses for in-theatre intelligence, recon-
naissance, and surveillance (ISR) and are already performing a wide range of 
military mission roles. A number of countries are developing future-combat air 
systems (FCAS) programmes that envision high-performance, network-enabled, 
unmanned aircraft that fly in concert with manned combat aircraft—either in 
swarms or as a ‘loyal wingman’—to close this gap. 

Loyal wingman concepts operate as an extension of the sensors and other sys-
tems of manned aircraft, with capabilities to disrupt, damage, or destroy target 
air-defences while surviving in contested A2/AD environments. These teamings 
seek to create overmatch by shifting traditional manned combat aircraft forma-
tions to new mixes of manned and unmanned platforms that create more agile, 
stealthy, and lethal weapons delivery. If the awareness-to-decision-to-response 
chain of modern warfare is to accelerate to cyber speed, machine-human team-
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ing with AI-boosted analysis and edge computing in-theatre is required. The 
interconnected technology of mosaic warfare will leverage unmanned systems 
with machine intelligence self-aware enough to assess the status, goals, and 
vulnerabilities of missions to counteract disruptions in real time. 

JADC2 and Advanced Battle Management System 
in the United States

The USAF the Advanced Battle Management System (ABMS) is part of a wid-
er plan by the US military to create a Joint All-Domain Command and Control 
(JADC2) concept, which is looking to build an IoMT by connecting sensors from 
all across all US services into a single collaborative network. Previous efforts saw 
each service develop its own tactical network, although these were incompat-
ible with each other. According to the US Congressional Research Service, with 
interoperability based on a common multi-domain IoMT the US DoD seeks to 
transform “the current multi-day process to analyse the operating environment 
and issue commands” into a process that takes “hours, minutes, or potentially 
seconds” for future conflicts and operating environments. The US DoD has also 
stated that the existing C2 architecture is insufficient to meet the demands of 
the US National Defense Strategy (NDS).

The US Air Force’s (USAF’s) IoMT programme, the ABMS, was originally envisioned 
to replace the USAF’s E-3 Sentry Airborne Warning and Control System (AWACS) 
platforms. However, it took on a broader scope when former assistant secretary 
of the Air Force for Acquisition Will Roper stated that the contested environment 
envisioned by the 2018 US National Defense Strategy had forced the air force to 
restructure ABMS. Roper directed that ABMS become less focused on command 
centres and aircraft while refocusing on creating digital technologies, such as 
secure cloud environments, to share data across multiple weapon systems.

The ABMS IoMT is now intended to encompass a family of systems that includes 
hardware and software designed to improve anti-access/area denial (A2/AD) 
management and enable USAF elements to co-ordinate with and conduct joint 
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operations with the US Navy (USN), US Marine Corps (USMC), and US Army. 
According to the US Congressional Research Service, the USAF has performed 
five events to demonstrate the new C2 capabilities it intends ABMS to field. In 
December 2019 the air force showed the capability to transmit data from a US 
Army radar (an air-defence sensor and firing unit) and a USN destroyer (the Ar-
leigh Burke-class guided missile destroyer USS Thomas Hudner , deployed in the 
Gulf of Mexico) to Lockheed Martin F-22 Raptor and F-35A and F-35C Lightning 
II Joint Strike Fighter combat aircraft, in addition to the US Space Force Uni-
fied Data Library (UDL), which is a cloud environment combining space- and 
ground-based sensors to track satellites.

In September 2020 ABMS detected and defeated a simulated US-bound cruise 
missile using hypervelocity weapons. ABMS also exhibited capabilities to “de-
tect and defeat efforts to disrupt US operations in space”. In the same month 
the USAF used a KC-46 tanker aircraft to perform tactical C2 by relaying data 
from fourth-generation fighters to fifth-generation aircraft, such as the F-22 
Raptor, during Exercise ‘Valiant Shield’ at Joint Base Pearl Harbor-Hickam in Ha-
waii. In February an abbreviated demonstration was held in Europe that linked 
allied nations, including the Netherlands, Poland, and the United Kingdom, into 
combined air operations. According to General Jeffery Harrigan, commander 
of USAF Europe, the event tested US and allied capabilities to perform long-
range strike missions with F-15E aircraft launching AGM-158 Joint Air-to-Surface 
Standoff Missiles (JASSMs) while using US and allied F-35s for airbase defence 
missions. In May the USAF stated that procuring a communications pod for the 
KC-46 would be the first capability release for the ABMS programme.

IoMT in the UK and Europe

Concepts for a programme similar to ABMS were published in April by the UK 
Ministry of Defence’s (MoD’s) Digital Strategy for Defence effort. This is intended 
to create a secure, singular, and modern ‘digital backbone’ connecting “sensors, 
effectors, and deciders across military and business domains and with partners, 
driving integration and interoperability across domains and platforms” by 2025. 
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“We have too often traded out technology refresh and have not driven suffi-
cient integration and commonality,” the MoD warned. “Continuing down this 
path will prevent us from exploiting emerging technologies at the pace and 
scale required to deliver the Defence Purpose.” 

The UK Digital Strategy went on to highlight that access to, and control of, the 
electromagnetic spectrum (EMS) is essential to all operations and the function-
ing of the digital backbone, adding that with the advent of 5G and IoT the cyber 
domain would grow “far faster and wider in the next few years. As such, data and 
architectural standards, as well as management of the EMS, will secure opera-
tional advantage and freedom of manoeuvre.”

The UK’s loyal wingman platform, Mosquito, for the Tempest optionally piloted 
future fighter jet is under a programme known as the Lightweight Affordable 
Novel Combat Aircraft (LANCA). Mosquitos will be compatible with UK aircraft 
carriers and will be able to perform a range of roles, such as weapons carri-
ers and/or decoys or serve as weapons themselves. The UK FCAS programme 
also includes Alvina swarming drones and other legacy platforms networked 
together by a combat cloud, with uncrewed aircraft expected to replace UK 
Typhoon aircraft air-to-air combat capability by the mid-2030s. 

European IoMT initiatives include the Wireless Sensor Networks for Urban Local 
Areas Surveillance (WINLAS) and Cloud Intelligence for Decision Making Sup-
port and Analysis (CLAUDIA) projects, which fall within the scope of the Euro-
pean Defence Agency (EDA). The WINLAS programme researches large sensor 
networks of heterogeneous devices for urban warfare, energy systems, and in-
formation management in large-scale soldier modernisation systems. The re-
search from this project builds partly on the results of the EDA’s Information In-
teroperability and Intelligence Interoperability by Statistics, Agents, Reasoning, 
and Semantics (IN4STARS) programme, which is intended to improve situational 
awareness in urban areas by using AI, sensors, and energy harvesting to prolong 
network operation. 
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The main objective of CLAUDIA is to develop modular software analysis plat-
forms to support the analysis and assessment of military scenarios, especial-
ly those exercised during hybrid warfare. CLAUDIA is intended to support the 
needs of commanders in terms of analysis, decision making, and planning. Its 
platforms will collect, process, and analyse data from heterogeneous informa-
tion sources to provide situational awareness and a comprehensive common 
operational picture (COP) to support planning, decision-making processes, and 
co-ordination of EU member states.

On the other hand, France, Germany, and Spain have agreed to jointly devel-
op the Next-Generation Weapon System (NGWS) element of their Système de 
Combat Aérien Futur (SCAF) FCAS programme, called Remote Carriers. First 
flight demonstrations of the European SCAF/FCAS programme are intended to 
occur in 2027 and the final proposed design is slated to be frozen in 2030 ahead 
of a proposed in-service date of between 2040 and 2045. The programme will 
include the Eurodrone (also called the EuroMALE—European Medium-Altitude 
Long-Endurance [MALE] Remotely Piloted Aircraft System [RPAS]), an ultra-low 
observable unmanned combat aerial vehicle (UCAV), future cruise missiles, and 
legacy platforms operating in the future battlespace. 

Operational vulnerability

Implementing IoMT is not without substantial challenges. Complexity aris-
es from the increasing scale, functionalities, and interdependence of the net-
worked elements, as well as from the speed and volume of data collection and 
production of new information. The new speed of war—driven by automat-
ed battle networks and increased computing power—is cyber speed, where 
network attacks and electronic warfare dominate the information landscape. In 
addition, despite the capabilities that IoMT offers to defence applications, oper-
ational vulnerability is the most critical concern. 

Another challenge presented by interconnecting different types of weapons 
and warfighters is that battlefield scenarios require real-time decisions and re-
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sponses. Fault tolerance is low and failures in communication nodes are cata-
strophic. Back-ups, digital twins, and alternative communication pathways must 
be established and secured. In addition to ‘things’ and IoMTs that forces own 
and control, they may also need to use military, commercial, industrial, or ad-
versary IoTs that they do not own or fully control. Authentication would need to 
accommodate deceptive data and counter advanced persistent threats (APTs). 
New elements would need to be secured and updated regularly to prevent APT 
incursions, which are increasingly frequent, complex, and subtle.

If the awareness-to-decision-to-response chain of modern war-
fare is to accelerate to cyber speed, machine-human teaming 
with AI-boosted analysis and edge computing in-theatre is re-
quired.

In addition, with IoMT implementation the number of battlefield interactions 
between constituent things will increase over time. Commercial and industrial 
protocols that are useful for scaling are unlikely to be effective in the resource-re-
stricted environment of a battlespace where throughput may be limited. The 
processing and computational requirements are also likely to increase, which 
makes real-time responses and outputs more unlikely.

Interoperability, energy efficiency, and quality of service are also considerations. 
The dynamic nature of interoperability—whether between US forces or EU 
member states—is challenged not only by the different applications and devic-
es used in the battlefield, but also the diverse operational and equipment stan-
dards that stem from the devices of different manufacturers of various allies, all 
of which may not be operating at the same level of technological advancement.

Developing a small form factor for wearable devices without degrading user 
experience is another challenge, especially since reducing size and weight gen-
erally also reduces battery capacity as well as charging and cooling capabilities. 
The US Army has noted its interest in IoMT for diverse and dynamic missions 
that will require rapid deployment and adaptation in environments with high 
mobility, resource constraints, and extreme heterogeneity in very dense and 
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sparse environments. Degraded transmission quality or drops in real-time anal-
ysis would indicate a failure of the entire matrix. 
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Conclusion

Despite all the challenges, the march towards interconnectivity seems inexora-
ble. Such disruptive shifts in military thinking coincide with the offset strategy 
that drove nuclear superiority in the 1950s (First Offset) or the military over-
match provided by guided munitions and battle networks during the 1970s 
and 1980s (Second Offset). When the US DoD started to think about a Third 
Offset strategy in 2014, AI, autonomous systems, and human-machine teams 
were recognised as critical to gaining tempo. As strike velocities and ranges 
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increase alongside the speed and volume of accessible data, pervasive inter-
connectivity, interoperable networks, and improved standards of unmanned/
manned coordinated behaviour will set new foundations for achieving air pow-
er superiority.
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 مدير أمن المعلومات المعتمدواصبح . وھو حاصل أيضًا على ماجستير في الھندسة الإلكترونية 2012
)CISM(.  

للدراسات  س. راجاراتنام التحولات العسكرية في مدرسةأستاذ مساعد ومنسق برنامج ھو  مايكل راسكا د.
اھتماماته البحثية على الدفاع والابتكار العسكري  تسنغافورة. تركز ،للتكنولوجيا الدولية، جامعة نانيانغ 

الابتكار العسكري والدول "والمنافسة الاستراتيجية والحرب الإلكترونية في شرق آسيا. وھو مؤلف كتاب 
 )2016(روتليدج ،  "اء عدم تناسق عكسيالصغيرة: إنش

(Military Innovation and Small States: Creating Reverse Asymmetry 
(Routledge, 2016))  

ابتكار الدفاع والثورة الصناعية الرابعة: التحديات الأمنية والتقنيات الناشئة والتداعيات "ومحرر مشارك في  
 )2022(روتليدج ،  "العسكرية

(Defence Innovation and the 4th Industrial Revolution: Security Challenges, 
Emerging Technologies, and Military Implications (Routledge, 2022)) 

حصل على بكالوريوس في الدراسات الدولية من جامعة ولاية ميسوري الجنوبية، وماجستير في العلاقات الدولية  
كتوراه من كلية لي كوان يو للسياسة العامة، جامعة سنغافورة الوطنية، حيث حصل على من جامعة يونسي، ود

 .زمالة الخريجين بجامعة سنغافورة الوطنية

 أنيكا تورويلا ھي محللة كبيرة في مجلة جاينس، تغطي المواضيع المتعلقة بالحرب الإلكترونية البحرية وأنظمة
 ،وتكنولوجيا السونار، مع خبرة واسعة في الذكاء  الاصطناعي، والروبوتات، والحرب البحرية  القيادة والتحكم
 المستقبلية، وتكنولوجيا النانو، والمواد الجديدة .على مدار العقدين الماضيين، عملت (C2) والفضاء، والحوسبة
 أنيكا أيضًا مع البنك الدولي و  ومخابرات الوصول و ناشيونال جيوغرافيك .حصلت أنيكا على  درجة
 البكالوريوس في الفيزياء من كلية برين ماور في ولاية بنسلفانيا  ، حيث درست الرياضيات وعلم الفلك وكانت

 أبحاث زميلة.

، خريج أكاديمية سانت سير العسكرية ومعھد الدراسات السياسية في باريس، ھو أوليفييه زاجيك بروفيسور
اسات الاستراتيجية والدفاعية) في جامعة جان مولان، ليون. (معھد الدر IESD أستاذ العلوم السياسية ومدير

في  (ISC) ومعھد الإستراتيجية المقارنة EA 4586 يشغل زاجيك منصب زميل باحث في كل من مختبر
باريس. كما يقوم بتدريس النظرية الإستراتيجية في الكلية الحربية الفرنسية المشتركة. تركز اھتماماته البحثية  

النظرية الواقعية للعلاقات الدولية، وسياسات الدفاع عبر الأطلسي، والسياسة والاستراتيجيات   الحالية على
النووية، والنظريات الجيوسياسية. يساھم بانتظام في العديد من منشورات الدفاع والعلاقات الدولية: العالم 

 Resالعسكرية ( الشؤون (DSI) ) الدفاع والأمن الدوليLe Monde diplomatique( الدبلوماسي
Militaris(  ) العالم الصينيMonde Chinois) الصراعات (Conflitsومجلة الدفاع الوطني (. )La 

Revue de Défense nationale.(  
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ھو عميد معھد ميتشل لدراسات الفضاء  ،(متقاعد)، القوات الجوية للولايات المتحدةفريق ديفيد أ. ديبتولا، ال
في أرلينغتون، فيرجينيا، وھو أيضًا باحث عسكري أول في أكاديمية القوات الجوية الأمريكية. كان المخطط 

قائد عمليات منطقة حظر الطيران  ھو.1991لة الجوية لعملية عاصفة الصحراء عام الرئيسي للھجوم في الحم
قائد فرقة عمل وك؛ 2001مدير الحملة الجوية على أفغانستان عام عمل كفوق العراق في أواخر التسعينيات. 

. إنه طيار 2005مشتركة مرتين ؛ وكان القائد الجوي لعمليات الإغاثة من كارثة تسونامي في جنوب آسيا عام 
على متن بما في ذلك مھام قيادة متعددة  - ساعة في القتال  400 -ساعة طيران  3000مقاتل لديه أكثر من 

) في ISRكان أول رئيس من فئة ثلاث نجوم للاستخبارات والمراقبة والاستطلاع (. (F-15) 15-طائرة اف
ستطلاع العسكرية الأمريكية والطائرات سلاح الجو، حيث قام بتحويل مؤسسات الاستخبارات والمراقبة والا

  بدون طيار.

الخدمات المتحدة معھد   ھو زميل زائر في معھد جريفيث آسيا، جامعة جريفيث، زميل مشارك في  بيتر لايتون  د.
مركز القوة الجوية والفضائية. يتمتع بخبرة وفي    زائر في سلاح الجو الملكي الاسترالي  وزميل)  RUSI(  الملكي

مجال الطيران والدفاع بما في ذلك قيادة الطائرات النفاثة السريعة وطائرات الدوريات البحرية وتطوير واسعة في  
القوات ومشاريع المعدات الرئيسية وكملحق دفاعي. حصل على وسام الخدمة العامة الاستثنائية لوزير الدفاع 

البحثية الاستراتيجية الكبرى، وسياسات  لعمله في البنتاغون في مسائل ھيكل القوة. تشمل اھتماماته الأمريكي
وتأثيرات التكنولوجيا الناشئة.   يةقوة الدفاعالما يتعلق بالقوى الوسطى، ومفاھيم ھيكل    الأمن القومي، وخاصة في

  حصل على درجة الدكتوراه من جامعة نيو ساوث ويلز في الاستراتيجية الكبرى.

في الآونة الأخيرة، أجرت بحثًا حول القيادة والتحكم  .(RAND)مؤسسة راند في  أعلىمھندسة  يلغشيريل لين
 في أوروبا، سبقھا العمل على  (ACE)  التوظيف القتالي السريع) من أجل  JADC2المشترك لجميع المجالات (
في بيئة الطيف الكھرومغناطيسي المتنازع عليھا. كما قادت فريقًا بحثيًا حول  (ACE) التوظيف القتالي السريع

لقيادة القتال الجوي للقوات  )JADC2(الذكاء الاصطناعي للقيادة والتحكم المشترك لجميع المجالات  تطبيقات
). تتضمن أبحاثھا التعقيد في المنافسة بين القوى العظمى والحرب، والعمليات متعددة  ACCالجوية الأمريكية (

، (ACE) التوظيف القتالي السريع، و)JADC2(لقيادة والتحكم المشترك لجميع المجالات االمجالات، و
وإمكانيات البيئات المتنازع عليھا بشدة، والدفاع الجوي والصاروخي. حصلت على بكالوريوس العلوم في ھندسة 

في ھندسة الملاحة الجوية والفضائية من جامعة  حصلت على ماجستير كما  الطيران من جامعة فيرجينيا.
  المدنية من جامعة واشنطن. دكتوراه في الھندسةشھادة ال واشنطن، و

 لفريقمحاضر كبير في جامعة كوازولو ناتال، ويشغل منصب رئيس الاتحاد الدولي  أستاذ    بريت فان نيكيرك  د.
عمل معالجة المعلومات حول تكنولوجيا المعلومات والاتصالات في السلام والحرب، ورئيس التحرير المشارك 

سنوات عديدة من الخبرة في مجال المعلومات/ الأمن  يمتلكرھاب. لحرب السيبرانية والإلللمجلة الدولية 
المنظمة الدولية  ت السيبراني في كل من الأوساط الأكاديمية والصناعية، وقد ساھم في معايير أمن معلوما

منشورًا وعرضًا   70أكثر من  له  ومجموعات العمل الدولية.    )ISO / IEC(   للمقاييس/اللجنة الكھرتقنية الدولية
في عام   على عمليات المعلومات وحماية البنية التحتية الحيويةالتي تتركزتقديميًا باسمه. تخرج بدرجة الدكتوراه  
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  السير الذاتية للكُتّاب السير الذاتية للكُتّاب
 
 
عمليات المعلومات   الخاصة به عن  الدكتوراه  أطروحةكتب    ،ضابط بحري متقاعد  ھو  "لي" أرميستيد  ادويند.  
)IO  حرر ثلاثة كتب حول ھذا الموضوع المھم. شارك في تأسيس المؤتمر الدولي للحرب السيبرانية و)، وقد كتب

  /conferences.org/conferences/iccws-https://www.academic 2006في عام   (ICCWS)والأمن 
لأكاديميين والباحثين والممارسين في ھذا المجال على المستويين الجزئي أو الكلي، لوھو حدث سنوي يوفر 

منصة شبكية ومنتدى لمناقشة واستكشاف وتطوير الجوانب النظرية والعملية لحرب المعلومات والأمن. وھو 
ت والاتصالات في السلام والحرب ستخدامات تكنولوجيا المعلومالا،  9.10مل االع الفريقأيضًا نائب رئيس 

المجلة الأكاديمية الوحيدة مزدوجة التعمية والمراجعة من قبل  -) JIWورئيس تحرير مجلة حرب المعلومات (
  ) في الولايات المتحدة الأمريكيةIWالأقران حول حرب المعلومات (

 

خصص في التخطيط والسياسات والتفكير متقاعد حديثًا في سلاح الجو الملكي الھولندي ومت  مقدمھو    باتريك بولدر
)، حيث HCSSمركز لاھاي للدراسات الاستراتيجية (  في  اعتمادهمسيرته العسكرية، تم    في ذروةالاستراتيجي.  

يعمل في مشاريع بتكليف من القوات المسلحة ووزارة الدفاع. نشر وشارك في تأليف أوراق بحثية في مجال 
صطناعي والجوانب العسكرية لمجال الفضاء. ألقى محاضرات وعروضًا الأنظمة غير المأھولة والذكاء الا

يواصل توسيع معرفته وكفاءته في التطبيق العسكري للأنظمة غير المأھولة كما وتقديمية لمختلف الجماھير 
  ناتو.جامعة واغنينغن وكلية القيادة العليا والأركان وكلية الدفاع التابعة لحلف ال فيتعليمه  تابعوالفضائية. 

الخدمات معھد  في  ھو زميل باحث في القوة الجوية والتكنولوجيا في فريق العلوم العسكرية في جاستن برونك
الخدمات المتحدة الملكي لأنظمة معھد  في أنظمة دفاع . وھو أيضًا محرر في مجلة)RUSI(  المتحدة الملكي

البيئة الجوية القتالية الحديثة، والدفاعات الجوية على الإنترنت. تشمل مجالات خبرته الخاصة )RUSI( الدفاع
الأرضية الروسية والصينية، والقدرات النفاثة السريعة، والمركبات الجوية القتالية غير المأھولة وتكنولوجيا 

ومجموعة   )RUSI(  الخدمات المتحدة الملكي لأنظمة الدفاعمعھد معھد  الأسلحة الجديدة. كتب على نطاق واسع ل
من المنشورات الخارجية، فضلاً عن ظھوره بانتظام في وسائل الإعلام الدولية. وھو مرشح دكتوراه متنوعة 

بدوام جزئي في قسم الدراسات الدفاعية في كينجز كوليدج بلندن وحاصل على ماجستير في تاريخ العلاقات 
بة الشرف) في التاريخ من جامعة الدولية من كلية لندن للاقتصاد والعلوم السياسية، ودرجة البكالوريوس (مع مرت
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قيود على الموارد وعدم تجانس شديد في بيئات شديدة الكثافة ، وتكييفًا في بيئات ذات قدرة عالية على الحركة
  ا.والمتفرقة. قد يشير تدھور جودة الإرسال أو الانخفاض في التحليل في الوقت الفعلي إلى فشل المصفوفة بأكملھ

  الخاتمة 

على الرغم من كل التحديات، يبدو أن المسيرة نحو الترابط لا ھوادة فيھا. تتزامن ھذه التحولات التخريبية في  
التفكير العسكري مع استراتيجية الإزاحة التي قادت التفوق النووي في الخمسينيات (الإزاحة الأولى) أو المبالغة 

شبكات المعارك خلال السبعينيات والثمانينيات (الإزاحة الثانية). عندما العسكرية التي قدمتھا الذخائر الموجھة و
، تم الاعتراف بالذكاء  2014في عام  ةالثالث الإزاحةبدأت وزارة الدفاع الأمريكية في التفكير في إستراتيجية 

يادة سرعات الاصطناعي والأنظمة المستقلة وفرق الإنسان والآلة على أنھا ضرورية لاكتساب الإيقاع. مع ز
ونطاقات الضربات جنبًا إلى جنب مع سرعة وحجم البيانات التي يمكن الوصول إليھا، فإن الترابط المنتشر 

المأھول سيضع أسسًا جديدة لتحقيق /لوالشبكات القابلة للتشغيل البيني وتحسين معايير السلوك المنسق غير المأھو
 تفوق القوة الجوية.

حربلا فسجفساء

103



التوسع فعالة في بيئة محدودة الموارد في ساحة المعركة حيث قد تكون الإنتاجية محدودة. من المرجح أيضًا أن 
  في الوقت الفعلي أكثر احتمالًا. والنواتجعالجة والحساب، مما يجعل الاستجابات تزداد متطلبات الم

الطبيعة الديناميكية لقابلية التشغيل إنّ  تعد قابلية التشغيل البيني وكفاءة الطاقة وجودة الخدمة من الاعتبارات أيضًا.  
تواجه تحديًا ليس من خلال  -وروبي سواء بين القوات الأمريكية أو الدول الأعضاء في الاتحاد الأ - البيني 

المعايير التشغيلية والتجھيزات من خلال    بل،  فحسب  التطبيقات والأجھزة المختلفة المستخدمة في ساحة المعركة
التي تنبع من أجھزة الشركات المصنعة المختلفة لمختلف الحلفاء، قد لا تعمل جميعھا على نفس والمتنوعة أيضًا  

  تكنولوجي.المستوى من التقدم ال

تحديًا آخر، خاصة وأن المھينة يعد تطوير عامل شكل صغير للأجھزة القابلة للارتداء دون تجربة المستخدم 
تقليل الحجم والوزن بشكل عام يقلل أيضًا من سعة البطارية بالإضافة إلى قدرات الشحن والتبريد. لاحظ الجيش 

للمھام المتنوعة والديناميكية التي ستتطلب نشرًا سريعًا  )IoMTإنترنت الأشياء العسكرية (الأمريكي اھتمامه ب

دورة حياة التهديد المستمر المتقدم

 دورة حياة التهديد
المستمر المتقدم

 تغطية المسارات
 وتبقى غ�
مكتشفة

بدء الاتصال الصادر

التطفل الأولي

تحديد الهدف

البحث والتنظيم

 بناء أو الحصول
على الأدوات

هدف البحث

اختبار للكشف

تعي�

 توسيع الوصول
 والحصول على
بيانات الاعت�د

تعزيز الموقع

سرقة البيانات

1

2 11

3 10

4

5

6 7

8

9

12

 (APT)
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من ناحية أخرى ، وافقت فرنسا وألمانيا وإسبانيا على التطوير المشترك لعنصر نظام الأسلحة من الجيل التالي  
)NGWS( نظام القتال الجوي المستقبلين برنامج ) مSCAF / FCAS،(  الناقلين عن بعدالمسمى 
)Remote Carriers(  من المقرر أن تحدث عروض الطيران الأولى لبرنامج .SCAF / FCAS   الأوروبي

قبل الموعد المقترح للخدمة بين  2030ومن المقرر تجميد التصميم النھائي المقترح في عام  2027في عام 
نظام  - EuroMALE(أيضًا يُطلق عليھا  )Eurodrone( يورودرون . وسيشمل البرنامج2045و  2040

] نظام الطائرات الموجھة عن بُعد MALEالطائرات الأوروبية على ارتفاعات متوسطة طويلة التحمل [
[RPAS]) وھي مركبة جوية قتالية بدون طيار منخفضة للغاية يمكن ملاحظتھا ،(UCAVيخ كروز )، وصوار

 مستقبلية، ومنصات قديمة تعمل في ساحة المعركة المستقبلية.

  الضعف التشغيلي

من تحديات كبيرة. ينشأ التعقيد من الحجم المتزايد والوظائف )  IoMTإنترنت الأشياء العسكرية (لا يخلو تطبيق  
معلومات جديدة. السرعة الجديدة  والترابط بين العناصر الشبكية، وكذلك من سرعة وحجم جمع البيانات وإنتاج 

ھي السرعة الإلكترونية، حيث تھيمن ھجمات  -مدفوعة بشبكات المعارك الآلية وزيادة قوة الحوسبة -للحرب
 الشبكات والحرب الإلكترونية على مشھد المعلومات. بالإضافة إلى ذلك، على الرغم من الإمكانات التي يوفرھا

  للتطبيقات الدفاعية، فإن الضعف التشغيلي ھو الشاغل الأكثر أھمية.) IoMTإنترنت الأشياء العسكرية (تطبيق 

يتمثل التحدي الآخر الذي يمثله الربط بين أنواع مختلفة من الأسلحة ورجال الحرب في أن سيناريوھات ساحة 
لاتصال  الفشل في عقد ا إن منخفض و ل الأخطاءتحمّ إن المعركة تتطلب قرارات واستجابات في الوقت الفعلي. 

بالإضافة إلى "الأشياء"    كارثي. يجب إنشاء وتأمين النسخ الاحتياطية والتوائم الرقمية ومسارات الاتصال البديلة.
التي تمتلكھا القوات وتسيطر عليھا، قد يحتاجون أيضًا إلى استخدام تقنيات  )  IoMTإنترنت الأشياء العسكرية (  و

فيھا  ونتحكمي ية أو الصناعية أو المعادية التي لا يمتلكونھا أوأو التجار )IoMT( إنترنت الأشياء العسكرية
). APTsبشكل كامل. ستحتاج المصادقة إلى استيعاب البيانات الخادعة ومواجھة التھديدات المستمرة المتقدمة (

تزداد   ، والتي)APT(التھديدات المستمرة المتقدمة    يجب تأمين العناصر الجديدة وتحديثھا بانتظام لمنع توغلات
 وتعقيدًا ودقة. تكراراً 

إذا كانت سلسلة الوعي بالقرار إلى الاستجابة للحرب الحديثة تھدف إلى الإسراع
إلى السرعة الإلكترونية، فإن التعاون بين الإنسان والآلة مع التحليل المعزز بالذكاء

  الاصطناعي والحوسبة المتطورة في مسرح العمليات مطلوب.
  

، سيزداد عدد التفاعلات في ساحة المعركة )IoMTإنترنت الأشياء العسكرية ( ذلك، مع تطبيقبالإضافة إلى 
بين العناصر المكونة بمرور الوقت. من غير المحتمل أن تكون البروتوكولات التجارية والصناعية المفيدة في 
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قائلةً  الدفاع . حذرت وزارة 2025إلى التكامل والتشغيل البيني عبر المجالات والأنظمة الأساسية" بحلول عام 
". "الاستمرار   فيةوقواسم مشتركة كاكافٍ    ولم يؤد إلى تكامللقد تداولنا في كثير من الأحيان تحديث التكنولوجيا    "

  في ھذا المسار سيمنعنا من استغلال التقنيات الناشئة بالسرعة والنطاق المطلوبين لتحقيق الغرض الدفاعي."

لكة المتحدة في تسليط الضوء على أن الوصول إلى الطيف استمرت الاستراتيجية الرقمية في المم
عمل العمود الفقري الرقمي، مضيفًا أنه مع ل) والتحكم فيه ضروري لجميع العمليات EMSالكھرومغناطيسي (

، سينمو المجال السيبراني "أسرع بكثير وأوسع نطاقًا في (IoT)وإنترنت الأشياء تقنية الجيل الخامسظھور 
الطيف لة المقبلة. على ھذا النحو، ستؤمن البيانات والمعايير المعمارية، بالإضافة إلى إدارة السنوات القلي

  ، الميزة التشغيلية وحرية المناورة".)EMSالكھرومغناطيسي (

النفاثة  )Tempest( تامبست ، لطائرة)Mosquito( موسكيتو منصة طيار الجناح الموالية للمملكة المتحدة،
ية التي يتم تجريبھا بشكل اختياري، تخضع لبرنامج يُعرف باسم الطائرات المقاتلة خفيفة الوزن المقاتلة المستقبل

 موسكيتو كون منصة طيار الجناح الموالية للمملكة المتحدة،ت). سLANCAذات الأسعار المعقولة (
)Mosquito( ن الأدوار، مثل على أداء مجموعة مةً كون قادرتمع حاملات الطائرات البريطانية وسةً متوافق

 ) FCASأنظمة جوية قتالية مستقبلية (  حاملات الأسلحة و/أو الأفخاخ أو العمل كأسلحة بأنفسھم. يشتمل برنامج
ومنصات قديمة أخرى مرتبطة ببعضھا  Alvinaفي المملكة المتحدة أيضًا على طائرات بدون طيار من طراز 

 لطائرات غير المأھولة محل القدرة القتالية الجوية لطائراتالبعض بواسطة سحابة قتالية، ومن المتوقع أن تحل ا
  .2030البريطانية بحلول منتصف عام  )Typhoon( تايفون

الأوروبية شبكات الاستشعار اللاسلكية لمراقبة المناطق  )IoMTإنترنت الأشياء العسكرية ( تشمل مبادرات
) ، والتي CLAUDIAلدعم اتخاذ القرار والتحليل () ومشاريع الذكاء السحابي  WINLASالحضرية المحلية (

). يبحث برنامج شبكات الاستشعار اللاسلكية لمراقبة المناطق EDAتقع ضمن نطاق وكالة الدفاع الأوروبية (
) عن شبكات استشعار كبيرة من الأجھزة غير المتجانسة لحرب المدن وأنظمة WINLASالحضرية المحلية (

يعتمد البحث من ھذا المشروع جزئيًا على في أنظمة تحديث الجندي على نطاق واسع.    الطاقة وإدارة المعلومات
من خلال   )EDA(  نتائج التشغيل البيني للمعلومات والتشغيل البيني الاستخباراتي التابع لوكالة الدفاع الأوروبية

ين الوعي بالظروف )، والذي يھدف إلى تحسIN4STARSبرنامج الإحصاء والوكلاء والاستدلال والدلالات (
  أجھزة الاستشعار، وحصاد الطاقة لإطالة تشغيل الشبكة.وفي المناطق الحضرية باستخدام الذكاء الاصطناعي، 

تطوير حول  ) ھو  CLAUDIAدعم اتخاذ القرار والتحليل (لالھدف الرئيسي من مشاريع الذكاء السحابي  يتمحور  
س أثناء السيناريوھات العسكرية، وخاصة تلك التي تمارَ منصات تحليل برمجية معيارية لدعم تحليل وتقييم 

) إلى دعم احتياجات CLAUDIAالحرب المختلطة. تھدف مشاريع الذكاء السحابي لدعم اتخاذ القرار والتحليل (
القادة من حيث التحليل واتخاذ القرار والتخطيط. ستقوم منصاتھا بجمع ومعالجة وتحليل البيانات من مصادر 

) لدعم التخطيط COPوصورة تشغيلية مشتركة شاملة ( الظرفيغير المتجانسة لتوفير الوعي المعلومات 
  وعمليات صنع القرار والتنسيق بين الدول الأعضاء في الاتحاد الأوروبي.
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مثل البيئات السحابية الآمنة، لمشاركة البيانات   القيادة والطائرات مع إعادة التركيز على إنشاء تقنيات رقمية ،
  عبر أنظمة أسلحة متعددة.

الآن إلى تضمين مجموعة  )ABMS( )IoMT( نترنت الأشياء العسكريةلإ نظام إدارة المعارك المتقدم يھدف
 )A2/AD(  المحرّمةالولوج والمناطق  من الأنظمة التي تتضمن الأجھزة والبرامج المصممة لتحسين إدارة منع  

)، مشاة البحرية USNوتمكين عناصر القوات الجوية الأمريكية من التنسيق مع البحرية الأمريكية وإجرائھا (
)، والجيش الأمريكي. وفقًا لخدمة أبحاث الكونجرس الأمريكية، أجرت القوات الجوية  USMCالأمريكية (

 نظام إدارة المعارك المتقدم عتزمي الجديدة التي )C2( القيادة والتحكم الأمريكية خمسة أحداث لإثبات قدرات
)ABMS(  .في ديسمبر   أظھر سلاح الجو القدرة على نقل البيانات من رادار للجيش الأمريكي  إدخالھا في المجال

المدمرة آرلي ( )USN(البحرية الأمريكية  (جھاز استشعار للدفاع الجوي ووحدة إطلاق نار) ومدمرة  2019
، USS Thomas Hudner  من فئة الصواريخ الموجھة يو إس إس توماس ھودنر  Arleigh Burke  بيرك

 (F-22 Raptor)رابتور من لوكھيد مارتن    22-من نوع اف  المنتشرة في خليج المكسيك) إلى طائرات مقاتلة
فضائية  ، بالإضافة إلى مكتبة البيانات الموحدة للقوات ال(F-35C)سي  35-ومقاتلة اف  (F-35A)ايه    35-افو

 .وھي بيئة سحابية تجمع بين أجھزة الاستشعار الفضائية والأرضية لتتبع الأقمار الصناعية)،  UDLالأمريكية (

متجھًا إلى  افتراضيوھزم صاروخ كروز  )ABMS( نظام إدارة المعارك المتقدم ، اكتشف2020في سبتمبر 
أيضًا قدرات   )ABMS(  إدارة المعارك المتقدم  نظامالولايات المتحدة باستخدام أسلحة فائقة السرعة. كما عرض  

"للكشف عن الجھود المبذولة لتعطيل العمليات الأمريكية في الفضاء وإلحاق الھزيمة بھا". في نفس الشھر، 
 )C2(  القيادة والتحكم لأداء (KC-46) 46-كي سي استخدمت القوات الجوية الأمريكية طائرة ناقلة من طراز

،  F-22 Raptorالتكتيكي من خلال نقل البيانات من مقاتلات الجيل الرابع إلى طائرات الجيل الخامس، مثل 
 تم تنظيم تمرين ،في فبراير ھيكام المشتركة في ھاواي. -'' في قاعدة بيرل ھاربور الدرع الشجاعأثناء تمرين '

لندا والمملكة المتحدة، في عمليات جوية مشتركة. مختصر في أوروبا ربط الدول الحليفة، بما في ذلك ھولندا وبو
وفقًا للجنرال جيفري ھاريجان، قائد القوات الجوية الأمريكية في أوروبا، اختبر الحدث قدرات الولايات المتحدة 

تطلق صواريخ المواجھة   F-15E  اي15-اف  والحلفاء لأداء مھام ھجومية بعيدة المدى باستخدام طائرة من طراز
-F)  35-مقاتلات اف  أثناء استخدام الولايات المتحدة وحلفائھا)AGM-158(   158-إيه جي إم  مشتركةالجوية ال

-KCاتصالات لـ  حجرةأن شراء  )USAF( سلاح الجو الأمريكي صرحلمھام الدفاع الجوي. في مايو،  (35
 .)ABMS( نظام إدارة المعارك المتقدم سيكون أول إصدار للقدرة لبرنامج 46

  ) في المملكة المتحدة وأوروباIoMTشياء العسكرية (إنترنت الأ

في أبريل من قبل الاستراتيجية الرقمية  )ABMS( نظام إدارة المعارك المتقدمتم نشر مفاھيم لبرنامج مشابه ل
) لجھود الدفاع. ويھدف ھذا إلى إنشاء "عمود فقري رقمي" آمن وفريد وحديث  MoDلوزارة الدفاع البريطانية (

يربط بين "أجھزة الاستشعار والمؤثرات والمقررين عبر المجالات العسكرية والتجارية ومع الشركاء، مما يؤدي  
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الفشل في عقد الاتصال كارثي. يجب إنشاء وتأمينإن  ومنخفض    ل الأخطاءتحمّ إن  
  النسخ الاحتياطية والتوائم الرقمية ومسارات الاتصال البديلة.

  
تعمل مفاھيم الجناح الموالي كامتداد لأجھزة الاستشعار والأنظمة الأخرى للطائرات المأھولة، مع القدرة على 

الولوج والمناطق منع    الجوية المستھدفة أثناء البقاء على قيد الحياة في بيئاتتعطيل أو إتلاف أو تدمير الدفاعات  
التنافس عن طريق تحويل تشكيلات رفع مستوى المتنازع عليھا. تسعى ھذه الفرق إلى  )A2/AD( المحرّمة

تخلق تسليمًا أكثر الطائرات المقاتلة المأھولة التقليدية إلى مزيج جديد من المنصات المأھولة وغير المأھولة التي  
إذا كانت سلسلة الوعي بالقرار إلى الاستجابة للحرب الحديثة تھدف إلى الإسراع وخبثًا وفتاكًا للأسلحة.  رشاقةً 

إلى السرعة الإلكترونية، فإن التعاون بين الإنسان والآلة مع التحليل المعزز بالذكاء الاصطناعي والحوسبة 
على الاستفادة من الأنظمة   ءستعمل التكنولوجيا المترابطة لحرب الفسيفسا  المتطورة في مسرح العمليات مطلوب.

غير المأھولة ذات الإدراك الذاتي للذكاء الآلي بما يكفي لتقييم حالة وأھداف ونقاط ضعف البعثات لمواجھة 
  الاضطرابات في الوقت الفعلي.

قدم في ) ونظام إدارة المعركة المت JADC2( مفھوم مشترك للقيادة والتحكم
  الولايات المتحدة 

) التابع للقوات الجوية الأمريكية جزءًا من خطة أوسع من قبل ABMSيعتبر نظام إدارة المعارك المتقدم (
إنترنت الأشياء  ) ، والذي يتطلع إلى بناء JADC2الجيش الأمريكي لإنشاء مفھوم مشترك للقيادة والتحكم (

في شبكة تعاونية  تشعار من جميع أنحاء الولايات المتحدةمن خلال توصيل أجھزة الاس) IoMTالعسكرية (
. شھدت الجھود السابقة تطوير كل خدمة لشبكتھا التكتيكية الخاصة، على الرغم من عدم توافقھا مع بعضھا واحدة

إمكانية التشغيل المتداخل استنادا إلى إنترنت الأشياء  البعض. وفقًا لخدمة أبحاث الكونجرس الأمريكية، مع 
تسعى وزارة الدفاع الأمريكية إلى تحويل "العملية الحالية متعددة    المجالات الشائعة،  ةمتعددال)  IoMTعسكرية (ال

للصراعات  ، أو ثوانٍ محتملة"قالأيام لتحليل بيئة التشغيل وإصدار الأوامر" إلى عملية تستغرق "ساعات ودقائ
الحالية غير  )C2( القيادة والتحكم كية أيضًا أن بنيةحت وزارة الدفاع الأمريوبيئات التشغيل المستقبلية. صرّ 

  ).NDSكافية لتلبية متطلبات استراتيجية الدفاع الوطني الأمريكية (

، المجلس  (USAF)التابع لسلاح الجو الأمريكي  )IoMT(إنترنت الأشياء العسكرية  تم تصور برنامج
 منصات نظام الإنذار والتحكم المحمولة جواً   محل  ، في الأصل ليحل  )ABMS (  الأمريكي للتخصصات الطبية

(AWACS)  3-إيه  لسلاح الجو الأمريكيلطائرات ا  (E-3).    ومع ذلك، فقد اتخذ نطاقًا أوسع عندما صرح ويل
يجية  روبر، مساعد وزير الدفاع السابق للقوات الجوية للاستحواذ، أن البيئة المتنازع عليھا التي تصورتھا استرات

نظام إدارة المعارك قد أجبرت القوات الجوية على إعادة ھيكلة أنظمة  2018الدفاع الوطني الأمريكية لعام 
أقل تركيزًا على مراكز  )ABMSإدارة المعارك المتقدم (  نظام صبح  يأن    على  روبر  وعمل.  )ABMSالمتقدم (

ةةوملا ةلقلا ةلجم
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اللازمة لنوع جديد من حرب  )C2( القيادة والتحكمالتحليل الشامل والإدارة و )IoMT( الأشياء العسكرية
المعلومات: حرب تتمحور حول القرار من خلال الاعتماد على اتخاذ قرارات أسرع وأفضل، بالإضافة إلى 

 أوقات استجابة أقصر قابلة للتنفيذ. 

غير المأھولة (التي يتم توجيھھا اختياريًا) إلى المشھد وأثبتت أنھا الطائرات  دخلت الطائرات دون طيار و
و/أو منع  ى مناطقفة القوة، خاصةً لجمع البيانات والضربات الجوية بعيدة المدى، ويصعب الوصول إلمضاع

للاستخبارات والاستطلاع والمراقبة في مسرح   عمالة). لقد أصبحوا بمثابة  A2/AD(  الولوج والمناطق المحرّمة
ة. يعمل عدد من البلدان على تطوير ) ويقومون بالفعل بأداء مجموعة واسعة من المھام العسكريISRالعمليات (

طائرات بدون طيار عالية الأداء وممكّنة للشبكة والتي    التي تصوّر)  FCASبرامج أنظمة جوية قتالية مستقبلية ( 
  .لسد ھذه الفجوة –'' جناح مواليإما في أسراب أو كـ''  -تطير بالتنسيق مع الطائرات المقاتلة المأھولة 

 تسريع حلقة �وذج راقب، وجّه، قرّر، تصرفّ
(OODA) للميزة التشغيلية

المتنافس 1

المتنافس 2

راقب

راقب

وجّه

وجّه

راقب

راقب

الوقت

الوقت

وجّه

وجّه

قرّر

قرّر

تصرفّ

تصرفّ

راقب

وجّه

راقب

وجّه

قرّر

تصرفّ

حربلا فسجفساء
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  تفاعل ذكي 

بين عدد كبير من عقد التكنولوجيا  ) لوصف الاتصال ومشاركة المعلوماتIoTتم استخدام إنترنت الأشياء (
"الذكية". يمكن بعد ذلك تصنيفھا إلى أجھزة تحمل البيانات، والتي يتم ربطھا بشكل غير مباشر بالأشياء المادية 
بشبكات الاتصال؛ أجھزة التقاط البيانات، وھي أجھزة من نوع القارئ/ الكاتب قادرة على التفاعل مع الأشياء 

اشر عبر الأجھزة التي تحمل البيانات أو مباشرة عبر ناقلات البيانات المرتبطة بأشياء المادية بشكل غير مب
مادية؛ أجھزة الاستشعار والتشغيل، التي تكتشف أو تقيس المعلومات في البيئة المحيطة وتحولھا إلى إشارات 

من معدات وأجھزة رقمية؛ والأجھزة العامة، التي تحتوي على إمكانات معالجة واتصالات مضمنة وقد تتض
  ).International Telecommunication Union 2012لتطبيقات إنترنت الأشياء المختلفة ( 

أن تصف شبكات المدن، والشبكات الصناعية، والحوسبة السحابية، وشبكات  )IoT( يمكن لإنترنت الأشياء
الھاتف المحمول، بينما عززت تطبيقاتھا جمع البيانات والمعلومات والخدمات عند تقديمھا لأنظمة البنية التحتية  

لتجاري والخدمات الطبية الحيوية والأمن والتجارية والصناعية. ومع ذلك، نظرًا للعلاقة بين المجمع الصناعي ا
لاستراتيجيات الحرب الحديثة لمزيد من  )IoT( العسكرية والدفاعية، فقد خضعت تطبيقات إنترنت الأشياء

التكنولوجيا  (IoBT)في ساحة المعركة  أو إنترنت الأشياء (IoMT)العسكرية  التدقيق. يصف إنترنت الأشياء
  ساحات المعارك. التي تتيح التفاعل الذكي بين المقاتلين ومعداتھم في

مجموعات من العناصر المترابطة  (IoMT)العسكرية  نترنت الأشياء الاستخدام الدفاعي الآخر لإ يصف
والأجھزة فحسب، بل تشمل أيضًا البنية التحتية مثل معدات  المستشعراتوالمتصلة بالشبكة والتي لا تشمل 

ة والعقد، والبرامج وخوارزميات التعلم الآلي التي  التخزين ومعالجة البيانات، والشبكة المستخدمة لربط الأجھز
تحكم معھم. يتضمن ھذا مجموعة واسعة من أجھزة الاستشعار العسكرية المتكاملة والأجھزة والمنصات القادرة 
على الاستشعار الذكي والتعلم الآلي والتشغيل عبر عقد الفضاء الإلكتروني وواجھات الإنسان والآلة. تھدف ھذه 

وتقليل الوقت اللازم لمعالجة البيانات وتقييم المخاطر والتخطيط الاستراتيجي    الوعي الظرفيت إلى زيادة  التفاعلا
ومعلومات العمل وتنفيذ الأھداف. بموجب التعريف الواسع، يمكن أن تشمل '' الأشياء'' الدبابات، والسفن الحربية، 

)، والمعدات FOBsعد العمليات الأمامية ()، وقواUAVsوالطائرات، والمركبات الجوية غير المأھولة (
الاستشعار،  نظام اللوجستية، وأنظمة النقل وبناء البنية التحتية، والمقاتلين أنفسھم، أو أي شيء يمكن دمجه مع

 ).2018(راسل اند عبدالظاھر قدرات المعالجة والإرسال و

مجالات القتال: شبكاتھا، والأجھزة  التقارب بين )IoMT( إنترنت الأشياء العسكرية وبھذه الطريقة، تمثل
ھندسة والمضمنة، والانبعاثات الكھرومغناطيسية، وعقد الاتصال، وأجھزة معالجة الأجھزة المحمولة، 

، وإدارة المعلومات، وتحليلات البيانات. تمامًا كما تخفف التوائم الرقمية من خطر تعطل المعدات البرمجيات
، يمكن قدرات الأداء ول النمذجة المتزامنة والتنبؤ المستمر بقدرات الصيانة والفشل والتطفل الإلكتروني من خلا

 إنترنت الأشياء العسكرية استخدام البيانات التي تم جمعھا من الاستشعار والاتصال المنتشر الذي وعدت به
)IoMT(  ،إنترنت  وفرت، الكشف عن الأخطاء والمراقبة والتنبؤ. بالإضافة إلى ذلكولتحسين النظام الديناميكي
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حرب الفسيفساء: المسيرة نحو 
الترابط في الولايات المتحدة 

والمملكة المتحدة والقوة الجوية 
  الأوروبية

  
  

  أنيكا تورويلا
  محلل أعلى، جاينس

  القوى العظمى في الفاعلون منلقد غيرت شبكات تبادل المعلومات والبيانات مشھد العمليات الدفاعية. يستثمر 
التكنولوجيا التي تتيح الاتصال عالي السرعة بين عدد متزايد من المقاتلين والشبكات والآلات المستقلة أو  مجال

اية ولا يمكن التنبؤ بھا بشكل متزايد. في الوقت نفسه، المأھولة التي يمكن أن تتفاعل في بيئة معركة معقدة للغ
دافع ناشئ لربط عدد متزايد من أجھزة الاستشعار، والمنصات الأرضية المتنقلة، والطائرات، وأنظمة المھام،   ثمة

، والأسلحة  والذخائر، والبرامج، وغيرھا من المحمولة، والأجھزة المحمولة، والأجھزة ةوالأنظمة غير المأھول
الھدف العام ھو إنشاء مصفوفة ديناميكية وقابلة للتكيف تتيح تحليلات إنّ  التقنيات لتصبح شبكة معلومات واحدة.  

 .القتال  ) وإمكانيات أخرى داخل مسرحC2تنبؤية وقابلة للتنفيذ في الوقت الفعلي لاتخاذ القرار والقيادة والتحكم (

تخاذ القرار الخطي إلى شبكة من النتائج القابلة للتنفيذ لإنكار الھدف النھائي ھو تحويل القتال الحربي من اإنّ 
التحول ب) ھذا DARPAوردع وھزيمة الأعداء. تصف وكالة مشاريع الأبحاث الدفاعية المتقدمة الأمريكية (

 إلى ''حرب الفسيفساء'' حيث أن التقنيات التقليدية غير المتماثلة، مثل الأقمار الصناعية المخصصة والطائرات 
والذخائر الدقيقة، تقدم قيمة إستراتيجية منخفضة في الحرب الحديثة بسبب الوصول العالمي  ذات خاصية الشبح

ً  المتزايد إلى التكنولوجيا والمكونات المتقدمة المتاحة ھذا إلى تجاوز  ء. يھدف مفھوم حرب الفسيفساتجاريا
تطوير العمليات والأدوات التي تعتمد على الاتصالات تصميمات الأنظمة الفردية ومعايير التشغيل البيني الفريدة ل

الموثوقة بين الكيانات المعروفة التي توفر إمكانيات غير محدودة لإحداث تأثيرات على مستويات صنع القرار 
 التكتيكية والتشغيلية والاستراتيجية. 

10  حرب الفسيفساء: المسيرة نحو
 الترابط في الولايات المتحدة والمملكة

المتحدة والقوة الجوية الأوروبية
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لفعالية القيادة أمر حيوي للفعالية التشغيلية و   حرب المعلوماتنّ أ  لقد تم إثباتفالقوة الأخرى التي تمتلكھا الدولة.  
على مدى السنوات  ھذا الواقعوسيستمر  ،السحابة تعتمد علىالمشتركة، لا سيما في بيئة قتالية  اتللقوم والتحك

 اتالقو وأن يكون مخططو ومشغلو ،سيتطلب نشر القوة العسكرية وتوظيفھا في المستقبل ، مماالقليلة القادمة
ً وأكثر اعتماداً على الشركاء في بيئة المعلومات إذا أرادوا تجاوز  ً بالموقف وأكثر تعاونا المشتركة أكثر وعيا

 .حرب المعلوماتالتقليدية "الداخلية" وإنشاء الحلول المثلى لتأثيرات  المقاربات

استةرارجملا ةنافسملعوىلهجةنملا ةعولةات
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المشتركة مجرد مجموعة فرعية من أدوات القوة الخاصة  اتللقو حرب معلوماتأن تكون أي استراتيجية 
ء. بالدولة، بل يجب أن تتكامل معھا تمامًا وتتخطى جميع المجالات بما في ذلك الأرض والبحر والجو والفضا

لمعلومات المشتركة مزامنة التأثيرات بشكل أكثر سلاسة، ستصبح ھيمنة بيئة ا  اتالقو  في الوقت الذي تتعلم فيهف
إلى أن تصبح جزءًا لا يتجزأ من جميع الأنشطة منذ   حرب المعلوماتسوف تحتاج  و  ،حاسمة لنجاحھا بشكل عام

المشتركة إلى النظر   اتستحتاج القوو  ، كماوليس "مضافًا" في النھاية أو مخططًا بشكل منفصل  -بداية التخطيط  
يجب أن يوفر استھداف الطيف   ، فيماالسلاح أو الإجراء المناسب لذلك  في التأثيرات التي تنوي إحداثھا ثم اختيار

المجالات من الناحية النظرية خيارًا من التأثيرات الحركية أو حتى المعلوماتية البحتة لاستخدامھا  عبر املالك
  كبدائل. 

في بيئات الحرب المشتركة وھدف ربط القوة المقاتلة بطريقة تدرك الواقع   القيادة والتحكمھذا على    تأثير  إنّ كيفية
السؤال الصعب و ،أمر بالغ الأھمية ، يُعَدقدرات اللازمة لذلكوال حرب المعلوماتالمتطور ونطاق ومتطلبات 

بحاجة إلى إننا حرب المعلومات؟ ما يتعلق ب الذي يجب طرحه ھو: ما الذي لا يمكننا التحكم فيه بالضبط في
حرب  كونالنظر في الدور المتزايد وأھمية العمليات السيبرانية من قبل المجموعات الأجنبية والمحلية، وحقيقة 

وستحتاج   مُنعَزِلة  حرب المعلوماتلي وليس مفھومًا ثابتًا. لا يمكن أن تكون  في الواقع مفھوم تحوّ   يھالمعلومات  
المشتركة وتعمل  اتإلى أن يتم توزيعھا عبر جميع عناصر ھندسة الأمن والاستخبارات التي تتفاعل معھا القو

الأنشطة  تسميةلتصنيفات الجديدة مرة أخرى: بدلاً من تظھر الحاجة إلى مثل ھذا النھج من خلال ا ، إذمعھا
ر قوة أو ؟ إن استخدام المعلومات كعنصفحسب على سبيل المثال ، لماذا لا نسميھا عمليات حرب المعلوماتب

المشتركة، إلا أنھا  اتأداة جديدة نسبيًا في ترسانة قائد القو كونھا، وعلى الرغم من سلاح ليس بالأمر الجديد
  مناسب.مُعَدّة بشكل سلاح يجب استخدامه تمامًا مثل أي أداة أخرى إذا كانت ساحة المعركة 

 الخاتمة 

د عصر المعلومات بالاتصال الفائق ليس بين أجھزة الاستشعار والرماة والمركبات المأھولة وغير المأھولة عِ يَ 
ات والاستخبارات والسكان المدنيين أنفسھم، لذا، ما الذي  على نطاق أوسع بكثير ليشمل اللوجستي بل، فحسب

 حرب المعلومات في إطارلتخطيط للقدرات وفي بيئات ا مستوىعلى المشتركة مواجھته  اتيجب أن تتوقع القو
في  أوالمجالات المشتركة لتحقيق ھيمنة المعلومات في العمليات متعددة  ات؟ سيتطلب ھدف القوالمضي قدمًا
استخدام مناھج وأدوات جديدة معقدة في مجال المعلومات الدولية كجزء من نظام المجالات، جميع  العمليات في

ع الشركاء ستحتاج القوات المشتركة إلى التنسيق الوثيق مو ، كماوقوة المعلوماتبيئي أوسع لموارد المعلومات 
  في عمليات الخداع والعمليات الإلكترونية المتصاعدة بل وحتى في الحملات الدعائية والأخبار الوھمية.

ستمتد التھديدات مثل برامج الفدية إلى شركاء سلسلة التوريد من طرف إلى جھات فاعلة غير حكومية ذات و
يخلق ومات إلى مجموعات فرعية أصغر وأصغر ھذا التشعب لبيئة المعل إنّ دوافع أيديولوجية من جھة أخرى. 

المشتركة وفي الممارسة العملية لأدوات  ات  في فراغ كامل للقو  حرب المعلوماتتحديات ھائلة في محاولة تطوير  
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فھم ما ھو ضروري للغاية من الناحية التكتيكية   إلى جانبطويلة الأجل المع مراعاة المتطلبات الاستراتيجية 
  لتنفيذ المھام التشغيلية بفعالية على المدى القصير.

بطرق  ھامعأو تتفاعل  عليھا أو تعتمدالشبكات التجارية بشكل متزايد  الحرب الإلكترونيةستستخدم حملات و
استخدام أدوات الحرب   على مستوىالمشتركة    اتالقو  أمام  عائقًا  مثل ھذه الشبكات والأدوات  ستشكل  ، بحيثمھمة

سيحتاج المخططون التشغيليون إلى التعامل مع مجموعة  ، فيماالمعلوماتالإلكترونية التقليدية وعمليات حرب 
وبدلاً من التخطيط للبعثات  الحربما يتعلق ب جديدة تمامًا من اللاعبين والشبكات والأنظمة وعوامل أخرى في

المشتركة بشكل متزايد إلى الفھم والوعي والتنسيق العملي مع المزيد من الوكالات  اتفي فراغ، ستحتاج القو
تحديًا شديد التعقيد لتطوير الأطر اللازمة  سيشكل ذلك ، إذعلة التجارية أكثر من أي وقت مضىوالجھات الفا

المشتركة مع، على سبيل المثال،  اتالقو ىوإلفعال وتدفق المعلومات من لسماح بالتنسيق البھدف اللتعاون 
  .وغيرھاوكالات الاستخبارات، وموردي الخدمات اللوجستية، وعناصر القوة المختلفة لشركاء التحالف، 

، ھل ھناك في البداية.  حرب المعلوماتطرق عديدة للتفكير في العوامل التي ستؤثر على الاتجاه المستقبلي ل  ثمةو
إذا كان الأمر كذلك، فمن يمتلكه، وما مدى السيطرة والتأثير؟ لا ينبغي  ات؟  حرب المعلومعنصر تشغيلي حقيقي ل

حرب المعلومات على المستوى العمليا�

قرصنة الكمبيوتر

"هج�ت "رفض الخدمة

 ف�وسات الكمبيوتر،
الديدان، القنابل المنطقية

أسلحة إلكترونية

برامج حصان طروادة

 انتحال الشبكة أو عنوان
البريد الإلكترو�

إدارة الإدراك

توظيف وكيل

ذكاء مفتوح المصدر

تكس� كلمة المرور

التنصت

دراسة الشبكة

تعديل بيانات

 هندسة
اجت�عية

 رسائل البريد
الإلكترو� الخادعة

حجب المعلومات
تجسس تخريب

خداع
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  المشتركة اتللقو  حرب المعلوماتإعادة تركيز 

ستتعامل إذا كانت مھمة القوات الجوية والبرية والبحرية مواجھة الأعمال التي تقوم بھا القوات المعادية، فكيف 
ؤثر على تي تالحرب المعلومات مع مثل ھذه المھام اليوم بالنظر إلى الطبيعة والنطاق الموسع ل ھذه القوات
القتال لتكون موثوقة ومرنة وصارمة، وفي بعض الحالات، تكون ھي الوسيلة تم تصميم شبكات لقد عملياتھم؟ 

 ھاجھودأن تركز لقوى المعادية لالتي يمكن  المعلوماتالعديد من جوانب حرب  ثمةولكن . الوحيدة للتواصل
 للوجستيات مثل ا  -ھاتأخير  ب بتدھورھا أوبستالأو  وم  يالعمليات الفي سياق متعدد المجالات من أجل تعطيل  نحوھا  

عبر المجالات،  المدمجةالمشتركة نحو القدرات التشغيلية  واتل القمع تحوّ ف ؛وسلسلة التوريد على سبيل المثال
العالمين المادي  ويجعلبطبيعته  غامض والتي يتم تمكينھا جوھريًا بواسطة مجال المعلومات، وھو مجال

الحرب أھمية نفس مستوى ب حرب المعلومات بكون للاعترافحاجة متزايدة  ثمة، غير واضحَين والافتراضي
  الجوية أو البرية.

المشتركة في بيئات شديدة التنافس   القواتھذا صحيح بشكل خاص حيث من المتوقع أن تتم معظم عمليات  ويبدو  
دة ومع ذلك، مع الميزانيات المقيّ  ،سمة متأصلة في مساحة المنافسة حرب المعلوماتعة حيث ستكون وموزّ 

المشتركة  اتالمزيد من الجھات الفاعلة في نفس ھذه الأماكن بالذات، يجد قادة القو ووجودوالتھديدات المتزايدة 
جديدة لمعالجة ستحتاج القوة المشتركة إلى إيجاد طرق ووسائل وغايات  إذ    ،تخاذ القرارلاحاسمة  أنفسھم في نقطة  

كميات ھائلة من المعلومات بسرعة والقيام بذلك جنبًا إلى جنب مع مجموعة أكبر من الشركاء والعملاء 
، ستصبح إدارة المعلومات حرب المعلوماتكجزء من و ،ر المعلومات وقواعد البيانات ھذهوالمستھلكين لمصاد

ل نحو واقع أكثر تكاملاً وترابطًا مشتركة إلى التحوّ والاتصال والتدفقات عناصر مھمة أساسية وستحتاج القوة ال
  لدمج عناصر وطبقات جديدة حاسمة من الناحية التشغيلية في مجال المعلومات في دورة التخطيط والعمليات.

فھي لا تزال، ومع ذلك ھا وخصائص تھا وطبيعحرب المعلومات نطاق  ىلقد نم
وغير محدد المعالم من حيث التكتيكات والتقنيات والإجراءاتمفھومًا غامضًا 

)TTPs.وكذلك على مستوى الإستراتيجية الكبرى نفسھا (  
  

  التفاعل والربط الخارجي في البحث عن ھيمنة المعلومات

المشتركة أن تعالج مسألة ما إذا كان تركيزھا يجب أن يكون أكثر على الھجوم أو  اتسيكون من الحيوي للقو
توازن قدرات الحرب الھجومية ر المشتركة أن تطوّ  واتالق ه يتعيّن علىالدفاع. يتفق الكثيرون على أنّ على 

 اتمطاف، ستحتاج القوفي نھاية الإذ أنه  ،ھذه الأخيرةالمزيد من القيود على  ثمةولكن  يهوتحافظ علوالدفاعية 
، طاق أھدافھا المستقبلية وقدراتھانالمتعلقّ بالوضوح  مستوى  من خلال تطوير    المسائلالمشتركة إلى معالجة ھذه  
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. إن المھام الموجھة ضد مجموعة متنامية  علوماتممھام حرب العدم القدرة على وضع حدود واضحة وتمويل 
املة لھيمنة من الوكالات الحكومية والعسكرية لن تؤدي إلا إلى إعاقة تطوير استراتيجية وطنية متماسكة ومتك

عندما ف ،أحد المكونات المتعددة بشكل خاصالمشتركة  اتوالقو بشكل عامالمعلومات التي يكون فيھا الجيش 
"كل منھم" التي كان لھا أنظمة  قيادةناتھا تحت المشتركة أو مكوّ  واتالتشغيلية للق والتحكمالقيادة  قدرات كانت

الضرورة بعد الآن. اسأل على سبيل المثال من يتحكم في قوة لم يعد ھذا ھو الحال بواتصالات "خاصة بھا" ، 
المشتركة، فكيف يمكن أن  واتلم تكن الق في حالالمعلومات ومصادر المعلومات على المستوى الاستراتيجي؟ 

  ؟علوماتمحرب الل للقيادة والتحكمتكون القوة المشتركة ھي السلطة الرئيسية 

البيئة الإستراتيجية لحرب المعلومات

إنكار

استغلال

إدارةح�ية

استخدام

 استحواذ

بيئة المعلومات الشاملة

بيئة المعلومات العسكرية

نظم المعلومات

العمليات
 المعلومات

 والاستخبارات ذات
الصلة
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ر في تواتر متزايد وتطوّ  ثمة ، كما أنّهبطرق جديدة ومبتكرةو ا بشكل متزايدوتوظيفھ حرب المعلوماتاختبار 
  .حسبتسارع فيي من شأنه أن ذالمشتركة ال اتمن قبل القو حرب المعلوماتاستخدام 

  المعلومات قوة مشتتة

المناھج العسكرية "التقليدية" وتبحث عن خيارات "جديدة"   تشددوبينما  ،صلة في المعلوماتھناك قوة ھائلة متأ
المشتركة أو تقدم المزايا الضرورية  ات، فقد لا تعكس ھذه الخيارات أفضل الحلول للقوالمعلوماتلتأثير حرب 

ھا في بيئة تشغيلية ناشئة حيث يجري دمج الفضاء باللازمة لتحقيق السيطرة على المعلومات التي ترغب 
، ھاوخصائص تھاوطبيعحرب المعلومات نطاق  ىلقد نمالإلكتروني في دورة التخطيط والعمليات بشكل جيد. 

) TTPsوغير محدد المعالم من حيث التكتيكات والتقنيات والإجراءات (مفھومًا غامضًا فھي لا تزال ومع ذلك 
أدت ثورة المعلومات إلى تشكيل منظمات وفاعلين جدد  لقد وكذلك على مستوى الإستراتيجية الكبرى نفسھا.

 ت واأھمية متزايدة للجھات الفاعلة التجارية وحتى غير الحكومية في المجال التشغيلي للق ظھور بالإضافة إلى
حاجة متزايدة للجمع بين ھذه المجموعة المتنامية والمتباينة من أصحاب  ثمةالمشتركة "تقريبًا". نتيجة لذلك 

المصلحة والجھات الفاعلة النشطة عبر بيئة المعلومات وطيف الفضاء الإلكتروني والتي تؤثر في النھاية على 
  المشتركة في تنفيذ مھامھا. اتمدى نجاح القو

صورة  ھذه القوات دأن تولّ  ،أكثر ديناميكية واستجابةً المشتركة  اتالقوھدف أن تصبح الوصول لسيتطلب و
عبر بيئة المعلومات التي تتفاعل معھا  تحرب المعلومالتھديدات ومخاطر أكثر استراتيجية وتشغيلية "حقيقية" 

مشھد الذي يھيمن عليه الجيش إلى مشھد بعيدًا عن الن تحرك النموذج الأمني  حيث أ أو تتأثر بھا.    -وتؤثر عليھا  
من أصحاب المصلحة والشركاء يوضح عدم ترابط حرب  مجموعة أوسعجديد يكون أكثر تشتتًا ويمتد على 

فھم التغييرات الجارية الآن في البيئة  بھدف والتشغيلي للحرب. والاستراتيجي  يينعلى المستو المعلومات
الوطنية على مدى   القوة، من الضروري فھم التحولات الھائلة التي حدثت في ھياكل  فعلًا الاستراتيجية والتشغيلية  

جد إدارة حكومية رسمية أو وكالة أو وحدة تواالمفارقة ھي أنه نادراً ما تيُشار إلى أنّ  ، إذالسنوات الأخيرة
ه يتم  الحقيقة ھي أنّ إنّ و ،وتوزيعھا فة بمراقبة ھذه المعلوماتتشغيلية تركز فقط على قوة المعلومات وھي مكلّ 

  قوة المعلومات عبر مجموعة واسعة من الوكالات والمنظمات. إضعاف

عبر المجالات، والتي  المدمجةالمشتركة نحو القدرات التشغيلية    واتل القمع تحوّ ف
ويجعلبطبيعته    غامض  يتم تمكينھا جوھريًا بواسطة مجال المعلومات، وھو مجال

بكون للاعترافحاجة متزايدة  ثمة، غير واضحَين العالمين المادي والافتراضي
  الحرب الجوية أو البرية.أھمية نفس مستوى ب حرب المعلومات

  
 ات عناصر قوة المعلومات ستكون غير مجدية للقو ماھيةإن المحاولات الآن للمطالبة أو وضع حدود حول 

أسباب مقنعة لذلك، وھي التعامل مع التصنيف والعلاقات التنظيمية بالإضافة إلى    ثمة  كذلك  للآخرينوالمشتركة  
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استمرارية المنافسة على ھيمنة 
المعلومات: تطور حرب المعلومات 

  المشتركة اتللقو  ھا بالنسبةومستقبل
  
  

  
 أرميستيد  "لي"ادوين د. 

  المعلومات رئيس تحرير، مجلة حرب 
شھدت  ، فقدقد تبدو ھذه البديھية المعروفة مبتذلة وفي وقت ؛قوةھي المن المفھوم عالميًا اليوم أن المعلومات 

) في السنوات الأخيرة. تُمنح الأصول IWالمشتركة ظروفًا سريعة التغير في بيئة حرب المعلومات ( اتوالق
في نة لھا بشكل متزايد من خلال الاتصال على مستوى القوة أو المكوِّ  القطاعاتالمشتركة أو  تواالعسكرية للق

الأدوات الناشئة في مجال الفضاء الإلكتروني ومع مفھوم السحب باستخدام الذي يتم تمكينه و قطاعاتبين الما 
الوصول إليھا، تحديات  عمليًايطرح ھدف تحقيق الھيمنة في بيئة المعلومات التي يمكن لأي شخص والقتالية. 

الانقسام  ديُعَ  ، إذلمادي والافتراضيديدة ومعقدة في واقع ناشئ من الاتصال الفائق الذي يمتد عبر العالمين اج
، الھجومية والدفاعية، حاد المعلوماتالمشتركة التي لا تتمتع بمسؤولية أو سلطة فردية تجاه الحرب  اتبين القو

واللاعبين أكثر فأكثر.  التوسع المتزايد للجھات الفاعلةبشكل خاص في سياق العمليات الناشئة حيث يتضح 
تحتاج في العمليات المشتركة والموزعة عبر المجالات سوف    المعلومات  حرب، فإن المناھج المستقبلية لوبالتالي

 المشتركة  اتللقو  العملياتمتھا لتعكس ھذه التحولات الأساسية في طبيعة المساحات  ئإلى تغيير جذري وإعادة موا
  .ونطاقھا

المشتركة على تكييف الأنظمة والشبكات والأساليب التشغيلية للتنافس بشكل فعال في استمرارية   واتإن قدرة الق
" حرب المعلوماتالمنافسة المستقبلية تستدعي إعادة تصور ما استنتجته التصنيفات مثل "بيئة المعلومات" و "

ختلف عن العمليات والأنشطة وبماذا ت ؟حرب المعلوماتي حتى اليوم ، يجب أن نسأل أنفسنا ما ھفنفسھا. 
ما ھو جميع المجالات؟  في والتحكمللقيادة  الإنشاءاتوكيف ستؤثر على ؟ المشتركة اتالعسكرية التقليدية للقو
لمستقبل لتشمل مجال في ا وسريعة الحركةفي الجھود الأوسع لبناء قوة قتالية مرنة  موقع حرب المعلومات

كيف تغيرت عناصر "القوة" الحيوية والاعتبار  عين رة يجب أن تأخذ فيكتروني؟ ھذه أسئلة محيّ الفضاء الإل
المفتاح لفھم الطرق التي  يإعادة التفكير في الإستراتيجية الكبرى في عالم اليوم ھإنّ نتيجة لثورة المعلومات. 

تم لقد ما يتعلق بالعقيدة والتخطيط والعمليات.  في بحسبھايجب على القوة المشتركة تكييف نھجھا المستقبلي 

9  استمرارية المنافسة على هيمنة
 المعلومات: تطور حرب المعلومات
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قتال" ، فمن الحكمة توسيع مستشعرات بنيةالمجالات  متعددة  العمليات طاق نظرًا لن
كجزء من الكھرومغناطيسي مجالاللتشمل أجھزة استشعار في  "ضباب -سحابة

  .مجموعة الموارد القتالية
  

"التقارب" بين الإنترنت والحرب  إلى (IoBT) في ساحة المعركة من المحتمل أن يساھم إنترنت الأشياء
على المستوى التكتيكي؛ يناقش فان نيكيرك وبريتوريوس وراملاكان  العمليات النفسية الإلكترونية وجھاز

 ) بعض جوانب ھذا التقارب في سياق عام. ذكر أعلاه إمكانية استخدام الإنترنت لحقن رسالة2018وباتريك (
، يمكن استخدام الحرب الإلكترونية "للتغلب" على الاتصالات اللاسلكية لككذلاستھداف الطيارين؛   عمليات نفسية
 حرب المعلومات حيثإلى الأفراد. يمكن اعتبار ھذا التقارب كنموذج متعدد الطبقات ل عمليات نفسية لنقل رسائل

ت الأعلى ، وخيار تستھدف الحرب الإلكترونية الطبقة المادية للشبكة، وتستھدف السيبرانية الطبقات والبروتوكولا
ن السيبراني ھو توزيع رسائل   عمليات نفسية. الحمولة للمكوِّ

جانب آخر يجب مراعاته وھو الخوارزميات التي يتم تنفيذھا لتحليل البيانات وتشغيل المعدات العسكرية.  ثمة
حاجة إلى    وثمةا بالكامل،  من المستحيل على البشر تحليلھفإنّه  نظرًا لكمية البيانات التي تنتجھا المعدات الحديثة،  

ومع ذلك، كانت ھناك حالات توضح أن  .درجة من الأتمتة، يتم تنفيذھا عادةً باستخدام الذكاء الاصطناعي
 ).2021، ليموس، 2017(فيلد،   المدخلات المعدلة أدت إلى توفير الذكاء الاصطناعي لتصنيف غير صحيح

عاة الأمان، ولا يختلف الأمر مع الذكاء الاصطناعي. في المجال غالبًا ما يتم تنفيذ التقنيات الجديدة دون مرا
زيادة حادة في كمية الأبحاث التي تحقق في الھجمات على أنظمة الذكاء الاصطناعي بما في ذلك   ثمةالأكاديمي،  

الھجمات العدائية للحث على مخرجات غير صحيحة، بالإضافة إلى تسمم البيانات (المعروف أيضًا باسم تسمم 
). إن احتمال 2021؛ ليموس ،  2021النموذج) الذي يفسد بيانات التدريب لإنتاج نموذج معيب (قسطنطين ، 

"خداع" الخوارزميات يمثل مصدر قلق خاص لأولئك الذين يحتاجون إلى اتخاذ قرارات القيادة بناءً على البيانات  
ساحة المعركة؟ على مستوى أكثر تكتيكيًا، ھل  تقديمھا لھم: ھل يمكن الوثوق بالمعلومات حولوالتي تم تحليلھا 

أي تردد أو  إنّ يمكن لمحطة طيار أو محطة تحكم على سفينة حربية أن تثق في المعلومات التي يتم عرضھا؟ 
  .قرار غير صحيح ھو في النھاية ھدف حرب المعلومات

  الخاتمة 

تمتد إلى المجالات الكھرومغناطيسية والسيبرانية تشمل العمليات متعددة المجالات جميع البيئات المادية ويمكن أن  
آلية لتحقيق عمليات متعددة المجالات من خلال أجھزة استشعار مدمجة توفر  إنترنت ساحة المعركة أيضًا. يوفر

صورة مشتركة لبيئة (بيئات) التشغيل. ومع ذلك، فقد نُظر إلى إنترنت الأشياء بشكل عام على أنھا عرضة 
للتسوية، ويمكن أن تؤدي ساحة المعركة شديدة الارتباط إلى زيادة سطح الھجوم لحرب المعلومات عبر المجالات 
المادية والكھرومغناطيسية والإلكترونية والمعرفية. يمكن أن تستھدف الھجمات البنية التحتية المادية والإشارات 

  .س البشريوبروتوكولات الشبكة والخوارزميات والبيانات وعلم النف
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إنترنت الأشياء في ساحة  العامة" المحتملة ذات الصلة ببنية"حرب المعلومات  تھديدات 1يوضح الجدول 
 .السحابية المعركة

 على إنترنت الأشياء العسكرية  حرب المعلومات : تھديدات1الجدول 

   تھديدات مجال ھندسة السحابة الضبابية
  : التدمير المادي للسحابة للبنية التحتية للشبكة السحابية3المستوى 

  لزيادة التحميل على الشبكة السحابية السيبرانية   (DDoS) ھجمات حجب الخدمة الموزعة 
  ختراق الشبكة لسرقة المعلوماتا

  اختراق الشبكة للتلاعب بالمعلومات
 اختراق الشبكة لتدمير المعلومات

  : شبكة الضباب التدمير المادي للبنية التحتية لشبكة الضباب2المستوى 
  أجھزة الاستقبال اللاسلكية بشبكة الضبابعلى التشويش الكھرومغناطيسي 

  لزيادة التحميل على شبكة الضباب ةالسيبراني  (DDoS) ھجمات حجب الخدمة الموزعة
  اختراق الشبكة لسرقة المعلومات

  اختراق الشبكة للتلاعب بالمعلومات
  اختراق الشبكة لتدمير المعلومات

  : التدمير المادي للمورد القتالي لأجھزة الاستشعار/ المعدات1المستوى 
  بين الأجھزة لوصلات اللاسلكيةعلى االتشويش الكھرومغناطيسي 

  الطاقة الموجھة لتدمير الأجھزة الإلكترونية
  البرامج الضارة السيبرانية على الأجھزة لتتبع الوحدات

  البرامج الضارة لتقليل أداء المعدات 
  اختراق النظام لمعالجة معلومات المستشعر

  المعرفية إلى الأجھزة العمليات النفسية إرسال رسائل

وشبكة بسبب زيادة  الكھرومغناطيسي إلى ازدحام طيف الأشياء في ساحة المعركة  إنترنت بشكل عام ، قد يؤدي
وكمية البيانات التي يتم نقلھا. وھذا بدوره قد يزيد من قابلية التعرض لھجمات  الكھرومغناطيسية شاراتالإعدد 

ة نفسھا حيث يمكن أن تقدم كل إشار (DDoS) ھجمات حجب الخدمة الموزعة الحرب الإلكترونية وھجمات
على أنھا "ضوضاء" لبعضھا البعض، وسيؤدي التشويش إلى زيادة مستوى "الضوضاء" ھذا لتقليل فعالية روابط 
الاتصال أو تعطيلھا. بطريقة مماثلة، كلما اقتربت كمية البيانات من "عتبة" الشبكة، كلما كانت أكثر عرضة 

  .للفيضان والارتباك من قبل حركة المرور الضارة
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على "طبقة ضبابية" للحوسبة والتخزين الموزع المحلي. ) 2018رين وھوز (  تشتمل الطبقة الثانية من ھندسة
ية، مع مساحة تخزين أكبر وتتألف من روابط "شبكة ضبابية"  تتكون الطبقة الثالثة بعد ذلك من الحوسبة السحاب

بينما تخدم الشبكة   والتحكم  للقيادة متعددة. يمكن التفكير في أن شبكة الضباب تخدم المستويات التكتيكية والتشغيلية  
  .والتحكم  للقيادةالسحابية المستويات التشغيلية والاستراتيجية 

لتشمل أجھزة  "ضباب  -سحابة   قتال" ، فمن الحكمة توسيع مستشعرات بنيةلاتالمجا  متعددة  العمليات نظرًا لنطاق
  .كجزء من مجموعة الموارد القتالية الكھرومغناطيسي مجالالاستشعار في 

للمساعدة في الأمن السيبراني. تم تسجيل  سحابة قتال يجب أيضًا توفير المراقبة في المجال السيبراني عبر بنية
حوادث تتعلق بتأثر الوحدات العسكرية و/ أو المعدات العسكرية "المتصلة" بالحوادث الإلكترونية: في عام 

، بايدجأثرت على السفن الحربية والمطار العسكري ( قد البرمجيات الخبيثة المتنقلةتم الإبلاغ عن أن  2009
). 2016(فولز،   في وحدات مدفعية المسار البرمجيات الخبيثة المتنقلةاستخدام  )، تم2009؛ ويلشر، 2009
  الآن مخاوف متزايدة بشأن التھديدات الإلكترونية والكھرومغناطيسية للأقمار الصناعية والأنظمة الفضائية  وثمة

اقھا لإطلاق ھجمات تم استخدام أجھزة إنترنت الأشياء التي تم اختر). 2019، راجاغوبالان، 2020(غارنر، 
(فروھلنغر،  وكانت من بين أكبر الھجمات التي تم تسجيلھا وقت حدوثھا (DDoS) حجب الخدمة الموزعة

2018.(  

تشير مثل ھذه الحوادث والمخاوف الأوسع المتعلقة بأنظمة المعلومات والأمن إلى المخاطر الكامنة في الأنظمة 
كيف يمكن استخدام حرب ) 2018وس، راملومان، وباتريك (فان نيكيرك، بريتوري  شديدة الترابط. يوضح

المعلومات لاستھداف إنترنت الأشياء والبشر من خلال إنترنت الأشياء الضعيفة. يمكن تطبيق العديد من ھذه 
  :الھجمات النظرية على السيناريوھات العسكرية، مثل

ر البيانات وبرامج النظام إلى تأثيرات أو برامج الفدية التي تدم  الماسحةيمكن أن تؤدي البرامج الضارة   •
  كارثية على الطائرات أو الغواصات المغمورة، على سبيل المثال ؛

في شاشات العرض العلوية للطيارين إلى تشتيت انتباه   عمليات نفسية  يمكن أن يؤدي حقن رسائل •
بًا على عملية الطيار وإرباكه من خلال الإشارة إلى أن أنظمة الطائرات معرضة للخطر وتؤثر سل

  .اتخاذ القرار ذات الأھمية الزمنية
تتلاعب الھجمات الإلكترونية بمصفوفات أجھزة الاستشعار (على سبيل المثال، مجموعة السونار أو  •

رادار الدفاع الجوي) بشكل عشوائي لتوفير أھداف خاطئة وإخفاء أھداف فعلية، وبالتالي تشويه منظر 
  ساحة المعركة ؛

يات الخبيثة ووسائل التواصل الاجتماعي على ھواتف الأفراد العسكريين لتحديد استخدام البرمج •
  .عمليات الانتشار وبالتالي توليد المعلومات الاستخبارية المتعلقة بالعمليات
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ستھداف ؛ مراقبة حالة المركبة والجندي ؛ الرعاية الطبية في ساحة الا ،الوعي الظرفي على المستوى التكتيكي
  ).2017(سيفيرز،  المعركة وحتى المراقبة البيئية

"الموارد القتالية" المعدات . تشمل فئة طبقاتبثلاثة  "ضباب -"قتال سحابة بنية )2018رين وھو ( يقترح
) 2017شينشيوتي ( العسكرية مثل المنصات وأجھزة الاستشعار في المجالات المادية الأربعة التقليدية. يستخدم

بالإضافة مستشعرات لجمع المعلومات حول بيئاتھا والتھديدات المحتملة؛  تحمل على متنھا F-35 ثالًا لطائرةم
"شيئًا" على الإنترنت، ولكن أيضًا كمجموعة من  ا، وبالتالي يمكن اعتبارھادائھمستشعرات داخلية لمراقبة أإلى 

لخادم الكمبيوتر. يشير ھذا  ةمكافئ F-35 طائرةأن) 2008فاليريانو، جنسن، ومانس ( أجھزة الاستشعار. يعتبر
ية البيانات التي يمكن إلى التعقيد المتزايد للأنظمة العسكرية الحديثة، والاعتماد على المعلومات الرقمية، وكم

  .إنشاؤھا (المتعلقة بالمفاھيم المرتبطة بـ "البيانات الضخمة")

 : "أركان" حرب المعلومات2الشكل 

الحرب الإلكترونية فضا� العمليات النفسية

البنية التحتية حرب القيادة والحكم الاستخبارات

الأركان الستة لحرب المعلومات
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(فاليريانو،  قة والعمليات البدنية في أوكرانيا، على الرغم من عدم تحقيق نصر "حاسمالواضح للمعلومات المنسّ 
  ).2015فان نيكيرك، ، 2008جنسن، ومانيس، 

لحرمان أو التحطيم أو التعطيل أو عناصر الخمسة التالية: اأحد  لحرب المعلومات الھجومية عادةً ما يكون 
  :كھدف استراتيجي أو تشغيلي؛ ومع ذلك، اقترح آخرون أيضًا أھدافًا مثل )2019(ستيرلينغ،   الخداع أو التدمير

  )، 2001(ھاتشينسون ووارن،  عب ، والسرقةالتعطيل ، والإنكار ، والتدمير ، والتلا •
  )،2000، كوب، 1999(بوردن،  والإنكار والفساد والاستغلال التحطيم •
  )2003(بفيلغير وبفيلغير،  المقاطعة والتعديل والتلفيق والاعتراض •

ية؛ ومع في نھاية المطاف، يتم استھداف صنع القرار البشري على المستويات التكتيكية والتشغيلية والاستراتيج
ذلك ، فإن الصراع من خلال الفضاء الإلكتروني وبيئة المعلومات يستھدف بشكل متزايد اتخاذ القرارات 

. مع التركيز المتزايد على العسكريين المجتمعية والسياسية والاقتصادية وكذلك العمليات العسكرية أو المشغلين
ة وغير الحكومية، لا سيما من خلال مواقع "الأخبار" حملات التضليل والتأثير من قبل الجھات الفاعلة الحكومي

على  حرب المعلومات إعادة صياغة المزيد من أھداف تعبر الإنترنت ووسائل التواصل الاجتماعي، تم
). 2016(وايت،    والترھيبالاستبعاد ، التشويه ، صرف الانتباه  عناصر:    4المستوى الاستراتيجي الأعلى إلى  

تستھدف مثل ھذه الأنواع من العمليات "إرادة" السكان أو السياسيين، وتھدف ، جنبًا إلى جنب مع العناصر الأكثر 
  نة، إلى تقليل أو إزالة الدعم الشعبي أو تركيزًا على العمليات من الحرب العالمية الثانية في ساحة معركة معيّ 

للقيادةخدم المستويات التكتيكية والتشغيلية يمكن التفكير في أن شبكة الضباب ت
للقيادةبينما تخدم الشبكة السحابية المستويات التشغيلية والاستراتيجية  والتحكم
  .والتحكم

  
  .السياسي تجاه نزاع أو أھدافه العسكرية

  إنترنت الأشياء وحرب المعلومات 

شھدت "عددًا متزايدًا من أجھزة قد إلى أن ساحة المعركة  )6: 2017كاستيغلون، شو، نابيوريكيادي (و يشير
الاستشعار والحاسوب في كل مكان التي يرتديھا الأفراد العسكريون والمدمجة في المعدات العسكرية". أفادت 

الفوائد المحتملة لإنترنت الأشياء للجيش في مجالات مثل الوعي  يجري تحقيقات حولالتقارير أن الناتو كان 
، 2017(سيفيرز،     والمراقبة والخدمات اللوجستية والتطبيقات الطبية والعمليات الأساسية وإدارة الطاقة  الظرفي
أيضًا   إنترنت الأشياء في ساحة المعركة /إنترنت الأشياء العسكرية). تمتلك 2018، واصل، 2018ستون، 

لال "الدعم اللوجستي للعمليات المشتركة؛ من خ العمليات متعددة المھام في القيادة والتحكم  إمكانات ھائلة لدعم
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عبر  ھاالمعلومات و/ أو تحميعلى تتألف حرب المعلومات ، في شكلھا السابق ، من عمليات يمكن أن تؤثر 
تضمنت "ركائز" حرب ). 1998، والتز، 2007(برازولي،  المجالات المادية والافتراضية والمعرفية

والاستخبارات    (PSYOP) ، والعمليات الإلكترونية، والعمليات النفسية (EW)الحرب الإلكترونية  المعلومات
  )2007(برازولي،     والتحكموالحرب المتمركزة حول الشبكة أو حرب البنية التحتية للمعلومات، وحرب القيادة  

  : مجالات العمليات1الشكل 

يميل الاستخدام الحديث لمصطلح "حرب المعلومات" إلى الإشارة أكثر إلى الجوانب المعرفية، مثل المعلومات 
(ستينغل،    المضللة وحملات التأثير، والتي غالبًا ما تكون مدفوعة بوسائل التواصل الاجتماعي والرسائل الفورية

ما يعرف بالأنشطة  تركز المناقشات الناشئة على "التقارب" بين الحرب الإلكترونية والإنترنت في). 2019
؛ وزارة الجيش الأمريكية، 2018نية، (وزارة الدفاع البريطا (CEMA) الإلكترونية الكھرومغناطيسية

). ومع ذلك ، يمكن مناقشة تقارب أكبر بين ركائز الحرب العالمية الثانية بشكل خاص بالنظر إلى النجاح 2014

بشري

معلومات

فضا�

طيف كهرومغناطيسي

نطاق العمليات

فضاء

جو

بحربر
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(IoBT) أو "إنترنت الأشياء العسكرية "(IoMT)  تطبيقات ). إنّ 2017(كاستيغليون، شو، نابي، وريكيادي
 (MDO) للعمليات متعددة المجالات (C2) والتحكمالقدرة على دعم القيادة ب تتمتعإنترنت الأشياء في الجيش 
في المستقبل  العمليات متعددة المجالات يمكن اعتبار أن وعليه، ).2017(سيفيرز،  في مجموعة من المجالات

: 2017(سينشيوتي،   تشتمل على ساحة معركة شديدة الارتباط تؤدي إلى زيادة سطح الھجوم لحرب المعلومات
في سياق  نية  ). تتم في ھذه المقالة دراسة الحرب الإلكترو2018فان نيكيرك، بريتوريوس، راملوكان وباتريك،  

   (IoBT).وإنترنت الأشياء في ساحة المعركةالعمليات متعددة المجالات   كل من

  العمليات متعددة المجالات وحرب المعلومات 

حاجة  ثمةتشمل المجالات "المادية" التقليدية للعمليات العسكرية الأرض والبحر والجو والفضاء؛ ومع ذلك ، 
(وين،   السيبرانية، وبيئة المعلومات الأوسعالبيئة ، و (EMS) غناطيسيمتزايدة للسيطرة على الطيف الكھروم

بأنه "مفھوم القتال المشترك الذي  العمليات متعددة المجالات تم وصف نھج).  2019دورتمانز، تاكور، وروي،  
يقة غير الحركية وغير الحركية على حد سواء" لتوفير التفوق عبر ساحة المعركة بطرو  سيحمل كل القوة النارية

  .)2019، ساوثمسبوقة (

مجالات تشغيلية متعددة: المجالات "المادية" الأربعة موضحة في وسط الشكل؛ عادة ما تكون  1يوضح الشكل 
يصبح الفضاء الإلكتروني  (EMS). ھذه المجالات متنقلة وتتواصل من خلال وسائط البث على ترددات مختلفة

مجال  ففي حين يُعتبربيانات والمعلومات، مثل بروتوكولات الشبكات. امتدادًا لذلك، حيث يوفر آليات نقل ال
المعلومات المعاصر مطابقًا تقريبًا للفضاء السيبراني، فإن بيئة المعلومات أوسع وتتضمن معلومات مطبوعة 

تيكي  ومعرفية أيضًا. تدعم كل ھذه العناصر العنصر البشري، الذي يشمل عمليات صنع القرار الإستراتيجي والتك
) لقادة الحرب والقادة ولكنه يمتد على نطاق أوسع ليشمل المجتمع والاقتصاد والتحكم(على سبيل المثال، القيادة 

  .والسياسة

إن احتمال "خداع" الخوارزميات يمثل مصدر قلق خاص لأولئك الذين يحتاجون
لھم: ھل يمكنتقديمھا  وإلى اتخاذ قرارات القيادة بناءً على البيانات التي تم تحليلھا  

الوثوق بالمعلومات حول ساحة المعركة؟ على مستوى أكثر تكتيكيًا، ھل يمكن
لمحطة طيار أو محطة تحكم على سفينة حربية أن تثق في المعلومات التي يتم

.أي تردد أو قرار غير صحيح ھو في النھاية ھدف حرب المعلومات  إنّ عرضھا؟  
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حرب المعلومات وساحة المعركة 
  المتصلة 

  
  
  

  
  د. بريت فان نيكيرك

  اسٔتاذ محاضر كبير، جامعة كوازولو ناتال

  مقدمة 

درجات متزايدة من مع من ثورة المعلومات (الثورة الصناعية الثالثة)  (4IR) د الثورة الصناعية الرابعةتتم
من المتوقع أن تؤثر الثورة الصناعية الرابعة على جميع والتكامل بين الأنظمة السيبرانية والفيزيائية والبيولوجية.  

الثورة ). تتضمن المفاھيم الأساسية التي تشكل جزءًا من  2016القطاعات، بما في ذلك طبيعة الصراع (شواب،  
  :لا الحصر  على سبيل المثال الصناعية الرابعة

علم البيانات وتحليلات البيانات الضخمة ، التي غالبًا ما تكون مدفوعة و/ أو مؤتمتة بواسطة الذكاء  •
  الاصطناعي والتعلم الآلي؛

  الحوسبة السحابية وتوفير موارد حوسبة يمكن الوصول إليھا عن بعد؛ •
محركات كستشعرات و، حيث يمكن للأجھزة شديدة الاتصال أن تعمل كم (IoT) إنترنت الأشياء  •

  لإنتاج كميات كبيرة من المعلومات والترابط السيبراني الفيزيائي؛
  الواقع المعزز، تراكب المعلومات على النظارات أو الخريطة أو الصورة؛ •
•  ُ لت عن طريق ربط الأجھزة "غير التقليدية" غير الآمنة  دخِ الأمن السيبراني، بسبب نقاط الضعف التي أ

  .بالشبكات

موجودة في الإعداد العسكري بشكل ما، مثل الواقع المعزز المشابه  الحرب الصناعية الرابعةمفاھيم    كانت بعض
أو ة (مفھوم إنترنت الأشياء الحرب المركزية على الشبكيطوّر  ، والتي يتم وضعھا على الرأسلشاشات العرض  

 ""نت الأشياء في ساحة المعركةأصبح يُعرف باسم "إنتر  ت" وھو ماحرب البيانا ، "2018"واصل   كما يسميھا

8  حرب المعلومات وساحة المعركة
المتصلة

75



جھات فاعلة عسكرية جديدة في الفضاء وظھوره كمجال تشغيلي متنازع عليه بشكل متزايد، لم يعد من الممكن 
  استغلال الفضاء في غياب مجموعة دنيا من القواعد ضمن مستوى مقبول من المخاطر.

  الخاتمة 

والتسارع في صنع القرار العسكري  -عبر المجالات بشكل متزايد في الطبيعة  - إن اتساع نطاق التھديدات 
المطلوب نظرًا للزيادات الھائلة في البيانات المنتجة أو التي أصبحت متاحة يؤدي إلى تفاقم التحديات المستقبلية  

ون عتبة الصراع المفتوح إلى أنظمة تدعم . سوف تحتاج الحرب الھجينة والمنافسة العسكرية دلمحاربينل
سيكون و ،اع الفائقة واتخاذ القرار الفوريالمخططين والمشغلين العسكريين بالإنذار المبكر والوعي بالأوض

الوصول السريع إلى المعلومات حيث يتم ضمان النزاھة أمرًا حاسمًا للنجاح الاستراتيجي. يلعب مجال الفضاء 
  .يةكل ھذه الضرورات الاستراتيج توفيرمن خلال  دورًا حيويًا

يأتي الوصول إلى مجال الفضاء مع تحديات كافية من تلقاء نفسه ولكن في سياق الاستخدام العسكري للفضاء و
يجب كما و ،مفر منهيجب التفكير في المزيد. ومع ذلك، فإن الاعتماد على المجال الفضائي واستخدامه أمر لا 

الفضاء الأساسيات لتقديم حلول تقنية للتحديات الاستراتيجية وتوليد مزايا جديدة من   أن يطبق تخطيط القدرة على
في نھاية المطاف، فخلال التعاون الدولي الذي يساعد في الاستخدام غير المزعج للفضاء للعمليات العسكرية. 

فقدان الوصول إلى البنية  ، لا ينبغي أن يضيع على الجيوش التفكير في كيفية التفاوض بشأن  على الرغم من ذلكو
التحتية الفضائية الحيوية. في الوقت الذي يعتبر فيه الوصول إلى الفضاء أمرًا مفروغًا منه ، قد يلزم الحفاظ على 

  الفنون العسكرية للخريطة وقراءة البوصلة والتوجيه الميداني والملاحة والتشغيل بدون اتصالات لفترة أطول.
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 التصميم والاستجابة والقدرة على التكيف مع الحمولة 

في حالة فقدان الأقمار الصناعية نتيجة الأعمال الھجومية من قبل الخصم أو الظروف الطبيعية وحتى الحوادث 
في الواقع، أو محسّن. ماثل بنظام م -سيكون من الضروري استبدال أي قدرة مفقودة في أقصر وقت ممكن فإنّه 

بنائھا  على مستوىيكمن مستقبل الأقمار الصناعية في الأقمار الصناعية الدقيقة أو النانوية التي تكون أقل تكلفة 
وإطلاقھا مقارنة بأنظمة الفضاء القديمة. عندما تظھر الحاجة إلى وظائف ومتطلبات جديدة، ستخلق تقنيات  

ثر استجابة. يجب أن تكون الاستجابة في التصميم والتصنيع الفضاء الجديدة طرقًا جديدة لتقديمھا بطرق أك
والاختبار والإجراءات والإطلاق معايير أساسية لتخطيط القدرات الفضائية وستحتاج إلى دعم من خلال التعاون 

  الوثيق والمستمر مع شركاء الصناعة والمعرفة.

تطوير التطبيقات الجديدة إلى الانتشار من أجل   تصميم الأقمار الصناعية وأنظمة الفضاء الجديدة، قد يحتاجعند  و
بناء وإطلاق الأقمار الصناعية بشكل أسرع وأكثر فعالية من حيث التكلفة. إن تنفيذ المتطلبات الجديدة والمتطورة 
باستمرار من خلال برامج التطوير أمر غير معقول ويجب أن تصبح الجيوش أفضل في دفع ھذه المتطلبات نحو 

لمستقبلية. يمكن أن يؤدي التغيير والتعديل المستمر في برامج تطوير المساحات إلى زيادة التكلفة التكرارات ا
  قبولًا والتأخير في الوقت. بدلاً من ذلك، يجب أن يكون التركيز على جعل الأقمار الصناعية أكثر نمطية أو 

تم بناء نمطية عالية وقابلية للتكيف في  للتكيف بحيث يمكن تعديل وظائفھا دون تكلفة أو وقت أو تعقيد كبير. إذا
  بشكل كبير.  وإطالة عمرھاسيتم تحسين قابليتھا للاستخدام  إنّه  الجيل الحالي من الأقمار الصناعية قيد التطوير، ف

من المرجح أن تستمر العوامل الجيوسياسية في إدخال لاعبين جدد في الإطار
فضاء وتشغيل الأقمار الصناعيةلمتابعة الاستخدام الاستراتيجي والتكتيكي لل

  وتطوير البنية التحتية التمكينية الأرضية.
  

  التعاون الدولي والنظام القائم على القواعد في الفضاء 

بالنسبة للجيوش الأصغر وخاصة تلك التي تتعاون تحت مظلة أمنية مشتركة ، فإن تقاسم الأعباء من خلال تقسيم 
مقنع من الناحية الإستراتيجية. سيكون تجميع الأصول والقدرات واستخدامھا بشكل المسؤوليات والقدرات أمر 

مشترك سمة حاسمة لتطوير القدرات الفضائية التي ستعتمد على النتائج الناجحة في التعاون الدولي. سيحتاج 
جودة حاليًا لأي فاعل التعاون الدولي فيما يتعلق باستخدام الفضاء أيضًا إلى معالجة النطاق الواسع للحرية المو

الآن، يبدو أن العدد المحدود من الدول ذات القدرات الفضائية  حتى و ،في الفضاء في غياب قواعد السلوك
ما بينھا لتجنب إعاقة  المتقدمة كان مترددًا في إنشاء المزيد من الأطر الملموسة ووضع قواعد طويلة الأجل في

ية. ولكن مع تزايد الازدحام في المدار الأرضي المنخفض، وظھور النطاق المستقبلي للإمكانيات الاستراتيج

ا تهدجداتلعوىلالاستخداملا عسكريل وفضاء
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معامل من خلال الاتصال البصري أو علم التشفير أو قفز التردد أو الإرسال الراديوي المحدد إلى إبرازھا ك
  حيوي لتصميم القدرة.

موضوعًا لمناورات وأعمال ھجومية لجعلھا أقل فائدة أو  نفسھاالمرجح أيضًا أن تصبح الأقمار الصناعية من و
حتى عديمة الفائدة. يجب أن تبدأ الجھات العسكرية الفاعلة في الفضاء في النظر في كيفية حماية الأصول 

ض لإشعاع عالي الطاقة، والتلاعب الكھرومغناطيسي، ومجموعة من ، والتعرالفعليةالفضائية من الھجمات 
والطبقات الخاصة وأجھزة  الغلافاتالتھديدات الجديدة الناشئة من الأرض، ومعالجتھا. يجب تطوير وتنفيذ 

  ز الإجراءات الدفاعية والمضادة المناسبة.وتعزّ أي تلاعب بالأنظمة الاستشعار التي تكشف 

)، وإدارة حركة المرور في الفضاء  SSA( ني الفضائيإدراك الواقع الميدا
  والقدرة على المناورة 

صورة دقيقة في الوقت الفعلي للمجال الفضائي ويتيح رؤى ممكنة  (SSA)نظام الواقع الميداني الفضائي  يدعم
غلي الأقمار ، يمكن لمش(SSA)نظام الواقع الميداني الفضائي للأحداث غير المتوقعة أو غير العادية. باستخدام 

 -التھديدات المحتملة ومخاطر الاصطدام بھدف حمايتھا منبشكل أفضل  بھا الصناعية مراقبة أصولھم والتحكم
لا سيما لأنھا تنطبق على التنقل في الحطام الفضائي في المدار الأرضي المنخفض. سيكون التكوين الضروري 

ى توفير إنذار مبكر ضد التدخل المحتمل للفقاعات الآمنة  لأجھزة الاستشعار وتقنيات معالجة البيانات قادرًا عل
السيناريو الناشئ، سيكون إنكار المناورات والإجراءات في  و  ،ممكنًابالإضافة إلى جعل الإسناد  للأقمار الصناعية  

ذج يمكن من الناحية المنطقية فرض نموو كماالھجومية أمرًا غير وارد نظرًا لأن الإسناد الدقيق أصبح ممكنًا،
 أقوى للردع.

صورة أكثر دقة لحساب الفضاء والقرب، سيصبح من الممكن تحديد الإجراءات المناسبة للنظر   توفيرخلال  من  ف
بالإضافة إلى التطوير الفعال لنظام إدارة الحركة الفضائية.   دقة على مستوى الوقت،فيھا ومتابعتھا بطرق أكثر 

الفقاعة الآمنة للقمر الصناعي  تصغير حجمإلى  (SSA) إدراك الواقع الميداني الفضائينظام سيؤدي تحسين 
من عند تكوينھا، وھذا بدوره سيقلل من الميل إلى المناورة المراوغة مع توفير طرق أكثر أمانًا لتحقيق التنقل الآ

الأقمار سيتم تعزيز أمن الأنظمة الفضائية  وإطالة عمر  يشار إلى أنّه. يھماوالحفاظ عل والتنقل في الفضاء
من خلال تمكين إدارة حركة  ،ودعم التخطيط الأفضل لعمليات الاستبدال والتحديث والإدماج الجدي الصناعية

  المرور في الفضاء.

عية على المناورة إجراء دفاعي ضروري لتعزيز حمايتھا وقدرتھا على تعزيز قدرة الأقمار الصنا  يعد  ،إلى ذلك
نطبق على الوحدات الأرضية حيث سيعزز التنقل الحماية يفائدة القدرة على المناورة مستوى نفس إنّ البقاء. 

ت  والتكتيكات والتقنيا، د بالوقود ولكن حيث سيتعين معالجة مجموعة أكثر تعقيدًا من التحديات مثل التزوّ 
  ).TTPsوالإجراءات (
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البداية استجابة أقل تعقيدًا ومنخفضة التكلفة  إذا لزم الأمر. في حين أن ھذا قد يبدو في إصلاحھا أو استبدالھاو
لتقليل نقاط الضعف للعمليات الفضائية العسكرية، فمن الضروري عدم السماح لھذا العنصر من القوة الفضائية  

  المستقبلية وتخطيط القدرات بالھروب من التصميم الاستراتيجي وعملية التخطيط.

في الوقت .ت في الفضاء ليس شاملاً الطيف الآخذ في الاتساع من التھديداإنّ 
الحالي، تتعلق ھذه التھديدات بشكل أساسي بالأصول الفضائية في المدار الأرضي

  المنخفض.
  

لاتصالات العسكرية. على مستوى اعندما يلتقي الفضاء الإلكتروني بالفضاء، تظھر ثغرة مزدوجة، خاصة 
حين يتعلق ) والمعلومات بين الأصول الأرضية والفضائية شديدة الحساسية C2تعتبر قنوات القيادة والتحكم (و

تزوير والاضطراب والتشويش وغير ذلك من أشكال التداخل. سيحتاج تأمين تدفق البيانات والمعلومات الأمر ب

 الأق�ر الصناعية

وقت الإستجابة

تغطية الشبكة العالمية

بوابات البيانات

الاستعداد التكنولوجي

دورة الحياة

3 6 

MEO
(    8,000~)

 مدار أرضي
 متوسط

متوسط

(%96)  أق�ر صناعية

متعددة ومرنة

مثبت

سنة 12

LEO
(    1,000~)

 مدار أرضي
 منخفض

قليل

(100%) 1000 

عديدة، محلية

مستجدة

سنة 7

GEOMEOLEO

GEO
(    36,000~)

 المدار الأرضي الثابت
 بالنسبة للأرض

أعلى

(%99) أق�ر صناعية

قليل ، ثابت

مثبت

سنة 15

 LEOو MEO, GEO
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جعل الأقمار الصناعية غير موثوقة أو غير جديرة بالثقة أو حتى غير على مة ة ھجومية مصمّ القريبة نتيجة لنيّ 
  صالحة للاستخدام تمامًا.

تأمين تدفق البيانات والمعلومات من خلال الاتصال البصري أو علمسيحتاج 
التشفير أو قفز التردد أو الإرسال الراديوي المحدد إلى إبرازھا كمعامل حيوي

  لتصميم القدرة.
  

لا يبدو أن المواجھات والعمليات عن قرب التي لوحظت مؤخرًا قد أحدثت أي ضرر مرئي ، لكن ھذه الحوادث 
بما   -الجھات العسكرية في الفضاء إلى إعادة التفكير في مواقفھا والنظر في آليات تعزيز حماية أصولھا دفعت 

، أقر الناتو صراحةً بالفضاء كمجال للعمليات العسكرية. 2019في ذلك ، من خلال التسليح المحتمل. في ديسمبر  
تجربتھا على نطاق واسع ومن المرجح   ت) قد تمASATمن المعروف أن الأسلحة المضادة للأقمار الصناعية (

أن يتم تطويرھا بسھولة أكبر كطريقة لإدخال منطق الردع والحرمان في المجال الفضائي ضد الخصم الذي قد 
  يسعى إلى استغلال الثغرات الأمنية في نظام الفضاء القديم.

ثار الثانوية التي قد تولدھا مثل تداعيات كبيرة على مثل ھذه المسارات بسبب العواقب غير المقصودة والآ مةوث
ھذه التطورات، على أدنى مستوى من خلال خطر انتشار الحطام الفضائي عبر مساحات كبيرة من الفضاء. 
سيسعى المعارضون في الفضاء أيضًا إلى استھداف مرحلات الاتصالات الحرجة بين الأقمار الصناعية والبنية  

البنية  للخصوم الأقل تقدمًا من الناحية التكنولوجية مھاجمة  يمكن  كما وقيادة.  التحتية الأرضية الداعمة أو مراكز ال
أو قطع كابلات الطاقة أو حتى الھجمات  الفعليالداعمة للعمليات الفضائية، مثل منع الوصول  التحتية الأرضية

  .تھاتعطيل بني حتى أو والتدمير الفعلية

في الوقت الحالي، تتعلق ھذه التھديدات بشكل    .التھديدات في الفضاء ليس شاملاً الطيف الآخذ في الاتساع من  إنّ  
سلسلة من الردود الدفاعية المتاحة من المخططين ثمة  أساسي بالأصول الفضائية في المدار الأرضي المنخفض.  

ية، وقنوات شديد دعم البنية التحتية الأرض، كتالعسكريين والتي تركز على بيئة المدار الأرضي المنخفض
. ھاالاتصال من الأرض إلى الفضاء (والعكس بالعكس) وكذلك الأصول الموجودة في الفضاء أنفسھم وتمكين

  الواقع الميدانيبالإضافة إلى ذلك، سيحتاج المخططون العسكريون إلى إيجاد طرق ووسائل جديدة لتحسين 
ة في الفضاء، والاستجابة والقدرة على التكيف ، وإدارة حركة المرور في الفضاء، والقدرة على المناورئيالفضا

  إنشاء نظام قائم على القواعد في الفضاء. في مجالمع الحمولة، وكذلك التعاون الدولي والجھود المبذولة 

  والاتصالات والأقمار الصناعية تصلب الأرض

أسھل الطرق للمعارضين لاستھداف القدرات الفضائية الداعمة للعمليات العسكرية ھي التركيز على البنية  إنّ 
التحتية الداعمة والتمكينية الأرضية. لحسن الحظ، فإن عناصر القدرة الفضائية ھذه ھي الأسھل للدفاع عنھا، 
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عدد الفاعلين في الفضاء.   ارتفاعمخاطر استخدام الفضاء والاعتماد عليه للعمليات العسكرية بسرعة مع  تتزايد  و
الارتفاع الذي يمتد   -)LEOيمثل الازدحام تھديدًا خطيرًا في الفضاء، لا سيما في المدار الأرضي المنخفض (

حيث تتعرض الأقمار الصناعية لخطر الانقراض. أصبح المدار  -كيلومتر فوق الأرض  1500إلى  400من 
خدمين العسكريين ولكن أيضًا من قِبل مجموعة متزايدة من الأرضي المنخفض مشبعًا ليس فقط من قبل المست

سرعة نمو صناعة  المشغلين التجاريين الذين ينتجون ويطلقون أعدادًا كبيرة من الأقمار الصناعية الصغيرة لخدمة
  الفضاء التجارية.

 رين الصناعيينللقم منذ الاصطدام المدروس على نطاق واسع -خاطر تزايد الازدحام في الفضاء حقيقية إنّ م
 02-1ين القمر الصناعي يونھاي ب 2021في مارس و، 2009في فبراير  2251وكوزموس  33إيريديوم 

ُ من روسيا 2-وشظايا (أيضًا نتيجة ضربة قاضية) صاروخ زينيت  ، عزز 1996طلق في سبتمبر ، الذي أ
الأرجح حوادث، ولكن تم رصد المخاطر على عمليات الأقمار الصناعية. كانت ھذه الاصطدامات الأخيرة على  

مناورات قريبة من الأقمار الصناعية تجاه الأقمار الصناعية الأخرى مؤخرًا ويمكن أن تكون ھذه المواجھات 

(STM)

 إدارة التفاعلات ب�
 مشغلي الفضاء ومع البيئة

الفضائية

 ض�ن عمليات الفضاء

 التأث�ات البيئية الفضائية
والنمذجة

 الوعي بحالة
الفضاء

 إدارة حركة
 الفضاء

(SSA)

اكتشاف

تحذير

�ييز

مراقبة

(SEM)

تأث�ات طقس الفضاء

تخفيف الحطام

معالجة الحطام

إخبار إخبار

(SOA)

ا تهدجداتلعوىلالاستخداملا عسكريل وفضاء

69



العالم الذي يضمنه بالفعل. ومع ذلك ، فإن الاستخدام العسكري للفضاء لن يظل على جدول أعمال المنظمات 
  زداد أھميته.تي القدرات العسكرية لسنوات قادمة فحسب، بل سالدفاعية ومخطط

  الجغرافيا السياسية للأرض والفضاء واتساع نطاق التھديد 

في  استخدام الفضاء في القتال عندما أطلقت ألمانيا صواريخ  ظھريمكن القول أنه منذ الحرب العالمية الثانية، 
(V2) ي الآونة الأخيرة، حدثت أول حملة عسكرية حيث لعب مجال ذات المسارات الباليستية نحو بريطانيا. ف

استخدام نظام تحديد المواقع العالمي بدون ف. 1991الفضاء دورًا حاسمًا خلال حرب الخليج الأولى في عام 
)GPS الأقمار الصناعية، والذي وفر دقة الملاحة والاستھداف للتأثيرات الحركية والمراقبة ب يعمل) الذي

، ربما لم تحقق الولايات المتحدة وشركاؤھا بلوغ إدراك الواقع الميدانيمسرح الصراع من أجل  الفضائية في
  عملية عاصفة الصحراء.خلال في التحالف نفس نتائج التي حققوھا 

ً استخدامھا وجھودھا في الاستفادة من مجال  منذ نھاية حرب الخليج الأولى، وسعت الجيوش الغربية تدريجيا
الاتكال عليه لإدخال مزايا تشغيلية. ومع ذلك، فإن ھذا الاعتماد المتزايد على مجال الفضاء أو  الفضاء كطريقة

أنواعًا جديدة من نقاط الضعف للعمليات العسكرية التي يستطيع المعارضون استغلالھا   -ووسع    -أوجد أيضًا    قد
عادة تركيز الانتباه على استخدامھا بشكل متزايد. في ھذا السياق الناشئ، من الضروري أن تبدأ الجيوش في إ

للفضاء من حيث التخطيط وتطوير القدرات الفضائية بالنسبة للتھديدات الجديدة الناشئة ونقاط الضعف 
  الاستراتيجية. 

تحد يجب مواجھته في وقت لا يشك فيه سوى قلة من أن منافسة القوى العظمى قد عادت إلى الساحة العالمية. ھذا  
يكيات العالمية، عكفت الولايات المتحدة على إعادة التوازن إلى وضعھا العالمي مع التركيز مع تطور الدينام

المتزايد على آسيا. كما أدى انخفاض الاعتماد على واردات الطاقة من منتجي النفط في الشرق الأوسط للولايات  
با، فإن أي اضطرابات وعدم استقرار أوروإلى  بالنسبة  أما  المتحدة إلى إثارة النقاش حول دورھا الإقليمي ھناك.  

في وفي المستقبل من حدودھا الشرقية والجنوبية قد تؤدي إلى تحديات غير مسبوقة مع اللاجئين والمشردين. 
إدارة التأثير الأمني لمثل ھذه المخاطر، قد تواجه الجيوش الأوروبية واقعًا جديدًا حيث لا يمكن اعتبار الاعتماد 

  الأمريكية أو توفرھا أمرًا مفروغًا منه. على الأصول الفضائية

الاستقلال الاستراتيجي والسيادة ويمتد ليشمل إستراتيجيتھا  بلوغ  أوروبا على  إصرارفي الوقت نفسه، قد يزداد  ف
الفضائية المستقبلية. من المرجح أن تستمر العوامل الجيوسياسية في إدخال لاعبين جدد في الإطار لمتابعة 

راتيجي والتكتيكي للفضاء وتشغيل الأقمار الصناعية وتطوير البنية التحتية التمكينية الأرضية. الاستخدام الاست
العسكري" ستبرز  لا يمكن تقسيم الفضاء إلى مساحات مدنية وعسكرية، فإن منطقة "الفضاء في الوقت الذي

لاعبين جدد مثل الاتحاد الأوروبي القوى التقليدية للولايات المتحدة وروسيا والصين، ولكنھا ستشھد أيضًا إضافة  
  .وغيرھا  والھند والإمارات العربية المتحدة
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الطيف الناشئ من التھديدات على 
الاستخدام العسكري للفضاء  

في مجال تخطيط الوانعكاساته على 
  القدرات 

 
  

 باتريك بولدر، مقدم (متقاعد)، سلاح الجو الملكي الھولندي
  خبير في مركز لاھاي للدراسات الاستراتيجية

  مقدمة 

)، والتي MDOالمنافسين الأقران بنھج عمليات متعددة المجالات (ستتميز العمليات العسكرية المستقبلية بين 
سيستفيد  بالاستخدام المتكامل والمتوازي للجو والبحر والأرض والفضاء السيبراني والفضاء.بدورھا ستتميز 

بدءً العمليات العسكرية،    كافة مجالات  في  الجيش من جميع المجالات العملياتية ولكن بشكل خاص مجال الفضاء
عالية الكثافة العمليات القتال الحربية    ووصولًا إلىمھام حفظ السلام ذات الإيقاع المنخفض ومساعدة قوات الأمن  ب

أصبح الفضاء حيويًا للنشاط العسكري الحديث حيث زادت سرعة وتيرة العمليات وأدت إلى دورات لقد  والإيقاع.  
  المستويات التكتيكية. على ) وC2( موالتحكزمنية مضغوطة لاتخاذ القرار على مستوى القيادة 

الوصول  عملية إلى ذلك ، يخضع النشاط العسكري اليوم لمزيد من التدقيق في ضوء تسارع وتوسيعبالإضافة ف
إحدى نتائج   تمثلتولقد  إلى المعلومات مفتوحة المصدر في المجال العام بين الجھات الفاعلة في المجتمع المدني.  

تكثيف الحاجة إلى معلومات استخباراتية أكثر سرعة ولكن أيضًا أكثر دقة لتوجيه عملية صنع القرار في بذلك 
الحملات العسكرية. أصبحت المعلومات من مجموعة موسعة من المصادر والأصول ھي سبل صنع القرار 

التخطيط والعمليات   توىعلى مسالتطور  بلوغ ھذا  ، وقد برز مجال الفضاء بشكل مركزي للتحقيق ذلكوالوسائل  
  العسكرية عبر مجموعة المھام التي من المتوقع أن تقوم بھا الجيوش بشكل روتيني.

اليوم وتسھيل   وإدراك الواقع الميدانيمجال الفضاء ھو السبيل الوحيد لضمان استخبارات مستمرة عبر الحدود  إنّ  
لتركيز على أمن الأصول الفضائية وتخطيط القدرات الاتصالات الحيوية. يتطلب ھذا الواقع مزيدًا من الاھتمام ل

للتطبيقات الفضائية في المستقبل. كما ھو الحال، لا يزال مجال الفضاء لا يحظى بالاھتمام الاستراتيجي حول 

7  الطيف الناشئ من التهديدات
 على الاستخدام العسكري للفضاء

 وانعكاساته على التخطيط في مجال
القدرات
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Future Combat Airpower :متوافر على .

1.html-https://www.rand.org/pubs/research_reports/RRA311  
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م الأنظمة والشبكات بسبب الاعتبارات الصناعية والسياسية التابعة للتحالفات والأحلاف معايير مختلفة في تصمي 
 المتناقضة؟

إنّ ھذا السؤال يسلطّ الضوء على أوجه عدم اليقين المتعلقة بإمكانية التشغيل البيني في الإطار الزمني المستقبلي 
بالفعل تحديات   وما بعده بالإضافة إلى أساطيل القتال الجوي الحالية التي تواجه 2040الذي يتطلع إلى عام 

مماثلة في المشھد الأوروبي. ستحتاج القوات الجوية الأوروبية إلى التعامل مع متطلبات التكامل والاندماج 
المشترك على المستوى التشغيلي الذي سيحتاج إلى الموازنة مع اعتبارات السياسة ذات المستوى الأعلى التي 

ية العمل والاستقلال الاستراتيجي. وفي ھذا السياق، ستحتاج تمتد إلى مجال الاستراتيجية الوطنية، لتشمل حر
القوات الجوية الأوروبية إلى التفاعل مع برامج القدرات وأھداف التشغيل البيني وتخطيطھا بما يتماشى مع 
 توجھات السياسة الوطنية أو الأوروبية التي تتشكل من خلال بيئة معقدة من العوامل المؤسسية وجداول الأعمال.

إنھا حجة منطقية مفادھا أن الفوائد المحتملة للتوزيع ودمج البيانات بين القوات الجوية في بيئات التحالف تفوق 
المخاطر المرتبطة الناتجة عن السحب القتالية المشتركة أو احتمالية حدوث الشلل التشغيلي. ومع ذلك، وبغض 

ية مھمة تتشكل من خلال الإستراتيجية الكبرى والتوقعات النظر عن الاعتبارات التشغيلية البحتة، ثمة قضايا سياس
السياسية. حتى بين الحلفاء والشركاء الذين يتشاركون وجھات نظر عالمية متشابھة والذين يعملون بشكل متكرر 
أو يتعاونون بشكل وثيق في عمليات التحالف والعمليات المشتركة، يمكن أن تتباين السياسات الوطنية، لا سيما 

 ما يتعلق بالنشاط العسكري في حالات الأزمات.في 

ثمة مبررات مقنعة وتاريخية لمواصلة العمل من أجل تحقيق قابلية التشغيل البيني بين التحالف والشركاء 
المتحالفين، ومع ذلك يمكن أن يكون ذلك ضمن سياق السحب القتالية. ولكن يجب أن تكون ھذه الجھود متوازنة 

ظ على الاستقلال الاستراتيجي والقدرة على إجراء تقييمات مستقلة أو نشاط عسكري مع الحاجة إلى الحفا
). تقدم المناھج المتباينة التي يُنظر إليھا أحيانًا على أنھا تؤدي إلى "ازدواجية 2021(بينيندجيك وفيرشبو، 

الطبيعية والمرونة لعمليات  القدرات" وإھدار الموارد المالية بطريقة أخرى مزايا من خلال إنشاء جدران الحماية  
 التحالف الوطنية والمشتركة.

وفي ضوء التطورات الحالية والمستقبلية في نماذج القتال الجوي للتحالف، قد يكون الحفاظ على مستوى من 
الاستقلالية بنفس أھمية تأمين السحب القتالية الناشئة نفسھا. سيكون ھذا صحيحًا بشكل خاص في السياق الأوروبي 

من المحتمل أن يتكون الأسطول القتالي المشترك من مجموعة من أنواع المنصات تم تطوير كل منھا وفقًا   حيث
لمعايير ھندسة الأنظمة والتقنية وقابلية التشغيل البيني المختلفة، والتي ترتبط بالاعتبارات الصناعية والسياسية. 

أخرى من العالم، مثل الشرق الأوسط أو آسيا. وبدلاً  قد تكون تحديات خط الأساس نفسھا قابلة للنقل إلى أجزاء 
من محاولة تقسيم أساطيل القتال الجوي إلى قدرات من المستوى "الأول" و"الثاني"، سيحتاج التحالف والشركاء 
المتحالفون إلى تركيز الانتباه على التغلب على التحديات وإنشاء عوامل تمكين التكامل وحلول التشغيل البيني  

  ) في بيئات التحالف التقليدية. MDOم العمليات متعددة المجالات ( لمفھو
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وما بعده، من المرجح أن  2040خمس منصات طائرات مقاتلة تشارك بنشاط في المنافسة. وبالنظر إلى عام 
تستمر أوروبا في رؤية التطوير المحلي للطائرات المقاتلة من الجيل التالي، ويتم معھا إدراج معايير جديدة  

لتشغيل البيني في كل من أطر الاستحواذ والتخطيط التشغيلي. أنظر إلى تطوير نظام القتال الجوي المستقبلي ل
(FCAS)  ونظام بريتيش تيمبيستBritish Tempest) فإنّ كلتي المنصتين ستقترنان  -) على سبيل المثال

 بيانات متعددة المجالات قائمة على السحابة.بأنظمة ومرحلات تعمل عن بعد ومستقلة، وتعمل داخل شبكات تبادل  

وبالتالي، لن ترتبط العمليات القتالية الجوية بمجموعة من المھام المتسلسلة، بل
سترتبط بسلسلة واحدة من المناورات والتأثيرات غير المجزأة القائمة على نشاط

  القوات المعادية والاستجابة لھا بشكل كبير.
  

قد يشير التنوع الحالي والمستقبلي المحتمل لأساطيل القتال الجوي الأوروبية للوھلة الأولى إلى تكرار غير 
ضروري للقدرات، لكن ھذه الاختلافات نفسھا في الأساليب والقدرات توفر أيضًا مرونة أكبر على المستويين 

أي مدى ستكون أساطيل القتال الجوي في التشغيلي والاستراتيجي. ففي بيئة التحالف، ليس من الواضح إلى 
إلى الخدمة التشغيلية في أوروبا  35-أوروبا قابلة للتشغيل المتبادل مع، على سبيل المثال ، دخول مقاتلة اف

ونظام تيمبيست  (FCAS)الآن. سيتم تطبيق نفس الأسئلة نظريًا على نظام القتال الجوي المستقبلي 
Tempest)ول التوافق وقابلية التشغيل البيني إلى المستقبل خاصة فيما يتعلق بمفھوم ) وستمتد ھذه الأسئلة ح

 ).MDOالعمليات متعددة المجالات (

تتم إعادة صياغة التحدي المتمثل في إمكانية التشغيل البيني في بيئات التحالف وسيتخذ اتجاھًا جديدًا مع إدخال 
ة أو متاحة بسھولة لسد الاختلافات في العقيدة ومفھوم طائرات ومنصات مقاتلة جديدة ولكن لا توجد حلول واضح

العمليات من ناحية، أو من أجل تحقيق التكامل التقني في بيئة التحالف حيث توفر كل من القوات الجوية المكونة 
المفارقة كون الفرضية الأساسية والغرض  لھا مجموعة القدرات والأدوات والمنصات الخاصة بھا للقتال. تبقى

لتكامل متعدد المجالات ھو حل نقص أو انخفاض التوافق والتآزر بين أنواع مختلفة من المنصات، عبر من ا
 مجالات مختلفة، والتي تم تطويرھا باستخدام معايير تقنية مختلفة وأساليب ھندسة النظم.

 الأبعاد السياسية للتكامل والتشغيل البيني

) على تحديات جديدة للقوات الجوية من خلال MDOمتعددة المجالات (ينطوي التطور نحو مفھوم العمليات 
تقديم مجموعات جديدة من الديناميكيات في التخطيط الموازي المشترك في بيئة التحالف. كما أنه يمثل حاجة إلى 

ل البيني  تكييف أو استبدال الآليات الحالية التي تم تطويرھا لتمكين المستويات الضرورية من التكامل والتشغي
بين شركاء التحالف مما يسمح لھم بالعمل معًا بفعالية. ومع تسارع الحركة نحو مفھوم العمليات متعددة المجالات 

)MDO فإنّ السؤال الأساسي الذي يطرح نفسه ھو: ھل التشغيل البيني ممكن عندما تتبنى القوات الجوية ،(
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الذي تقوده الولايات المتحدة عددًا من الدول الأوروبية بما في ذلك المملكة  (F-35) 35-لقد جمع برنامج اف
مقاتلة من الجيل  لكونھا  (F-35) 35-المتحدة وھولندا والدنمارك والنرويج وبلجيكا وإيطاليا. تقدم طائرة اف

يني لأوروبا والذي سيلعب جنبًا إلى جنب مع مشغليھا دورًا قويًا الخامس نموذجًا جديدًا ومعيارًا جديدًا للتشغيل الب
في تشكيل جھود وبرامج التشغيل البيني عبر القوات الجوية الأوروبية خلال السنوات القادمة. ومع ذلك، يستمر 

 في الحفاظ على أساطيل قتالية أوسع، ومن المرجح أن تظل يوروفايتر تايفون 35-معظم مستخدمي مقاتلة اف
في مھام التفوق الجوي. من المرجح  35-على سبيل المثال لا غنى عنھا بالنسبة للمملكة المتحدة بسبب قيود اف

أن تستمر إيطاليا وألمانيا وإسبانيا في تشغيل مقاتلة تايفون لأسباب مماثلة، وقد تمتد اعتبارات مماثلة إلى مشغلي 
  ندا والنرويج والبرتغال وتركيا.مثل بلجيكا والدنمارك واليونان وھول (F-16) 16-اف

ورافال  (Gripen-E)اي -لقد حصلت القوات الجوية الأوروبية الأخرى على طائرات مقاتلة مثل غريبين
(Rafale)    المسح الإلكتروني النشط  رادار  والتي يمكن اعتبارھا، إلى جانب قدرات(AESA)   ،ودمج البيانات

مع  (HX Fighter)اكس -يل البيني. تتابع فنلندا برنامج مقاتلة اتشالمعيار الأوروبي المستقبلي الفعلي للتشغ
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اطيسية، قد تؤدي سحابة قتالية "الحلقة الواحدة" إلى شلل تشغيلي عبر قاعدة المستخدمين المشتركين الكھرومغن
  بھا.

عند النظر في مثل ھذه المخاطر، ثمة أسئلة جدية حول نضج تقنيات التمكين الرئيسية لمفھوم السحابة القتالية.  
تخزنھا وتنقلھا تخضع لظھور تھديدات تدخلية  فإنّ أنظمة وتقنيات المعلومات التي تجمع البيانات وتحللھا و

) (اورلين، A2ADوتكرارھا من قبل القوى المعارضة من أجل تعزيز فعالية منع الوصول/ منع الوصول (
). لا يمكن استغلال "البيانات الضخمة"، وھي شرط أساسي لأي صورة تشغيلية مشتركة معروفة 2021

)CROP ّعة، بشكل صحيح بدون الذكاء الاصطناعي، والتي لا يزال ) بين عناصر القيادة والتحكم الموز
 استخدامھا يمثل مشكلة نظرًا لقابليتھا للتلاعب والخداع.

توفر الصيانة التنبؤية، التي ھي أصلية لمنصات القتال الجوي المستقبلية وسيتم إبلاغھا باستمرار عبر الشبكة، 
). إن 2020تكون مستھدفة بشكل كبير (ھيتشنز، ثغرة ھجومية جديدة في مساحة الحرب ومن المرجح أن 

استغلال العيوب والقيود المحتملة في البرامج سيخلق فرصًا للقوى المعارضة من حيث الخداع والتحايل 
والعمليات المفاجئة. يمثل التشويش المتقدم الذي يستھدف شبكات الاتصالات وأجھزة الاستشعار وعمليات الحرب 

)، والاعتماد على الأصول الفضائية مخاطر 2019الموجھة إلى السحابة القتالية (غروس،  الإلكترونية الھجومية  
جسيمة في السيناريوھات التي يتم فيھا تدمير الأصول الأرضية أو الفضائية أو تعريض روابط البيانات المھمة 

 ).2017للخطر (المراجعة الاستراتيجية للدفاع والأمن القومي الفرنسي، 

كنولوجيا الطائرات بدون طيار ورقمنة أنظمة القتال يجبر بالفعل القوات الجوية والخدمات الشقيقة إن انتشار ت
في أوروبا على تركيز الاستثمارات في الإجراءات المضادة للفضاء السيبراني و"تقوية" المنصات والأصول 

ل. سوف تتسارع ھذه الجھود والبنية التحتية للعمليات لضمان عدم المساس بعقد الاتصالات وأجھزة الإرسا
عبر سطح ھجوم أوسع يوسع التحالف أو البيانات  وتتكثف حيث يستھدف المنافسون العسكريون إمكانات اتصال  

القوة المتحالفة التي ترتبط جميعھا بنفس السحابة. لذلك تؤكد ھذه المخاطر الكامنة على شبكات القتال متعددة 
) MDOطوير سحابات قتالية مستقبلية لمفھوم العمليات متعددة المجالات (المجالات على الحاجة إلى النظر في ت

  في بيئات التحالف خارج تصميم "الحلقة الواحدة".

 الأساطيل الجوية القتالية في أوروبا: المشھد الحالي والمستقبلي

و مھمًا ولكنه ليس بأي في أوروبا ، كان التكامل العملياتي بين القوات الجوية يتقدم باطراد حيث كان عامل النات 
حال من الأحوال المحرك الوحيد للتقدم المحرز في تعزيز التشغيل البيني بين القوات الجوية الأوروبية. ومع 

 1900ذلك، لا يزال مشھد القوة الجوية الأوروبية يتسم بتنوع كبير، كما يتضح من الأنواع المتنوعة لأكثر من  
  دمة.طائرة مقاتلة موضوعة حاليًا في الخ
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وة فردي كمستشعر وكمستجيب في الوقت نفسه. وستكون القدرات المتعلقة بدمج البيانات والأتمتة  متجه ق
 التفوّق عبر الطيف التشغيلي. -) ضرورية لتحقيق "ھيمنة الطيف" AIوالروبوتات والذكاء الاصطناعي (

نة المعلومات. ومع ذلك، سيصبح القتال الجوي بشكل تدريجي أكثر اعتمادًا على الإدراك متعدد المجالات وھيم
فإن احتمالية وجود سحابة قتالية فردية وشاملة تعمل كمكتبة مركزية أو كدماغ تطرح مشكلات معقدة في بيئة  
التحالف: الاتصال الدائم بمثل ھذه السحابة القتالية يولدّ نقاط ضعف واضحة لمكوّنات قوات التحالف. إن نفس 

كزية واحدة يولدّ احتمالات خسارة كارثية في حرية التصرف، في حين تركيز القوة والاعتماد على سحابة مر
يتم توفير مزايا من حيث تركيز القوة وكفاءتھا. ستھدف القوى المتعارضة إلى إعاقة الاتصالات واستخدام 
الشراك الخداعية ضد شبكات الاستشعار وفي مثل ھذا السياق من الفضاء السيبراني الحميدة والحرب 

  مستوى 
وذج قابلية التشغيل البيني لنظام
(LISI) المعلومات

المستوى 4: المؤسسة (عالمي)
البيانات والتطبيقات المشتركة

المستوى 3: المجال (متكامل)
البيانات المشتركة والتطبيقات المنفصلة

المستوى 2: وظيفي (موزع)
 الحد الأد� من الوظائف المشتركة مع بيانات
وتطبيقات منفصلة

 المستوى 1: متصل (نظ�
إلى نظ�)
 استخدام البوابات
 اليدوية ؛ غ�
متصل

المستوى 0: معزول (يدوي)
استخدام البوابات اليدوية ؛ غ� متصل
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). من المؤكد أن مفھوم العمليات  2020ستقبل" (بينا،  كيفية تخطيط القوات الجوية وتنفيذھا للعمليات الجوية في الم
ً في تشكيل المفھوم المستقبلي للعمليات للقتال الجوي وجھود MDOمتعددة المجالات ( ) سيمثل عاملاً قويا

  التحوّل، ولكن ھناك تحديات مفاھيمية وتقنية واستراتيجية معقدة يجب التغلب عليھا.

 الاتصال والقتال الجوي في المستقبل 

ر أن تعمل الطائرات القتالية المستقبلية كـ"مراكز اتصال" و"خوادم لدمج البيانات المحمولة جواً،"  من المتصوَّ
عة من القوات  مرتبطة بسحابة قتالية توفر معلومات متعددة المجالات في الوقت الفعلي إلى العناصر الموزَّ

لة من الجيل التالي لتولي نفس الأدوار المعيَّنة حاليًا المشتركة أو قوات التحالف. يتم وضع ھذه الطائرات المقات
). فقد أصبحت AWACSمن قبل القوات الجوية لطائرات الإنذار المبكر والقيادة والسيطرة، المحمولة جواً (

والتي أثبتت فعاليتھا في   (Link 16)16ھذه الأنظمة وظيفة أساسية في العمليات الجوية منذ وصول لينك 
ي الغربي في العقود الأخيرة من خلال تمكين تحسين إدراك الواقع الميداني وقدرات القيادة والسيطرة التفوق الجو

 ) بشكل جذري في الحملات المشتركة والتحالف.C3والاتصالات (

تتم إعادة صياغة التحدي المتمثل في إمكانية التشغيل البيني في بيئات التحالف
ئرات ومنصات مقاتلة جديدة ولكن لا توجدوسيتخذ اتجاھًا جديدًا مع إدخال طا 

حلول واضحة أو متاحة بسھولة لسد الاختلافات في العقيدة ومفھوم العمليات من
ناحية، أو من أجل تحقيق التكامل التقني في بيئة التحالف حيث توفر كل من القوات

  الجوية المكونة لھا مجموعة القدرات والأدوات والمنصات الخاصة بھا للقتال.
  

في المستقبل، ستصبح وظائف دمج البيانات وترحيلھا أكثر توزيعًا وإعادة بثھا بشكل متزايد إلى الطائرات المقاتلة  
نفسھا  والتي ستكون قادرة على تنسيق أسراب الطائرات بدون طيار، على سبيل المثال، لاختراق الدفاعات 

الطائرات المقاتلة في مساحة متعددة المجالات كعقد القيادة الجوية للعدو أو إحداث تأثيرات حركية. ستعمل 
) نفسھا مدعومة بأدوات جديدة واتخاذ قرارات أسرع من خلال شبكات البيانات  C2والتحكم الرئيسية (

والاتصالات من الجيل التالي. وبالتالي، لن ترتبط العمليات القتالية الجوية بمجموعة من المھام المتسلسلة، بل 
بسلسلة واحدة من المناورات والتأثيرات غير المجزأة القائمة على نشاط القوات المعادية والاستجابة لھا   سترتبط

  بشكل كبير.

سيشمل القتال الجوي تطبيقًا أكثر استنارة وذكاءًا لاقتصاد القوة للتغلب على القوات المعارضة باستخدام مزيج 
لتشبع والتخفي) لتحقيق التفوّق في ساحة المعركة. تعتمد ھذه السرعة وا  -"  V2Sمن السرعة والتشبع والتسلل ("

المفاھيم المستقبلية على نھج نظام الأنظمة مع جوھر القيادة والتحكم والاتصالات وأجھزة القيادة والتحكم 
) وحيث يعمل كل C4ISTARوالاتصالات والحوسبة والأمن السيبراني والاستخبارات والمراقبة والاستطلاع (

ةةوملا ةلقلا ةلجم
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التكامل وقابلية التشغيل البيني  
للعمليات متعددة المجالات في بيئة  

التحالف: التحديات التي تواجه 
  أساطيل القتال الجوي الأوروبية

  
 

 أوليفييه زاجيتشبروفيسور 

 جامعة ليون)، IESDمدير معھد الدراسات الاستراتيجية والدفاع (

 التشغيل البيني بين القوات الجويةالعمليات متعددة المجالات وقابلية 

يتطور التفكير الاستراتيجي في مجتمع القوة الجوية بشكل كبير تحت تأثير مفھوم العمليات متعددة المجالات 
)MDO فقد كانت القوات المسلحة حتى التسعينيات منخرطة على نطاق واسع في جھود "التحوّل" بھدف .(

. بحلول العقد الأول من القرن الحادي والعشرين، تطوّر ھدف وغايات تحسين التنسيق بين الخدمات العسكرية
جھود التحول وأفسحت الرغبة في تحسين التنسيق الطريق أمام الجھود المبذولة من أجل تكامل عملياتي أعمق 

)على تعزيز ھدف MDOبين الخدمات العسكرية وشركاء التحالف. يركّز مفھوم العمليات متعددة المجالات ( 
حوّل نحو الاندماج النھائي للقدرات بين المجالات التشغيلية من أجل التمكن من تقديم تأثيرات متزامنة بوتيرة الت

). ومع ذلك، فإنّه ليست كل البلدان واضحة بشأن كيفية تبني  2015، وكابريزيأسرع للعمليات (جاميسون 
في عقائدھا الخاصة وفي مفھوم العمليات أو ) بدقة MDOالرؤية الأمريكية لمفھوم العمليات متعددة المجالات ( 

  ).2019كيفية حل تحديات التكامل والتشغيل البيني المحتملة التي تنشأ (تاونسند، 

) ھو تسريع وتيرة العمليات العسكرية والسماح MDOإنّ الھدف المنشود من مفھوم العمليات متعددة المجالات (
تاجھا في بيئة العمليات. يَعِد التكامل متعدد المجالات بتحسين المزايا بتنسيق أكثر تآزرًا للتأثيرات التي سيتم إن

التشغيلية من أجل الضغط على حلقات صنع القرار للقوى المعارضة. وفي الوقت نفسه، يشير مفھوم العمليات  
ثر ) أيضًا إلى تطور كبير وتغييرات ضرورية في مناھج العمليات المشتركة بحيث تؤMDOمتعددة المجالات (

بسھولة على القوات الصديقة بنفس القدر من العمق. كما أشار اللواء لويس بينا، نائب قائد الدفاع الجوي الفرنسي 
) "فرصة للتفكير في MDO)، يمثل مفھوم العمليات متعددة المجالات (CDAOAوقيادة العمليات الجوية (

6  التكامل وقابلية التشغيل البيني
 للعمليات متعددة المجالات في بيئة

 التحالف: التحديات التي تواجه
أساطيل القتال الجوي الأوروبية
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، كميات ھائلة من البيانات لأنھا تنشئ (f-35) 35-اف على مجموعات أجھزة استشعار متعددة الأطياف مثل
، سيقومون بجمع المعلومات التي من المحتمل عركة من حولھا. خلال ھذه العمليةصورة واسعة النطاق لساحة الم

، فإن خرى عبر جميع المجالات. ومع ذلكة لمجموعة واسعة من الأصول الأعاليأو حساسية  أن تكون ذات قيمة  
، حتى ركة جميع البيانات التي تم جمعھاد القدرة على تفريغ أو مشاقيود النطاق الترددي القائمة على الفيزياء تقيّ 
حيث تتنافس  ،في سيناريو الصراع بين الدول). 2020(والتينغ،  في بيئة كھرومغناطيسية غير متنازع عليھا

على  (C2)القيادة والتحكم و (ISTAR) ستحواذ على الھدف والاستطلاعالامراقبة والستخبارات والا منصات
 ، ومن المحتمل أن تعمل في ظل ظروف يتم التحكم فيھا بالانبعاثاتلمحدود والمتنازع عليه إلى الطيفالوصول ا

ليل البيانات ستكون المجلدات التي يجب مشاركتھا لتق الحدود، ومعالجة لتقليل تعرضھا للاكتشاف والھجوم
 .ضرورية

يمكن لأطقم المھمات البشرية (رھنا بالقدرة العقلية وعبء العمل) جعل الأولوية المطلوبة الذاتية والمعتمدة على  
، لا أصول أخرى. ومع ذلك الموقف والأحكام ذات الصلة حول المعلومات التي قد تكون أو لا تستحق نقلھا إلى

إلا في ظروف محددة بشكل صارم. وينطبق الشيء نفسه  بشكل حاسم تستطيع الأنظمة الآلية حاليًا القيام بذلك
، والتي تعد جزءًا أساسيًا الحكم لإدارة المعركة الجويةعلى المھام التفاعلية التي غالبًا ما تعتمد على رد الفعل و

ستحواذ على الھدف الامراقبة والستخبارات والا المستحيل استبدال عقدتيمن مجموعة مھام أواكس. من 
مركزية في المجال الجوي بھندسة روابط البيانات وعقد الشبكة ال  (C2)القيادة والتحكم  و  (ISTAR)  والاستطلاع

 التحمل العاليذات مستوى  الطائرات اللامركزية المثبتة بشكل أساسي على الطائرات بدون طيار من نوع
 .واختراق الأصول القتالية دون إجابة مناسبة لھذه المشاكل

المحمولة جواً اللامركزية والآلية للغاية وشبكة مشاركة البيانات مثل تلك التي  القيادة والتحكمإن مكونات شبكة 
ل اول مصممي ھياك) في متنJADC2تم متابعتھا في إطار برنامج القيادة والتحكم المشترك لجميع المجالات (ت

ھذا الطموح يفوق قدرة الذكاء الاصطناعي وتقنية  فإنّ  ). ومع ذلك،  2021،  الطائرات (خدمة أبحاث الكونغرس
، لأن الجزء الأكبر من الكتلة القتالية في  ثل ھذا النظام واضحةالاستقلالية القابلة للتطبيق حاليًا. إن متطلبات م

سيظل يتم توفيره بواسطة مقاتلات الجيل الرابع المتقدمة وذخائر المواجھة القوات الجوية في جميع أنحاء العالم 
على الأقل. لن تكون أنظمة الأسلحة ھذه قادرة على أداء الأدوار المطلوبة منھا في  2030حتى منتصف عام 

لى الأسلحة في الوقت الحقيقي والاستھداف والإشارة إإدراك الواقع الميداني النزاعات عالية الحدة دون تغذية 
من جميع أنحاء ساحة المعركة. ومع ذلك، بدون الحكم الذاتي وقدرات تحديد الأولويات المطلوبة للسماح بمعالجة 

ستحواذ الا مراقبة والستخبارات والا  الحافة الآلية لاستبدال أطقم المھام البشرية حقًا في إدارة المعركة الجوية ومھام
، قد تظل القوات الجوية معتمدة  (PED)معالجة والاستغلال والنشرالو (ISTAR) على الھدف والاستطلاع

  .كبيرة الحجمعلى بنية مركزية محمولة جواً تعتمد على أنظمة قديمة  كبيربشكل 
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القيادة والتحكم  و (ISTAR) ستخبارات والمراقبة والاستحواذ على الھدف والاستطلاعلاا المدارية في شبكات
(C2)  .الأسلحة الخفيفة المضادة للسواتل، فإن انتشار القدرات الحركية وومع ذلكالموزعة في المستقبل ،

اطيسي المتنازع عليه  وعمليات القرب الھجومية والطيف الكھرومغنوالأصول المدارية القادرة على الالتقاء 
، تجعل الأصول المدارية وقدرات الوصلة الصاعدة/ الھابطة اللازمة لاستخدامھا قت نفسهفي الو بشكل متزايد

 .عرضة بشكل متزايد للرفض أو على الأقل متنازع عليه بشدة في أي حرب مستقبلية

الاستخبارات والمراقبة والاستحواذ على الھدف قدرات فإن القدرة على توفير
الآن شرط أساسي  تمثلعند الطلب والدعم الناري من الجو     (ISTAR)  والاستطلاع

  مسبق 
  

قم توفر الطائرات دون طيار القدرة على التحمل لفترة أطول في المحطة مقارنة بالأصول التي تعتمد على طا
ضة للخطر دون نفس المسارات التي يمكن التنبؤ بھا والتي يحتمل أن تكون معرّ ،  نظام الرحلة والبعثات البشرية

غلوبال   4-آر كيو  مثل الأقمار الصناعية في المدار. لقد أثبتت الطائرات دون طيار الكبيرة مثل الطائرة الأمريكية
رة على بالفعل القد (Chinese Divine Eagle) ديفاين ايغل الصينيةو) RQ-4 Global Hawk( ھوك 

 شبكات  وھي سمة مرغوبة للغاية لأي عقدة  -ساعة في كل مرة    24الطيران على ارتفاعات عالية جدًا لأكثر من  
لا مركزية محمولة  (C2)قيادة وتحكم و (ISTAR) استخبارات ومراقبة واستحواذ على الھدف والاستطلاع

، توفر الطائرات دون طيار من النوع  تھديدات الأقرانتمرار في مواجھة  جعلھا أكثر قدرة على الاسبھدف  . جواً 
منخفض جدًا إمكانات جديدة.  التي تتميز بمستوى احتمال رصد ذات الأشكال والمواد  (HALE) عالي التحمل

استخبارات  شبكات   لمھام والمعتمدة  منخفض جدًاذات مستوى احتمال رصد   تعتمد ملاءمة الطائرات دون طيار
داخل نظام لامركزي على تطوير    (C2)قيادة وتحكم  و  (ISTAR)  على الھدف والاستطلاعومراقبة واستحواذ  

التي يمكن أن تؤدي وظائف مھمتھا دون الكشف عن  ساتكومروابط البيانات المتطورة وأجھزة الاستشعار و
 تتميزفي الأفق  تقنيات واعدة ثمة، المعادية. لإنجاز مثل ھذه المھامھيكل الطائرة لأجھزة الاستشعار السلبية 

بدرجات مختلفة من النضج التكنولوجي ولكنھا تظل باھظة الثمن ويتم الاحتفاظ بھا على مستوى عالٍ من 
التصنيف والحساسية الأمنية من قبل الدول التي تعمل بھا. ھذا يعني أن النشر على نطاق واسع سيكون صعبًا، 

  .المعاديةخاصة على المنصات غير المأھولة بالقرب من المناطق 

  ربط الأصول غير كافٍ 

 ، يمكن نشر ھياكل الطائراتغير المأھولة(VLO) جدًا  منخفضال  ملاحظةالمستوى    ذات  الطائراتفي حين أنّ 
، لجيل الحالي المشتقة من الطائراتبالقرب من القوات المعادية من حلول ا  والحفاظ عليھا من النوع عالي التحمل

 (ISTAR) ستحواذ على الھدف والاستطلاعالامراقبة والستخبارات والا شبكات  استبدال عقدفإن قدرتھا على 
المحمولة جواً التقليدية تعتمد على تبادل البيانات الآلي وتقنيات المعالجة المتطورة. تُنشئ    (C2)القيادة والتحكم  و

الحديثة، خاصة تلك التي تحتوي   (ISTAR)  ستحواذ على الھدف والاستطلاعالامراقبة والستخبارات والا أصول

ا ةجادقللا سجطرقلا لاةركزجملفيلا عةوجاتلا ةلجم

53



والتي من  (UAV) تستكشف بالفعل مجموعات من الأصول المدارية الموزعة والمركبات الجوية غير المأھولة
محطات ب بھدف التحكم عن بعد لتحكموالقيادة وا و (PED)المعالجة والاستغلال والنشر شأنھا أن تحل وظائف

 .أرضية بعيدة

ستخبارات والمراقبة والاستحواذ على الھدف لاا تصاميمالشكل المستقبلي للمجال المداري كجزء من إنّ 

تجاھات الموزعة غير واضح حاليًا بسبب مجموعة من الا (C2)القيادة والتحكم  و (ISTAR) والاستطلاع
لمساحة/ ، ومتطلبات اقدرات أجھزة الاستشعار  على مستوىلسريعة  التطورات افإنّ    ،من ناحية أخرىوالمتنافسة.  

المتعددة المدخلات من خلال المصفوفات   ، وعرض النطاق الترددي للاتصالات والمتانةالوزن/ الطاقة للمعدات
ن تلعبه الأصول وانخفاض تكلفة قدرة الإطلاق تشير جميعھا إلى زيادة حادة في الدور الذي يمكن أوالمخرجات  
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  اللامركزية نظمة القيادة والتحكم البنى المستقبلية لأ

الاستخبارات و (C2)القيادة والتحكم  من الواضح للعديد من القوات الجوية أن العقد التقليدية المحمولة جواً 
 مثل  مثل  المشتقة من الطائرات ذات الجسم العريض  (ISTAR)  والمراقبة والاستحواذ على الھدف والاستطلاع

لم تعد مثالية لسيناريوھات الصراع    (E-8 J STARS)جي ستارز    8-وإي  (E-3 AWACS)  أواكس 3-إي
في المستقبل. تتمتع ھذه الأصول بقدرات دفاع عن النفس محدودة للغاية ويجب أن تصدر كميات كبيرة من 

ا يسھل تحديد موقعھا وتعقبھا. تمثل ، ممل اكتشافھا من أجل العمل بفعاليةالإشارات الكھرومغناطيسية التي يسھ
، لأنھا تحمل أطقم أنظمة مھام كبيرة مدربة تدريباً عالياً مصدرًا خطيرًا للإصابات المحتملةھذه المنصات أيضًا 

، فضلاً عن وظائف إدارة المعركة الجوية. يجب أن  (PED)رلتنفيذ المھمة الرئيسية للمعالجة والاستغلال والنش
 (C2)القيادة والتحكم   و  (ISTAR)  الاستخبارات والمراقبة والاستحواذ على الھدف والاستطلاع تقف طائرات

 جو بعيدة المدى -وصواريخ جو المعادية جو-صواريخ سطح ذات الجسم العريض بعيدًا عن أنظمة
(VLRAAMs) كرة اليوم لأنھا غير فعالة إلى حد كبير من حيث صورة المستشعر الأولية في المراحل المب

 .من الصراع مع المنافسين المتقدمين تقنيًا

الاستخبارات مثل أنظمة   ل اعتمادًا بشكل كبير على عناصر التمكينأق 35-طائرات اف الجيل الخامس منإنّ 
نظرًا لقدرتھا على تزويد  (C2)القيادة والتحكم  و (ISTAR) والمراقبة والاستحواذ على الھدف والاستطلاع

دد الأطياف للوضع على نطاق واسع. أدت ھذه القدرة على بناء الوعي بالأوضاع داخل  الطيارين بوعي متع
أساسية   ركيزةباعتبارھا    (F-35)  35-اف المجال الجوي المعادي إلى قيام الكثيرين بالتخطيط لاستغلال الطائرة

 (C2)والتحكم  القيادة و (ISTAR) الاستخبارات والمراقبة والاستحواذ على الھدف والاستطلاع في شبكة
في شكلھا الحالي   (F-35)  35-اف ، لا يمكن لطائرةومع ذلكسي).  2020(برونك،     الموزعة من الجيل التالي

نقل صورة المستشعر الكاملة التي تخلقھا لطياريھا إلى عناصر قوة أخرى بسبب عرض النطاق الترددي وبنية  
لة قتالية  مقاتنظرا لكونھا    (F-35)  35-اف طائراتتتمتع  ،  كم في الانبعاثات. علاوة على ذلكالبرامج وقيود التح

 الاستخبارات والمراقبة والاستحواذ على الھدف والاستطلاع أنظمة بقدرة تحمل محدودة مقارنة بعقد ،تكتيكية
(ISTAR)  والقيادة والتحكم(C2) 35-اف ، كما أن الأعداد المحدودة من طائراتالتقليدية (F-35)  المتاحة

قمع الدفاع الجوي للعدو/ تحطيم الدفاع الجوي للعدو ومجموھات مھام الحظر. ملتزمة بالفعل بمجموعات مھام 
ستخبارات والمراقبة والاستحواذ لاا  أصول وشبكات  لاعتمادحلاً جزئيًا فقط     (F-35)  35-فتقدم المنصات مثلا

 .التمكينية التقليدية (C2)القيادة والتحكم  و (ISTAR) على الھدف والاستطلاع

 (C2)القيادة والتحكم   و  (ISTAR)  ستخبارات والمراقبة والاستحواذ على الھدف والاستطلاعلا ا تصاميم  تتطلب  
اللامركزية التي يتم تطويرھا تغييرات في المعدات لتمكين القوات الجوية من نشر عدد أكبر من وحمولة جواً  الم

، قد لا تزال (F-35) 35-طائرة اف قتالية المدعومة بالشبكة مثلالمنصات الأصغر. إلى جانب الأصول ال
القيادة والتحكم  و  (ISTAR)  ستخبارات والمراقبة والاستحواذ على الھدف والاستطلاعلاا مجموعة من منصات

(C2) المعالجة والاستغلال  الأصغر حجمًا والمأھولة توفر خيارًا لحمل طاقم نظام مھام صغير لتمكين
، فإن العديد من دول القوة الجوية الرائدة ومع ذلك على متن الطائرة وإدارة المعركة الجوية (PED)والنشر
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والبعيدة  التي ھي ضمن خط البصر،  ، زاد الاعتماد التشغيلي على وصلات الاتصالات المدارية والمدفونة  إزالته
 .عن خط البصر والتي يحتمل أن تكون معرضة للخطر

لتقليل تعرض القوة  (AOCs) المفاھيم المستقبلية بمراكز عمليات جوية أصغر حجمًا وأكثر توزيعًاتتميز بعض  
، يمكن أن يؤدي الاعتماد ومع ذلك مراكز القيادة والتحكم التابعة لھا. قطع الرأس على  بطريقةالمشتركة لھجمات  

 كةالعمليات الجوية المشتر عملياتعلى عدد أكبر من مراكز العمليات الميدانية الموزعة بدلاً من مراكز 
CAOC) (  الكبيرة إلى حدوث ازدواجية في المھام وبالتالي زيادة العبء الواقع على موظفي الاستخبارات

عتماد على روابط اتصالات أيضًا من الا قدرات القيادة والحكم والقيادة المرھقين بالفعل. يمكن أن يزيد توزيع
 مراكز العمليات الجوية المشتركة قادر فقط على أداء بعض وظائف ليات جويةمركز عم ، نظرًا لأن كلمضمونة

، إذا كانت الأدوات الحركية أو غير الحركية ة كبيرة للعمليات الضرورية. لذلكعلى نطاق كامل حتى مع أتمت
 ركزية أوالم مراكز العمليات الجوية المشتركة ، فقد تفقد كل منضھا بجديةستقطع ھذه الروابط أو حتى تعار

الاستخبارات والمراقبة والاستحواذ قدرات   الموزعة القدرة على التنسيق التكتيكي لأصول مراكز العمليات الجوية
 .والتمكين في المسرح وشن الغارات (ISTAR) على الھدف والاستطلاع

كبار القادة الذين يمارسون السيطرة المباشرة والإشراف على العمليات   لمجموعة مكن، تم السماح  علاوة على ذلك
التكتيكية بالظھور خلال عدة عقود من العمليات الجوية غير المتنازع عليھا إلى حد كبير. وقد كان الدافع وراء 

لقادة مركز العمليات  ، مما يسمحبالحركة الكاملة في الوقت الفعليذلك جزئيًا ھو التوافر المتزايد لتغذية الفيديو 
التسامح  فيكبير التقلص وقد استفاد ذلك أيضا من ال) بإدراك الموقف التكتيكي. CAOCالعسكرية المشتركة (

مع المخاطر على المستوى السياسي خلال ما كان يُنظر إليه في كثير من الأحيان على أنه صراعات تقديرية 
رغبة في تجنب تفويض السيطرة والأذونات إلى المستوى التكتيكي.  وغير شعبية. وقد أدى ھذا بدوره إلى زيادة ال

المحتملة   التعقيداتتؤدي ممارسات القيادة الحالية إلى زيادة المركزية وتقليل وتيرة التشغيل وتقديم مجموعة من  
زاعات النطاق الترددي ونقاط الضعف الكھرومغناطيسية في العمليات الجوية. على الرغم من أن النعلى مستوى  

، فإن العودة نحو التخطيط للنزاعات عالية احتجاز السلطات في مستويات أعلى  التقديرية ھي السياق الذي تم فيه
المستوى قد لا يؤدي إلى انعكاس طبيعي لھذا الاتجاه. من المرجح أن ينظر كبار السياسيين والقادة العسكريين 

بكثير التي ينطوي عليھا صراع الأقران على أنھا سبب  سوءالأفي العديد من البلدان إلى المخاطر الجيوسياسية 
من شبه المؤكد فشل ھذا النھج عمليًا ضد فإنّه ، ة لصنع القرار التكتيكي. ومع ذلكلمواصلة الإدارة المركزي

، والاتصال خارج خط البصر والنطاق الترددي الذي طء الإيقاع التشغيليخصوم الأقران والأقران نظرًا لب
ة للنزاعات المستقبلية  لكي تكون مناسب  يلييجب أن تتغير ثقافة القائد الجوي التكتيكي لتجنب الشلل التشغ  يتطلبه.

 ، حيث إن الھجمات الحركية والكھرومغناطيسية والسيبرانية على بناء مركز العمليات الجوية المشتركةبين الدول
(CAOC) الخطوط الأمامية وروابط الاتصالات الداعمة لھا تقطع القادة عن أصول.  
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على زيادة مستوى المخاطر بشكل مطرد للعمليات الجوية التقليدية التي تعتمد بشكل كبير على أصول القيادة  
بعيدة المدى  جو -صواريخ السطح . ستعمل أنظمة(E-3 AWACS) أواكس 3-إي والتحكم المركزية مثل

ملاحظة الذات مستوى عتراضية الاقاتلة ومالطائرات الو (VLRAAMs) جو بعيدة المدى -وصواريخ جو
الاستخبارات والمراقبة و (C2) بشكل متزايد على إجبار طائرات القيادة والتحكم التقليدية جدًا منخفضال

، ستؤدي أجھزة بعيدًا جدًا عن الأراضي المعادية على العمل (ISTAR) والاستحواذ على الھدف والاستطلاع
شغيلية بشكل كبير. في الوقت متنھا وقدرات مركز الاتصالات إلى تقليل المنفعة التالاستشعار الموجودة على 

، يستمر توافر أنظمة الضربات الدقيقة بعيدة المدى والأدوات الإلكترونية الھجومية في زيادة التھديد الذي  نفسه
ضھا البعض مثل مراكز له الدول الحديثة على مرافق القيادة والسيطرة الأرضية المركزية لبعيمكن أن تشكّ 

، تواجه اثنتان من الركائز الأساسية ). وعليه2019كوشال، مايسي وستيكينغز، العمليات الجوية المشتركة (
  .للقوة الجوية الغربية في أوائل القرن الحادي والعشرين تحديًا وجوديًا محتملاً 

لى القوة الجوية لتمكين عمليات القوات ، اعتمدت القوات الجوية الغربية بشكل كبير عمنذ أواخر الثمانينيات
أدى  وقد المشتركة من إجراء عمليات برية وبحرية أصغر بكثير مما كان يمكن أن يكون ضروريًا لولا ذلك. 

النجاح المذھل لھذا النموذج في صراعات متعددة خلال التسعينيات والعقد الأول من القرن الحادي والعشرين 
 (C2)القيادة والتحكم التقليدية  قدراتوالبحرية التي افترضت توفر الدعم الجوي و  إلى تصميم القوة عبر الجيوش

فإن القدرة على ،  وبذلكالممكّنين جواً.    (ISTAR)  الاستخبارات والمراقبة والاستحواذ على الھدف والاستطلاع
لطلب والدعم عند ا  (ISTAR) الاستخبارات والمراقبة والاستحواذ على الھدف والاستطلاعقدرات  توفير

للعديد من الدول الغربية لتوظيف القوة العسكرية. كما أدى   الآن شرط أساسي مسبق تمثلالناري من الجو 
الاعتماد على عمليات التحالف لتوليد شرعية جماھيرية وسياسية إلى خلق متطلبات التكامل وعدم التضارب 

أدى ھذا المزيج من الاعتماد على القوة الجوية د لقوالأذونات والرقابة كجزء من العمليات الجوية اليومية. 
شديد المركزية مع  (C2)قياة وتحكم  للعمليات المشتركة، وتكامل التحالف كمتطلب ثابت، إلى إنشاء نموذج

  .كنقطة محورية (CAOC) إنشاء مركز العمليات الجوية المشترك

ت الجوية كز العملياامر  (C2)نظمة القيادة والتحكم النماذج القديمة لأ
    (CAOC) المشتركة

ساعة بالرجوع إلى   72لمدة  مركز العمليات الجوية المشتركة ضمن (ATO) يتم إنشاء أمر المھام الجوية
 (ISTAR)  الاستخبارات والمراقبة والاستحواذ على الھدف والاستطلاع مختلف مھام القوة المشتركة ومنتجات
لية مئات من الجنسيات والعوامل التمكينية مثل الناقلات. تتطلب ھذه العموعمليات الأذونات الطارئة متعددة 

مركز العمليات  ، الأمر الذي يجعل، ومرافق كبيرة وثابتة وروابط اتصالات ممتازةالمختصّين المتخصصين
ركز ھدفًا قيمًا وواضحًا للغاية للدول المعادية في أي حرب كبرى. كلما اقترب الم (CAOC) الجوية المشترك

ومع ذلك، كلما تمت  من منطقة العمليات، زاد احتمال تعرضه لقدرات الضربة الدقيقة الحركية بعيدة المدى. 
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عة من الموزّ  (ISTAR) الاستخبارات والمراقبة والاستحواذ على الھدف والاستطلاعو (C2)القيادة والتحكم 
قدرة معالجة ديناميكية  بل، فحسب وأجھزة استشعار آمنة وغير واضحة روابط بيانات لا يتطلبّالجيل التالي 

خرى. لذلك، الترددي وتحديد البيانات ذات الصلة ونقلھا تلقائيًا إلى الأصول الأللحد من متطلبات النطاق أيضًا 
المركزية على أساس  (C2)قدرات القيادة والتحكم  معتمدة على في المستقبل المنظورقد تظل القوات الجوية 

  .كبيرة الحجمأنظمة قديمة 

  بيئة المستقبل

جو بعيدة المدى  -سطحتتميز بيئة القتال الجوية المستقبلية بالتطور المتزايد في كل مكان لأنظمة صواريخ 
اعتراضية المقاتلة والطائرات الو (VLRAAMs) جو بعيدة المدى -وصواريخ جوأ)،  2020(برونك، 

جديد من أنظمة التھديد  ب). يعمل ھذا الجيل ال  2020(برونك ،   (VLO) جدًا  منخفضال  ملاحظةالمستوى    ذات

 متعددة المجالات  
قيادة وتحكم

الناس

ت
شاءا

الإن

العمليات

جيا
ولو

كن
الت

مركز العمليات الجوية
قيادة وتحكم
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القيادة والسيطرة اللامركزية في 
العمليات الجوية: الآثار المترتبة  

على إدارة المعركة الجوية وقيادة 
  المھمة

  
  

  جاستن برونك
  ، لندن(RUSI) معھد رويال يونايتد للخدمات ،زميل باحث في القوة الجوية

  مقدمة 

تدرك القوات الجوية في جميع أنحاء العالم التي تركز على المنافسة العسكرية بين الأقران أو شبه الأقران بشكل 
مستوى ، يجب التغلب على ولكن .غير مركزية للمھمة (C2)قيادة وتحكم  تصاميممتزايد الحاجة إلى تبني 

إعادة   اللامركزية  (C2)قدرات القيادة والتحكم  لب  ستتطوذلك.    بتحقيقللسماح    العاليالمقاومة الثقافية والسياسية  
إدخال المفاھيم التقليدية لقيادة المھمة حيث يتم تفويض سلطات صنع القرار والأذونات بشكل متزايد إلى قادة 

 (C2)تصاميم القيادة والتحكم  ، يتم تطوير معظم  ا على المستوى التكتيكي. ومع ذلكنسبيً   المتوسطي الرتبالقتال  
على القوى المعارضة العثور على حتى يصبح من الصعب قبلية بدرجة معينة على الأقل من اللامركزية المست

العقد الرئيسية المحمولة جواً والأرضية واستھدافھا وتحطيمھا. تستكشف دول القوة الجوية الرائدة مجموعات 
ل عمليات المعالجة والاستغلال لتحل مح (UAV) الأصول المدارية الموزعة والمركبات الجوية غير المأھولة

  ة.  القديم (C2)القيادة والتحكم  ومنصات (PED)والنشر

الاستخبارات والمراقبة و  (C2)ھندسات القيادة والتحكم  لا يزال الشكل المستقبلي للمجال المداري كجزء من  وفيما  
قدرات  على مستوىالموزعة غير مؤكد لأن التقدم السريع  (ISTAR) والاستحواذ على الھدف والاستطلاع

دة في دورھا، ومع أجھزة الاستشعار الفضائية وعرض النطاق الترددي للاتصالات والمتانة تشير إلى زيادة حا
متنازع عليھا بشدة أو حتى مرفوضة في  عملية استخدام ھذه الأصول أن يكون من المحتمل أيضًا فإنّه ، ذلك

التي يمكن التنبؤ بھا والتي   ھاوفر الطائرات دون طيار إمكانية التحمل لفترة طويلة دون المسارات نفسالمستقبل. ت
مقاتلة  منصات الجيل الخامس مثل بقاء إنّ ضة للخطر مثل الأقمار الصناعية في المدار. يحتمل أن تكون معرّ 

 الأساس في بنية  أحجاردًا مثل  ضة جتكون إمكانية ملاحظتھا منخفوالطائرات دون طيار التي  (F-35)   35-اف

5  القيادة والسيطرة اللامركزية في
 العمليات الجوية: الآثار المترتبة على
إدارة المعركة الجوية وقيادة المهمة
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دة تسليح آلات القوة الخاصة وإعادة تزويدھا متدفق مستمر. تعني القيود المادية أن الأمر سيستغرق وقتًا لإعا
  بالوقود وتغيير موضعھا من أجل ھجمات المتابعة.

أكثر من عمل مستمر لأنه يتبع بشكل فعال خطة مفصلة   OODAمن ناحية أخرى ، يمكن أن يكون خيار ما بعد  
ر ھذا دفاعًا نشطًا امتص . قد يناسب بناء صنع القراIoBTوإن كانت مستنيرة من خلال استشعار ساحة المعركة  

الھجوم الأول، وتعلم منه، ثم ھاجم بطريقة محددة مسبقًا. بالنظر إلى سرعات معالجة الذكاء الاصطناعي، سيتم  
تحديد الاستجابة على الفور قبل إطلاقھا ، مما يسمح بتحقيق أكبر قيمة من التعلم الآلي للذكاء الاصطناعي "أثناء  

  العمل".

كبيرًا للمدافعين ولكنه يتطلب معرفة جيدة بالخصم من  أملًا اتخاذ القرار عن الآخرين  وقفر ، يقدم خياأخيرًاو
حيث أنظمة المراقبة والاستطلاع المستخدمة وإدراك الأشخاص المعنيين. يبدو أنه الأنسب لحالات الصراع 

ومواجھة خصم واحد. قد  المجمدة حيث يمكن وضع الأنظمة "المخادعة" على النحو الأمثل، وفھم البيئة جيدًا
  مة للقوات التي تنتشر في مناطق القتال البعيدة بسرعة ولديھا فھم محدود للموقف.ئيكون ھذا الخيار أقل ملا

سيعتمد الخيار المفضل على السياق ولكنه يسلط الضوء على أنه ليس كل استخدام للذكاء الاصطناعي في نزاع 
ة، حتى في المجال الضيق لصنع القرار. ليس ھناك شك في أن الذكاء قد يستخدم نفس التكنولوجيا بنفس الطريق

الاصطناعي سيغير بشكل كبير عملية صنع القرار المتعلق بالحرب الجوية، والأھم من ذلك، على المدى القريب. 
  القضية.اختيار كل قوة جوية اليوم ھو الطريقة الأفضل بالنسبة لھم. حان الوقت الآن لبدء التفكير بعمق في ھذه  
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": إعمَل وافق، استشعر، توقّع،قد يكون نموذج اتخاذ القرار بمساعدة الذكاء الاصطناعي والتعلم الآلي ھو "
يمكن الذكاء الاصطناعي ما    يتوقعالصديقة.  القوى  ويستشعر الذكاء الاصطناعي البيئة للعثور على قوى الخصم  

أن تفعله القوات المعادية في المستقبل القريب ويقدم المشورة بشأن أفضل استجابة للقوات الصديقة ؛ يوافق 
الجانب البشري من فريق الإنسان والآلة ؛ ويعمل الذكاء الاصطناعي من خلال إرسال تعليمات من آلة إلى آلة  

عي والمنتشرة في جميع أنحاء ساحة المعركة. في إلى مجموعة متنوعة من الأنظمة التي تدعم الذكاء الاصطنا
ظل خيار اتخاذ القرار ھذا، تھدف القوات الصديقة إلى الاستيلاء على المبادرة والتصرف قبل القوات المعادية. 

 إنه شكل محسوب للغاية من المستوى التكتيكي الاستباقي المستمر.

اكتشاف الأشياء وتحديد موقعھاالذكاء الاصطناعي سيجعل من الأسھل بكثير 
  وتحديدھا عبر ساحة المعركة.

  
 اتخاذ القرار  عن الآخرين  وقف: 3الخيار  

إن أحد البدائل لمحاولة اتخاذ قرارات القوة الودية بشكل أسرع ھو محاولة إبطاء عملية اتخاذ القرار للخصم. في 
 الھدف ودفاعاته لشن غارات جوية ناجحة. الحرب الجوية، يحتاج المھاجم إلى معلومات كبيرة حول 

سواء على   ،ذلك، يمكن أن تنتشر الأنظمة "الخادعة" التي تدعم الذكاء الاصطناعي عبر ساحة المعركةلمنع و
الصعيد المادي أو في الفضاء الإلكتروني. يمكن لأنظمة الحوسبة الصغيرة والمتنقلة والمتناثرة على نطاق واسع 

رونية معقدة من خلال إرسال مجموعة من الإشارات ذات الدقة المتفاوتة. قد يتم تثبيت ھذه  أن تخلق أنماطًا إلكت
الأنظمة على طائرات بدون طيار لأكبر قدر من التنقل، على الرغم من أن المركبات الأرضية غير المأھولة 

 جو -صواريخ سطح مةالتي تستخدم شبكة الطرق قد تكون مفيدة أيضًا لوظائف محددة مثل التظاھر بأنھا أنظ
ھزيمة أنظمة "البحث" للخصم من خلال بناء صورة مضللة أو على  حولالقصد من ذلك يتمحور  ، حيثمتنقلة

 الأقل مشوشة لساحة المعركة.

أيضًا استخدام الأنظمة "المخادعة" التي تدعم الذكاء الاصطناعي جنبًا إلى جنب مع حملة خداع  يمكن كما و
معقدة. على سبيل المثال، يمكن أن تقلع العديد من الطائرات بدون طيار عندما تقوم بإرسال فاكس صاخب للتوقيع 

يرة جدًا من الطائرات المقاتلة التي تحلق الإلكتروني لمقاتلي القوة الصديقة عندما يفعلون ذلك. مع وجود أعداد كب
 .ذلك عكسھو حقيقة ومما ھو فإن الخصم لن يكون متأكدًا مما فجأة في الجو، 

  الخاتمة 

تقدم الخيارات الثلاثة خيارات حقيقية من حيث اتخاذ القرار. ربما على خلاف مع التصورات الأولية ، من 
المرجح أن يتضمن مفھوم الحرب الفائقة سلسلة من الھجمات متعددة المجالات أو ھجمات التشنج بدلاً من إجراء 
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 الحرب المفرطة : 1الخيار 
يقدم الذكاء الاصطناعي رؤى الحرب بسرعة الآلة. يرى جون ألين وأمير حسين أن الذكاء الاصطناعي يسمح 

سرعة المعركة في النھاية التكتيكية لطيف الحرب بشكل كبير، مما يؤدي   تتزايدبالحرب المفرطة حيث: "سوف  
ب الحاسم التزامن المستقل بين القرار والعمل إلى انھيار دورة اتخاذ القرار إلى أجزاء من الثانية، مما يمنح الجان

 )2017". (ألين 

) إطارًا مفيدًا لتقدير OODA( راقب، وجّه، قرّر، تصرّفيوفر نموذج  ،في حالة اتخاذ قرارات الحرب الجوية
ھذه الفكرة. دعا مصمم النموذج ، جون بويد ، إلى اتخاذ القرارات بشكل أسرع للدخول في دورة اتخاذ القرار 

ھذا من شأنه أن يعطل تفكير قائد العدو ويخلق موقفًا خطيرًا على ما يبدو ويعيق تكيفھم مع بيئة إنّ  دى الخصم.  ل
 )368-364، ص  1997سريعة التغير الآن. (فدوق 

إنترنت أشياء  شبكة "، سيتم استخدام الذكاء الاصطناعي للحوسبة المتطورة في معظم أجھزة راقِبوظيفة "في ف
الواردة و الشبكة المذكورةثم مرة أخرى في مركز القيادة المركزي الذي دمج بيانات  (IoBT)ة ركساحة المع

"، سيلعب الذكاء الاصطناعي دورًا مھمًا في نظام إدارة المعركة. وجّه"وظيفة  في صورة واحدة شاملة. بالنسبة ل
ت الفعلي فحسب، بل سيتنبأ ) لن ينتج الذكاء الاصطناعي صورة جوية شاملة في الوق22،  2020 ويستوود(

 أيضًا بمسارات العدو الجوية وحركاته.

ر" في إدراك توفر وحدات الدفاع الجوي الودية إلى القائد ستنتقل معالجة طبقة الذكاء الاصطناعي التالية "قرّ 
المثلى للھجوم على قائمة ذات أولوية بالاقتراب من الأھداف الجوية المعادية للاشتباك، والأنواع    البشري للموافقة

متعدد المجالات لتوظيفھا، والتوقيتات المعنية وأي اعتبارات تتعلق بعدم التضارب. سيبقى البشر في الحلقة أو 
السيطرة على الحلقة حسب الضرورة، ليس فقط لأسباب تتعلق بقانون النزاع المسلح ولكن لأن الذكاء الاصطناعي 

تتمحور قبل اتخاذ أي قرارات لا رجعة فيھا. بعد الموافقة البشرية،  يمكن أن يرتكب الأخطاء ويحتاج إلى التحقق  
لكل ھدف لتمرير بيانات الاستھداف  الأفضلالأسلحة  حول تحديدالذكاء الاصطناعي  "تصرّف" في وظيقة

 كما أنّه منتضمن عدم التضارب مع القوات الصديقة وتأكيد وقت الاشتباك مع الھدف، كما المطلوبة تلقائيًا، 
 المحتمل أن تطلب إعادة إمداد السلاح.

  )OODA(  راقب، وجّه، قرّر، تصرّف: ما بعد نموذج 2الخيار 
تتمتع ادية تتكاثر تقنية الذكاء الاصطناعي بسرعة مما يجعل من المحتمل أن تكون القوى الصديقة والقوى المع

لاتخاذ القرار بعد ) OODA( راقب، وجّه، قرّر، تصرّفالحرب الشديدة. قد يحتاج نموذج  بالقدرات نفسھا في
النموذج بطبيعته ينظر  . إنّ لا يمكن إجراء الملاحظة إلا بعد وقوع الحدث فإنّه ،وبموجب ذلكذلك إلى التغيير. 

ل دقيق. من خلال الجمع بين النماذج  طناعي إحداث تحوّ إلى الوراء في الوقت المناسب. يمكن للذكاء الاص 
إنترنت أشياء ساحة شبكة عالية الجودة من  "العثور"الرقمية المناسبة للبيئة والقوى المتعارضة مع بيانات 

 ،، يمكن للذكاء الاصطناعي أن يتنبأ بمدى الإجراءات المستقبلية التي يمكن أن يتخذھا الخصم(IoBT)ركة  المع
 لإجراءات التي قد تتخذھا القوة الصديقة بشكل أفضل لمواجھة ھؤلاء.ا ھاومن
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 خيارات صنع القرار البديلة 

ستتأثر خيارات اتخاذ القرار الممكنة بشأن الذكاء الاصطناعي والتعلم الآلي بكل من التقنيات واحتياجات المفاھيم 
الرد على  ليصبح من الممكنھي استخدام التكنولوجيا البدائل التي تمت مناقشتھا ھنا إنّ التشغيلية المرغوبة. 

لخصم من خلال الإجراءات الاستباقية المدفوعة بالتكنولوجيا، أو للتصدي لتصرفات الخصم بشكل أسرع، أو 
 لإبطاء عملية اتخاذ القرار للخصم بشكل كبير.

الذكاء الاصطناعي

استخراج البياناتالتعليم الآلي

الأ�تة والروبوتاتهندسة المعرفة

 الاستدلال والتصميمنظم التفك 
الإحصا�
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الكبير مما يؤدي إلى إنشاء شبكة قتل ، حيث يتم تحديد أفضل مسار   (IoBT)ركة  إنترنت أشياء ساحة المع  حقل
 (IoBT)ركة  إنترنت أشياء ساحة المعحقيق مھمة ما واستخدامه في الوقت الفعلي تقريبًا. يصبح استخدام حقل  لت

النتيجة ھي أن مفھوم إنّ  مائعًا ومتغيرًا باستمرار، وليس تدفقًا ثابتًا للبيانات كما يوحي نموذج سلسلة القتل الأقدم.  
،  2020لزائدة عن الحاجة ومسارات قتل متعددة. (كلارك الفسيفساء يوفر شبكات عالية المرونة من العقد ا

ھذا التفكير عبر المجالات يتطور الآن بشكل أكبر إلى مفاھيم "المناورة الموسعة". (فيرغون إنّ ) 27-32
2021( 

 إنّ   ، بحيثبسھولة  ظاھر  خلال صراع كبير  الأعداء الأقرانإن تعقيد تنفيذ ھذه المفاھيم العملياتية المتشابكة ضد  
أنظمة تتطلب استخدام  عملية  وإجراء عمليات متعددة المجالات تتضمن عمليات تقارب وفسيفساء ومناورة موسعة  

 مؤتمتة تستخدم الذكاء الاصطناعي مع التعلم الآلي.

على المدى القريب إلى المتوسط، فإن عامل الجذب الرئيسي للذكاء الاصطناعي في اتخاذ القرار الذي يتضمن ف
قدرته على التعرف السريع على الأنماط واكتشاف العناصر المخبأة داخل  ب تمثلالتركيبات المعقدة سيمثل ھذه 

ھي أن الذكاء الاصطناعي فالنتيجة الرئيسية لذلك أما مجموعات البيانات الكبيرة التي يجمعھا إنترنت الأشياء. 
ر ساحة المعركة. سيصبح الاختباء أكثر سيجعل من الأسھل بكثير اكتشاف الأشياء وتحديد موقعھا وتحديدھا عب

مشاكل معروفة   . حيث أنّ بهالذكاء الاصطناعي مثاليًا  لا يعد  ن ناحية أخرى،صعوبة والاستھداف أسھل بكثير. م
جيدًا في القدرة على الانخداع وھشاشة وعدم قدرة على نقل المعرفة المكتسبة في مھمة إلى أخرى والاعتماد 

 )15-13، ص  2021 على البيانات. (لايتون

تعلم بفضل "البحث والخداع". يعد الذكاء الاصطناعي  ھي تصبح الأداة الرئيسية القتالية للذكاء الاصطناعيثم 
على  يفتقر إلى القوةفإنّه  ومع ذلك، .الآلة ممتازًا في العثور على العناصر المخبأة داخل خلفية عالية الفوضى

 الانخداع.  عدم القدرة على مستوى

منخفضة  (IoBT)ركة إنترنت أشياء ساحة المعشبكة داية "البحث" ھي وضع العديد من مستشعرات بنقطة إنّ 
التكلفة في أفضل المواقع البرية والبحرية والجوية والفضائية والإلكترونية في تلك المناطق التي قد تمر عبرھا 

المئات، وربما الآلاف، من أنظمة المراقبة والاستطلاع  القوات المعادية. قد تضم ساحة المعركة المستقبلية
الصغيرة والمتوسطة الثابتة والمتنقلة التي تدعم الذكاء الاصطناعي والتي تعمل في جميع المجالات. في الوقت 

من أنظمة التشويش والخداع التي تدعم الذكاء الاصطناعي والتي تعمل بشكل  مكافئعدد  ثمةنفسه، قد يكون 
 ي محاولة لخلق انطباع خاطئ ومضلل عن عمد عن ساحة المعركة في عقل الخصم.جماعي ف
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ستتمكن الوحدات البرية الآن من الاشتباك مع السفن  ،مثال) على سبيل ال 5-4، 2020ويسليوفي أي مجال. (
والإنترنت في كل مكان، في وقت واحد وفي بيئات متنازع   الفضائية  الأنظمةتھاجم القوات الجوية  سفي البحر، و

 عليھا.

متعددة ال تلكالتقليدية ذات النطاق الفردي لاحتضان  ةيتخلى مثل ھذا المفھوم التشغيلي عن سلاسل القتل الخطي
المجالات التي تستفيد من مسارات بديلة أو متعددة. تتصور بنية "الفسيفساء" المرتبطة الناشئة تدفق البيانات عبر 

قابلية التحليل
سهل التغي�

استقرار
قابلية الاختبار

الحفاظ على الامتثال

التوافق
الدقة

التوافقية
الح�ية
الامتثال

الإنضاج
التسامح مع الخطأ

الاستعادة
الامتثال الموثوق

مفهوم
قابلية التعلم
سهل التعامل

إمكانية الوصول
الامتثال القابل للاستخدام

السلوك الزمني
سلوك المورد

الامتثال الكفاءة

القدرة على التكيف
القابلية للتثبيت

التوافق
سهل الاستبدال

الامتثال لعملية الزرع

الوظائف

المصداقية

سهولة الاستخدام

كفاءة

قابلية التنقل

قابلية الصيانة

 جودة الذكاء
الاصطناعي
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  مسائل التكنولوجيا

التقدم الرئيسي كان وتطور الذكاء الاصطناعي الحديث لتلبية احتياجات المجال التجاري وخاصة المستھلكين. 
منخفضة التكلفة متاحة بسھولة، وذلك لتلبية الطلب على ال) GPUصبحت وحدات معالجة الرسومات (عندما أ

ألعاب الفيديو بشكل أساسي. بفضل معالجتھا المتوازية الضخمة، يمكن لوحدات معالجة الرسومات تشغيل برامج 
مع بين وحدات معالجة الرسومات التعلم الآلي بسھولة. يعد التعلم الآلي مفھومًا قديمًا ولكنه يحتاج إلى الج

  والوصول إلى مجموعات "البيانات الضخمة" لجعلھا عملية وبأسعار معقولة على نطاق واسع.

خوارزميات الكمبيوتر وليس مبرمجي الكمبيوتر البشريين الخارجيين، تسلسل التعليمات  تنتج ،في التعلم الآلي
ك لحل المشكلات. بشكل عام، كلما زادت البيانات المستخدمة والقواعد التي يستخدمھا الذكاء الاصطناعي بعد ذل

لتدريب الخوارزمية، كانت القواعد والتعليمات الموضوعة أفضل. بالنظر إلى ذلك، يمكن للذكاء الاصطناعي 
رة م نفسه أثناء "العمل" ويتحسن تدريجيًا في مھمة ما لأنه يكتسب باستمرار المزيد من الخبمع التعلم الآلي أن يعلّ 

  فيھا.

في كثير من الحالات، تأتي ھذه البيانات من شبكة واسعة النطاق من الأجھزة المترابطة التي تجمع المعلومات ف 
. في القطاع لمعالجتھامن الميدان ثم تنقلھا عبر "سحابة" لاسلكية إلى كمبيوتر بعيد يعمل بالذكاء الاصطناعي 

بالأجھزة الثابتة والمتنقلة، بما في ذلك الطائرات   (IoBT) ة العسكري، تتميز شبكة إنترنت أشياء ساحة المعرك 
ركة شبكات إنترنت أشياء ساحة المع   كما وتوفر أسراب.    ضمن بدون طيار القادرة على التعاون مع بعضھا البعض  

(IoBT)  إحدى كميات ھائلة من البيانات. تتمثل نفسه  الوقتفي الاستشعار والتحكم عن بعد ولكنھا تولد قدرات
تقييم البيانات في الوقت الفعلي وإعادة توجيه حديث قادر على   الطرق للتغلب على ذلك في توصيل الشبكة بجھاز

 وبالتالي توفير مساحة التخزين وعرض النطاق الترددي.، أھم المعلومات إلى السحابة وحذف الباقي 

تعد ھذه الأخيرة صغيرة من الاصطناعي. تم معظم عمليات الحوسبة المتطورة الآن باستخدام شرائح الذكاء تو
د القليل من الحرارة مما يسمح تستخدم الحد الأدنى من الطاقة وتولّ كما أنّھا وغير مكلفة نسبيًا،  حيث الحجم

بدمجھا بسھولة في الأجھزة المحمولة مثل الھواتف الذكية والأجھزة غير الاستھلاكية مثل الروبوتات الصناعية. 
خدام الذكاء الاصطناعي في العديد من التطبيقات بطريقة ھجينة: جزء منھا على الجھاز ومع ذلك، يتم است

 والبعض الآخر عن بعد في مركز اندماج بعيد يمكن الوصول إليه عبر السحابة.

 التركيبات التشغيلية

العمليات من كونھا   تنتقلحيث    ،ظھر العديد من المفاھيم العملياتية الھامة ذات الصلة بالحرب الجوية المستقبليةي
د من مفھوم قصَ يُ ومشتركة إلى كونھا متعددة المجالات الآن أي عبر البر والبحر والجو والإنترنت والفضاء. 

المتابعة المسمى "التقارب" ھو أن القوات الصديقة يجب أن تكون قادرة على مھاجمة الوحدات المعادية عبر 

ةةوملا ةلقلا ةلجم
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خيارات مستقبلية للذكاء الاصطناعي 
التعلم الآلي بمساعدة واتخاذ القرار 

  في الحرب الجوية
  
 
 

  د. بيتر لايتون
 زميل زائر، معھد جريفيث آسيا

  مقدمة 

ربطت التقنيات المستخدمة الإجراءات  لقد على حد سواء.  تشكّل منھاتتضمن الحرب الجوية التكنولوجيا وت
تمكين أو تقييد خيارات توظيف القوة. في ضوء ذلك،   بھدفالمحتملة التي يمكن أن تتخذھا القوات الجوية، سواء  

 ).AIتجذب التقنيات الجديدة الرئيسية الناشئة دائمًا اھتمامًا كبيرًا، واليوم يركز ھذا على الذكاء الاصطناعي (

ق الذكاء الاصطناعي الضيّ يساوي ووليست عامة.  ةقتقنية ذكاء اصطناعي ضيّ يعد ذلك نظور، في المستقبل الم
المقابل، فإن الذكاء الاصطناعي العام يساوي في وأو يتجاوز الذكاء البشري لمھام محددة ضمن مجال معين. 

 . عام على بعد عقود عدةيظھر الذكاء الاصطناعي ال  ، حيثداء البشري لأي مھمة في أي مجالالنطاق الكامل للأ
 ) 2019غروتزيماخر، (

 يتمثل الاھتمام العسكري العالمي على المدى القريب إلى المتوسط في كيفية استخدام تقنيات الذكاء الاصطناعيو
يمكن تطبيق مثل ھذا الذكاء الاصطناعي بطرق متعددة ويمكن اعتباره   بحيث،  الضيقة في ساحة المعركة الحديثة

كما ھو الحال في المجتمع الأوسع.   صبح منتشر ومدمج في معظم الآلات العسكريةيسإذ    للأغراض العامة،تقنية  
  )2018(تراجتنبرج 

، نع القرار وخاصة في الحرب الجويةالذكاء الاصطناعي في ص حول دورالمقال ذا ھتتمحور الفكرة الرئيسية ل
النظر في ثلاثة مناھج   وتنتھي في شارة إلى التركيبات التشغيلية  المقال في البداية التكنولوجيا، قبل الإيناقش  و  كما

 بديلة للذكاء الاصطناعي وصنع القرار بمساعدة التعلم الآلي في الحرب الجوية. 

4  خيارات مستقبلية للذكاء الاصطناعي
 واتخاذ القرار بمساعدة التعلم الآلي

في الحرب الجوية
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  : المراجع

 ديفيد زانج، آنج لي والش، ماثيو سارجنت، ماثيو لي، ماري ھاستينغز، إريك ھاغن، جيف شيريل، لينجل،
 الذكاء تطبيقات: الأول المجلد الحديثة، للحرب المجالات جميع في المشتركين والتحكم القيادة بلانت،

-RAND ،RR-4408/1 مؤسسة: كاليفورنيا مونيكا، سانتا فيه، والتحكم المجال إدارة لجميع الاصطناعي
AF ، 2020.  

 المعزز التعلم خوارزميات تتعلم. الآلة  تعلم من أنواع ثلاثة للإشراف الخاضع وغير والإشراف المعزز التعلم
 .والخطأ التجربة طريق عن الأخطاء من

 جوشوا ليفيلي، جاسمين كريجان، جوشوا ھاستينغز، إريك ،جيست إدوارد مينث، لانس والش، ماثيو
.  الآلي التعلم بمساعدة والتحكم القيادة وفائدة جدوى استكشاف دونيلي،. ب بريان مارتن، نيكولاس مارجوليس،

 .RAND RR-A263-1 ، 2021مؤسسة تقرير والتوصيات، النتائج ،1 المجلد

 صاخبة؛ مدخلات) 2( كاملة؛ غير معلومات) 1: (فيھا يوجد التي المواقف خلال من الخوارزميات تحدي يتم
  .منھا للتدريب مناسبة  محاكاة بيئة أو التاريخية البيانات نقص) 3( و

 على إليه الوصول. 2020 أغسطس ، الخسارة أو التغيير تسريع ، جونيور براون كيو تشارلز الجنرال
https://www.af.mil/Portals/1/documents/2020SAF/ACOL_booklet_FINAL_13_

Nov_1006_WEB.pdf  

. الوطني الدفاع ، 2021 سبتمبر 29 ، ؟JADC2 جھود على المليارات الجيش يھدر ھل ، ھاربر جون
 على إليھا الوصول يمكن

-military-the-https://www.nationaldefensemagazine.org/articles/2021/9/29/will
efforts-jadc2-no-billions-waste 
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36



الاصطناعي، وتحسين إمكانية شرح الخوارزمية. من المحتمل أن تكون ھناك حاجة إلى استثمارات عسكرية 
اري أقل، مثل خوارزميات الذكاء الاصطناعي للتعلم حيث تكون موجھة في المناطق التي يكون فيھا الطلب التج

  .البيانات نادرة أو للدفاع ضد الھجمات ضد تلك الخوارزميات ذاتھا

بينما يتم تدريب المخططين وصانعي القرار اليوم على التفكير في مجال واحد ،
التفكير في مجالاتفمن المحتمل أن تظھر أدوار جديدة تتطلب تدريب الأفراد على  

  .متعددة في وقت واحد
  

الحالية إلى بيانات يمكن التعلم منھا. نظرًا للافتقار (المحظوظ)  ي تعلم الآلالتحتاج تقنيات الذكاء الاصطناعي/ و
لبيانات العالم الحقيقي للإبلاغ عن صقل ھذه التقنيات للحرب، يمكن للجيش الاستفادة من النمذجة والمحاكاة 

خوارزميات . يمكن أن تساعد ھذه اليتعلم الآلالوالتمارين لإنشاء بيانات تدريب لخوارزميات الذكاء الاصطناعي/  
  .على سبيل المثال الاقتران بين الأسلحة والھدف بعد ذلك في تطوير

ھذه، على غرار  القيادة والتحكم يمكن أن تدعم خوارزميات التعلم الخاضع للإشراف أو المعزز وظيفةو
يضًا في خوارزميات التعلم المطبقة مؤخرًا على الألعاب التجارية. لكن يجب أن تأخذ الخوارزميات العسكرية أ

  .وھي صعوبة كبيرة لكل من البشر والخوارزميات -الحسبان عدم اليقين في مواقف العالم الحقيقي 

، "تسريع التغيير أو الخسارة". يُعد إحراز 2020كما قال رئيس أركان القوات الجوية الأمريكية في أغسطس و
أمرًا حتميًا للحرب الحديثة   (JADC2) تالقيادة والتحكم المشترك لجميع المجالا تقدم في الوقت المناسب نحو

الطلب حقيقي ولكن من المھم تحديد توقعات إنّ  ، والقيام بذلك "ضمن الجداول الزمنية لميدان المنافسين" مطلوب.  
الحالية مع الأتمتة، وفي  القيادة والحكم مجال للتحسين في عمليات  ثمة  لذكاء الاصطناعي/ التعليم الآلي.واقعية لـ
الأخرى صعبة  القيادة والتحكم ؛ في المقابل ، ستظل عمليات الذكاء الاصطناعي/ التعلم الآليالات ، بعض الح

مجلس النواب الأمريكي والممثل آدم  في لكل من البشر والخوارزميات. كما قال رئيس لجنة القوات المسلحة 
، "الھدف  2021في سبتمبر  (JADC2) القيادة والتحكم المشترك لجميع المجالات واشنطن، عن-سميث، دي

  ."صحيح، لكن لا تقلل من صعوبة تحقيقه

تطلجرلةفهلملعةوجاتلC2لفيلةةجعلا ةةالات
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إلى خلق أدوار ومسؤوليات جديدة. سيحتاج المشغلون إلى التدريب على إدارة النظام البيئي للذكاء  يتعلم الآلال
واكتمال البيانات التي تم  الاصطناعي والتنقل فيه، كل ذلك أثناء العمل كمسؤولين عن البيانات لضمان جودة

التقاطھا وتخزينھا في ھذا النظام البيئي. بالإضافة إلى ذلك، بينما يتم تدريب المخططين وصانعي القرار اليوم 
على التفكير في مجال واحد ، فمن المحتمل أن تظھر أدوار جديدة تتطلب تدريب الأفراد على التفكير في مجالات 

  .متعددة في وقت واحد

ھو وجود ثقافات فرعية عسكرية. قد يكون من الصعب دمج قدرات الذكاء الاصطناعي عبر فحاجز الرابع  الأما  
، نظرًا للاختلافات في الثقافات حسبالمجالات الجوية والفضائية والسيبرانية حتى ضمن خدمة عسكرية واحدة ف

زيعات المتباينة للسلطات لتحقيق تأثيرات الفرعية بين المشغلين، والاختلافات في الجداول الزمنية للتخطيط، والتو
لجميع المجالات ملحة ومنتشرة بشكل متزايد.  قدرات القيادة والتحكم   تشغيلية مختلفة. ومع ذلك، فإن الحاجة إلى

الثقافة العسكرية، ومخاوف الأمن السيبراني، والخوارزميات كلھذا السبب، يجب مواجھة جميع ھذه العوائق 
ضعف جودة المعرفة، وعدم إمكانية الوصول إلى البيانات، وإعادة ھيكلة مركز العمليات  المطبقة على مشاكل

القيادة والتحكم  وتجاوزھا لتضمين تطبيقات الذكاء الاصطناعي في، والتدريب، والثقافات الفرعية العسكرية
  .(JADC2) المشترك لجميع المجالات

  المضي قدما بشكل فعال 

تتطلب والتي الحاجة الملحة للمضي قدمًا بسرعة إلى جانب  العديد من الحواجز ثمةقد تبدو الصورة قاتمة. 
التغيير الآن. ومع ذلك، يمكن إحراز تقدم إذا تم تقسيم الخطوات نحو الھدف إلى مشاكل يمكن حلھا وإذا أبقى  

كون الھدف أتمتة  الجيش "عينيه مفتوحتين" على الإمكانيات والقيود التكنولوجية على حد سواء. لا ينبغي أن ي
. يجب أن تتضمن الخطوات لقيادة والتحكم، بل يجب أن يكون فريقًا فعالًا بين الإنسان والآلة للقيادة والتحكمكاملة ل

 نحو ھذه الغاية أولاً التطوير المستمر وتحديد أولويات مفاھيم تشغيل القيادة والتحكم المشترك لجميع المجالات
(JADC2) ، تياجات والفرص المقابلة لزيادة الذكاء الاصطناعي/ التعلم الآلي في عمليات وثانيًا تحديد الاح

 .للقيادة والتحكمالتمكين 

الأمر في الوقت نفسه، سيكون من الضروري تحديد الشروط لنظام بيئي للذكاء الاصطناعي يعتمد على البيانات،  
نات متعددة المجالات لاستخدامھا من قبل يعني وضع أنظمة الأسلحة والبيانات ذات الصلة في بحيرات بيا  الذي

ومبادئ الأمان الأخرى ثقة"    -"صفرأولئك الذين يجب أن يكون لديھم إمكانية الوصول إلى البيانات أثناء تطبيق  
لضمان إدارة مرنة وآمنة لتلك البيانات. أثناء تطوير تطبيقات برامج الذكاء الاصطناعي، سيكون من الضروري 

، ثم نشرھا في مراكز العمليات. من القيادة والتحكم  اختبار التشغيل، ودمجھا مع أنظمةتجربتھا في بيئات 
أولاً وضع إمكانات محدودة في مراكز العمليات، ثم إنشاء ملاحظات   -المحتمل أن تكون ھناك تكرارات للقدرات  

وتخطيط القدرات  ستكشافالمستخدم، ثم التحديث السريع لتطبيقات البرامج. سيرغب المحللون والتقنيون في ا
لتسھيل التعاون بين الإنسان والآلة، وبناء الثقة البشرية في خوارزميات الذكاء   (CONOPS)  ومفھوم العمليات
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على نطاقستضع الحرب والمنافسة في جميع المجالات في الغد علاوات أعلى 
وعلى اتخاذ القرار وسرعة الوصول إلى المعلومات، على فھم تلك المعلومات،

  السريع
  

  حواجز الذكاء الاصطناعي/ التعلم الآلي للتغلب عليھاتحديد 

للتطبيقات العسكرية. يتمثل أحد العوائق في  يتعلم الآلالأمام تحقيق وعد الذكاء الاصطناعي/  عدة حواجز ثمة
، حيث ة للخطر) على عكس العالم التجاريالثقافة العسكرية والتي غالبًا ما تتجنب المخاطر (الأرواح معرض

اختلاف ثقافي مرتبط في مشاركة البيانات.   ثمةؤدي المخاطرة الكبيرة إلى دفع مكافآت مالية كبيرة. تيمكن أن 
يميل الجيش إلى الاھتمام بتأمين المعلومات (فقط لمن لديھم "الحاجة إلى المعرفة")، في حين يقدّر العالم التجاري 
الوصول المفتوح إلى البيانات ("المشاركة على نطاق واسع") لتطوير التطبيقات والمزايا المالية الأخرى. لذلك، 

 -)ITمن المھم دمج المخاوف الأمنية في عمليات تطوير البرامج العسكرية وتكنولوجيا المعلومات (سيكون 
قدرات لإحباط الخصوم والجھات الفاعلة السيئة الذين قد يسعون إلى إضعاف    -DevSecOpsالمعروفة باسم  
لتي لم تتم مواجھتھا بالكامل بعد من خلال الوسائل الإلكترونية. ربما يكون أحد أكبر التحديات ا القيادة والتحكم

  يمثل  التي العسكرية المواقفو للعالم الحقيقي يتعلم الآل ال ھو ضمان ملاءمة خوارزميات الذكاء الاصطناعي/
  .الألعاب بيئة عن واضحة تناقضات المعادية والإجراءات المكتملة غير والمعلومات" الحرب ضباب" فيھا

مضي قدمًا، سيحتاج بھدف الة الوصول إلى البيانات داخل الجيش نفسه. عدم إمكاني يتمثل فيعائق آخر ثمة 
 الجيش إلى سياسة موحدة لإدارة البيانات وتكنولوجيا معلومات كافية لإتاحة كميات كبيرة من البيانات لقوات

نظام بيئي  لدعم عملية صنع القرار بمساعدة الذكاء الاصطناعي. بمعنى آخر، يجب أن يكون ھناك   القيادة التحكم  
للذكاء الاصطناعي يدعم جمع البيانات ووضع علامات عليھا وتخزينھا وتأمينھا ومشاركتھا. سيعتمد ھذا النظام 
البيئي على معايير البيانات المشتركة، والسلطات المحددة بوضوح، وفحوصات السلامة، وضمانات التطفل. 

الرئيسية. يمكن الاستفادة من بحيرة البيانات المستندة ستكون الحوسبة السحابية وبحيرات البيانات من المكونات 
إلى السحابة للحوسبة الموزعة والتخزين الزائد والاتصال على مستوى المؤسسة. إن بناء بيئة كھذه لتوفير كميات 
 كبيرة من البيانات بطريقة آمنة عبر المجالات ومستويات الأمان سيشكل تحديات القيادة والتحكم المشترك لجميع

، والسلطات، والميزانيات، ومسارات تنظرًا للسياسات العسكرية القائمة، والثقافا(JADC2) المجالات
  .الاستحواذ

الحاجز الثالث ھو الحاجة إلى إعادة ھيكلة مراكز العمليات العسكرية وتدريب الأفراد الذين يديرونھا. من المرجح 
، إلى إحداث تغييرات القيادة والتحكم جنب مع أتمتة عملياتأن تؤدي زيادة الاتصال من آلة إلى آلة، جنبًا إلى 

يحرر المشغلين البشريين للانخراط في المزيد  الأمر الذيمادية وتغييرات في التوظيف في مراكز العمليات، 
تقييم الدورات المحتملة وتنقيحھا من العمل. سيؤدي اعتماد تقنيات الذكاء الاصطناعي/ من المھام المعرفية مثل 
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، والنطاقات(MDO)العمليات متعددة المجالات نظرًا للتعقيد المتزايد لتخطيط 
الزمنية المنخفضة، ومتطلبات البيانات الأكبر، سيحتاج المخططون العسكريون إلى

  الذكاء الاصطناعي/ التعلم الآلي. ما في ذلك تلك القائمة علىبأدوات جديدة، 
  

  (AI / ML)  إغراء الذكاء الاصطناعي / التعلم الآلي

  ي تعلم الآلالجزئيًا من العروض الأخيرة لأنظمة الذكاء الاصطناعي/    يتعلم الآلالتنبع جاذبية الذكاء الاصطناعي/  
، جنبًا إلى جنب مع الاعتراف المتزايد بالمطالب التشغيلية في الألعاب المعقدة بشكل متزايد  التي تحقق أداءً خارقًا

ذكاء اصطناعي/  ، وھو نظام(AlphaStar)لفاستار الأخير لأ النجاح إنّ للصراعات المتطورة في المستقبل. 
إلى التطبيقات يلمّح    ي،في الوقت الحقيق  (StarCraft)ستاركرافت  لعبة الإستراتيجية    أداءتم تدريبه على   تعلم آلي

تزال ھناك حاجة لتكتيكي والتشغيلي. ومع ذلك، لا للقيادة والتحكم االمستقبلية للتعلم الخاضع للإشراف والمعزز 
  .لأبحاث كبيرة لتحويل ھذه التقنيات من الألعاب إلى القتال الحربي

نظرًا لأن خوارزميات الذكاء الاصطناعي يتم تطويرھا من أجل العمليات الواقعية والديناميكية والمتعددة و
تقييم والمراقبة لقياس أداء  المجالات والواسعة النطاق وعالية الإيقاع، فستحتاج المقاييس المھمة إلى التحديد وال 

الخوارزمية وفعاليتھا وملاءمتھا. ستشمل مقاييس الخوارزمية الرئيسية ما يلي: الكفاءة (الوقت والذاكرة اللازمتان 
الأمثل (ما إذا كانت الخوارزمية توفر الأداء للحساب)، السلامة (ما إذا كانت الخوارزمية تنتج نتائج صحيحة)، 

في ظل الحالات غير المتوقعة) ،  تتاثر بسھولةن)، المتانة (ما إذا كانت الخوارزمية أفضل نتيجة لھدف معي
القابلية للتفسير (ما إذا كان الإنسان يستطيع فھم "سبب" النتائج)، والتأكيد (ما إذا كانت الخوارزمية تعمل على 

  ).النحو المنشود

جارية والأكاديمية على المھام الذكاء الاصطناعي/ التعلم الآلي الت نظرًا لعدم وجود تطبيق مباشر لأنظمة
العسكرية، ستحتاج التقنيات إلى الانتقال إلى بيئة عسكرية قبل أن تتمكن من توفير ميزة تشغيلية. لتحديد تقنيات  

حتاج التقنيات  لتي يجب متابعتھا، يجب على الجيش أولاً فھم المتطلبات التشغيلية التي ستا الذكاء الاصطناعي
إلى دعمھا (على سبيل المثال التفوق الجوي، والدفاع الجوي، ودعم الناقلات، وما إلى ذلك). ستحدد المتطلبات 

، وعدم تضارب المجال إدراك الواقع الميداني(على سبيل المثال  القيادة والتحكم  التشغيلية بعد ذلك عمليات
، يالتشغيلية. سيكون فھم قيود تقنيات الذكاء الاصطناعي/ تعلم الآل الجوي  وما إلى ذلك) اللازمة لتمكين المھام

ولا سيما الصعوبة التي يواجھونھا في التفكير في ظل ظروف عدم اليقين، مھمًا بنفس القدر. خلاف ذلك، قد لا  
  .ترقى التقنيات إلى مستوى التوقعات
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والجدولة وتنفيذ المھام العسكرية لا تتماشى مع ومع ذلك ، فإن الأنظمة القديمة والبنية التحتية الحالية للتخطيط 
العمليات متعددة المجالات العالم الحديث الشامل الذي يجب أن تتنافس فيه الجيوش. نظرًا للتعقيد المتزايد لتخطيط  

(MDO) والنطاقات الزمنية المنخفضة، ومتطلبات البيانات الأكبر، سيحتاج المخططون العسكريون إلى أدوات ،
يتطلب تحديد الأولويات المناسبة للاستثمار الذكاء الاصطناعي/ التعلم الآلي.    ما في ذلك تلك القائمة علىبجديدة،  

العمليات  الناشئة من القيادة والتحكم في ھذه الأدوات فھمًا لقدراتھا، وحواجزھا، والوفاء المحتمل باحتياجات
  .(MDO)متعددة المجالات  

علوم البيانات

الذكاء الاصطناعي

التعلم الآلي

التعلم المعمّق

الشبكات العصبية الاصطناعية
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 المجالات لجميع  المشترك والتحكم القيادة إلى  الحاجة (JADC2) لدعم 
  (MDO) المجالات متعددة العمليات

يتطلب من القادة  الأمر الذيتوسعت الحرب الحديثة إلى ما وراء المجالات التقليدية للأرض والجو والبحر، 
في  فحسب بلالعسكريين وموظفيھم التخطيط والقيادة والسيطرة على القوات ليس في ھذه المجالات التقليدية 

قيد الأمور أكثر، توسعت الأنشطة في  أيضًا. ولتع مجالات الفضاء والإنترنت وعبر الطيف الكھرومغناطيسي
قبل  -جميع ھذه المجالات إلى ما بعد الحرب التقليدية لتشكيل البيئة التنافسية التي تعيش فيھا معظم الدول اليوم 
، فحسب  الأعمال العدائية المفتوحة. يجب أن يكون الجيش قادرًا على الاندماج عبر ھذه المجالات ليس في الحرب

بالفعل وسائل مرنة وآمنة للاتصال ومشاركة البيانات  . تتطلب العمليات العسكرية اليوم أيضًا في المنافسة بل
عبر المستويات والمجالات والمؤسسات والمناطق الجغرافية. ستضع الحرب والمنافسة في جميع المجالات في 

وعلى اتخاذ القرار  ت،الغد علاوات أعلى على نطاق وسرعة الوصول إلى المعلومات، على فھم تلك المعلوما
  .الفعالة (JADC2) القيادة والتحكم المشترك لجميع المجالات العناصر الرئيسية لقدرة ، وھيالسريع

1
خاضع للرقابة

مدفوع �همة

 صُنعت الآلة لتتعلم
 صراحة من خلال التغذية

الراجعة

 تحديد البيانات والمخرجات
بوضوح

يحل التصنيف والانحدار

أنواع التعلم الآلي

2
غ� خاضع للرقابة

مدفوع ببيانات

آلة تفهم البيانات

 يحدد الهياكل والأ�اط -
التجميع

التعليم المعمّق

3
مطبَّق

الذكاء الاصطناعي

التعزيز الإيجا© والسلبي

التعلم الذا¬

يتفاعل مع البيئة
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تطوير مفھوم عمليات للقيادة  
جميع المجالات في والتحكم المشترك 

تطبيقات الذكاء  ل مُدمَجمع دور 
  الاصطناعي

  
  

  شيريل لينجيل
  مھندس أعلى، شركة راند

 للعمليات متعددة المجالات  (ML) والتعلم الآلي  (AI) قبل أن يتمكن المرء من الاستفادة من الذكاء الاصطناعي 
(MDOs)  القيادة والتحكم المشترك لجميع المجالات كجزء من (JADC2)  ، القيام بالعمل الشاق  يه عل  يتعين

الذي يتم فيه تمييز البيانات، وتخزينھا ونقلھا   - المتمثل في إرساء "أساس المعلومات". يتطلب وضع ھذا الأساس 
المعلومات التي يحتاجھا الجيش  والمستمر لتنظيم وحماية جميع    البسيط العمل    - والوصول إليھا بسھولة    ، بشكل آمن 

عبر المجالات والخدمات والمستويات. ستكون نفس مجموعة المعلومات ھي المدخلات لخوارزميات    والتحكم لقيادة  ل 
  .تقدم ضئيل سوى  يمكن إحراز    لا   الذكاء الاصطناعي والتعلم الآلي. في غياب مثل ھذا الأساس المعلوماتي، 

كانت مشجعة في مجال ي تعلم الآل الالذكاء الاصطناعي/  على مستوىة على الرغم من أن النجاحات الأخيرف
سيظل يمثل تحديًا نظرًا للعوائق الواقعية  القيادة والتحكم الألعاب، فإن استخدام تقنيات مماثلة لبعض وظائف

تقنيات الذكاء  المتمثلة في المعلومات غير المكتملة، وضعف جودة البيانات، والإجراءات المعادية. ستكون 
  .الاصطناعي/ التعلم الآلي الأخرى، مثل تلك الخاصة بالتنبؤ بحالة الطائرات في المسرح، أكثر قابلية للتطبيق

القياة  على تحديد احتياجات (JADC2) القيادة والتحكم المشترك لجميع المجالات سيعتمد الوصول إلى أھدافو
تطوير البرامج التي يمكن تحقيقھا على المدى لووضع خطط لمجموعات المھام العسكرية الأساسية  والتحكم
  .البعيدالمدى القريب و

 بالإضافة إلى  (JADC2) القيادة والتحكم المشترك لجميع المجالات  الحاجة إلى ا المقال  يصف الجزء المتبقي من ھذ و 
ي يشكله الذكاء الاصطناعي/  عامل الجذب الذ ، ويقدم ملاحظة تحذيرية حول  المدمج  الذكاء الاصطناعي/ التعلم الآلي 

للتغلب عليھا، ويقترح مسارًا للمضي قدمًا. بشكل عام، ستكون ھناك حاجة إلى  ھذا الأخير   ، ويحدد حواجز التعلم الآلي 
القائم على القوة البشرية اليوم. يعد تحسين عمليات   القيادة والتحكم  استثمارات في الأفراد والموارد لتجاوز نموذج 

  .ھدفًا واقعيًا يستحق العمل لتحقيقه ي  تعلم الآل ال ة باستخدام الأتمتة وبعض الذكاء الاصطناعي/  التخطيط الحالي 

3  تطوير مفهوم عمليات للقيادة والتحكم
 المشترك في جميع المجالات مع دور

مُدمَج لتطبيقات الذكاء الاصطناعي
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تعمل القوات الجوية الأمريكية على تطوير مفھوم داعم للعمليات لعقيدتھا الجديدة المعروفة باسم التوظيف القتالي 
عدة مواقع منفصلة في  علىمفھوم يوزع القوات والأصول  إنّ ھذا الأخير ھو عبارة عن (ACE) .ع السري

ض أھداف العدو للخطر من العديد من المواقع التي يمكن يغضون مھلة قصيرة لتعقيد تخطيط الخصم. يمكن تعر
تفاصيل تطبيق إنّ المناسب.  القيادة والتحكمباستخدام نظام  لإعادة التموضعستدامة والقابلة م الدفاع عنھا وال

قدرات القيادة والتحكم م فريدة اعتمادًا على مسرح الاستخدام، ولكن الفكرة في الأساس ھي نفسھا ، والمفھو
  لنجاح المفھوم. ةأساسي

القيادة  ) سيظل وسيلة قابلة للتطبيق لإجراء عمليات CAOCفي حين أن مركز العمليات العسكرية المشتركة (
شبكة القيادة والتحكم المشترك في جميع لتحقيق أھداف  ،ةرئيسي من خلال فترات صراع إقليمي أقل والتحكم

ساحة المعركة دون الحاجة إلى  خطوط، سيتعين علينا تقديم المعلومات إلى المقاتلين على JADC2المجالات (
منظمين في المئات الأشخاص  والذي يضمالاعتماد على نموذج مركز العمليات العسكرية المشتركة التقليدي 

نحتاج إلى التطور سريعًا إلى ما وراء الھياكل المركزية فإننا ، عليهول مناطق مھمة منفصلة. وفرق متداخلة ح
وبنى القيادة  اليوم إلى مجموعة من العمليات    المعتمدةالكبيرة التي تعتمد على مركز العمليات العسكرية المشتركة  

ھذه البنية الجديدة قابلة للتكيف مع تطورات أكثر مرونة وقابلية للتشتت. في الوقت نفسه، يجب أن تكون    والتحكم
. )JADC2شبكة القيادة والتحكم المشترك في جميع المجالات (). وABMS( متقدم لإدارة المعركةالنظام ال

  لقوى الفضاء.  القيادة والتحكمومع ذلك ، نظرًا للتطور البطيء لھذه البرامج ، لا يمكننا الانتظار لبدء تغيير بنية 

كز عمليات عسكرية مشتركة صلبة وإبعاد الوظائف عن ابناء مر منھا ت لھذه البنية الجديدة عديدةالخياراإنّ 
بين مواقع متعددة وشبكة الخطط  المراكزتوزيع وظائف التخطيط المدمجة حاليًا في و الوحدات المخصصة

تدھور الاتصال بين الوحدات القتالية  إنشاء العمليات والإجراءات التي يتعين تنفيذھا على أساس درجة والناتجة 
. بغض ل وغيرھاوعناصر القيادة الخاصة بكل منھا عن طريق تحويل سلطة التنفيذ المقابلة لمستويات الاتصا

يجب أن نبذل جھدًا حازمًا  وھو أننا شيء واحد مؤكد فإنّه ثمةللتطوير،  ةلخيارات المحددأو ا النظر عن الخيار
، وھذا الجھد اللازمة لضمان الاستخدام الفعال لقوى الفضاء في بيئة متنازع عليھا  التحكمالقيادة ولتوزيع وظائف  

  يجب أن يبدأ الآن.
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شبكة القيادة والتحكم المشترك في جميع المجالات سلس عبر ساحة المعركة بطريقة آمنة وموثوقة وقوية لكل من  
)(JADC2  الونظام إدارة المعركة) متقدمABMS(   سيستغرق سنوات عديدة. نظرًا للتطور السريع للتھديدات

  الحالية لقوات الفضاء الجوي الآن.  تھاتعديل بني فإنّه يجب الحالية ة والتحكمالقيادالكبيرة وضعف منشآت 

دفع على )JADC2شبكة القيادة والتحكم المشترك في جميع المجالات (ترتكز 
أدنى عقدة معلومات لتحقيق والتي ترتقيإلى جودة القرار، نحومعلومات دقيقة ال

  التأثير المطلوب، بغض النظر عن الخدمة أو المجال أو النظام الأساسي.
  

الذي تم تضمينه مؤخرًا في  القيادة والتحكمما نحتاجه ھو بنية جديدة لدعم مفھوم التشغيل الذي يحقق نموذج 
السيطرة الموزعة والتنفيذ اللامركزي. ليست ھناك حاجة إلى وعقيدة القيادة المركزية للقوات الجوية الأمريكية 

اختراقات في التكنولوجيا لتأسيس بنية قيادة معركة جديدة حيث أن التكنولوجيا موجودة بالفعل للتعامل مع التحدي 
بحيث لا يمكن القضاء عليھا ببضع ضربات على عدد قليل   القيادة والتحكم ع وظائف الفوري المتمثل في توزي

  .الحساسة القيادة والتحكممن عقد 

نظام إدارة القتال المتطور

المعاي� والمفاهيم
البنية التحتية الرقمية

المعالجة الآمنة

شامل

دمج المستشعر دمج التأث�ات

الاتصال

محليمحلي

البيانات التطبيقات
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ظيفيا ھي مفاتيح النجاح العسكري في العمليات المرتكزة على الشبكة والمترابطة والمتكاملة وإنّ الجماعية. 
   المستقبل.

  سرعة المعلومات
وأجھزة الاستشعار وتخزين البيانات وقوة المعالجة كل يوم.   الاتصالات على مستوىرات كبيرة تطوّ  تنشأ

رت دورة الاستھداف من أسابيع إلى أيام إلى دقائق، ومن طائرات متعددة ومتخصصة تطوّ  فقد ونتيجة لذلك
إلى القدرة على "البحث والإصلاح والإنھاء" من طائرة واحدة في دقائق. تتطلب إمكانية الوصول  ومنفصلة

السريع للأھداف القابلة   الاشتباكالمتزايدة إلى المعلومات إعادة ھيكلة التسلسل الھرمي للقيادة والتحكم لتسھيل 
التنفيذ إلى أدنى  وتوليف المعلومات المسؤولة عن سلطة الللتلف والاستفادة من قدرتنا التكنولوجية. يجب نقل 

  المستوى المناسب للحرب. علىالمستويات الممكنة بينما يجب على كبار القادة والأركان ضبط أنفسھم للبقاء 

 باستخدامالموزعة، والمتنقلة  تلك نحوالكبيرة والمركزية والثابتة  قيادة والتحكماللانتقال إلى ما وراء مرافق إنّ ا
مركز إقليمي مشترك للعمليات الحجم والتنوع من المعلومات الخاصة بمستوى القدرة على التعامل مع نفس 

أھم جانبين   يتمحورستطلب إعادة تقييم لكيفية تعاملنا مع تدفق المعلومات.  ياليوم، س  )CAOCالجوية والفضائية (
ي  تال ة" المتزامنالسيطرة"قدرات من خلال  سيكون ممكنًا" الذي القيادةتحول " حوللھذه القدرة المستقبلية 

على أن قيمة شبكة الاتصالات  ، والذي ينصميتكالف. سيتحول "فن القيادة" لتحقيق قيم شبكة قانون اوفرھتس
نظام. في حين أن "علم التحكم" سيستمر في تطبيق قانون مور تتناسب مع مربع عدد المستخدمين المتصلين بال

القدرات البشرية. تم العثور على مسار النمو الأمثل لكليھما من خلال التركيز  لرفع مستوىلتوسيع التكنولوجيا 
  على اكتساب ميزة دورة القرار والحفاظ عليھا كدليل المسار الحرج.

  بسرعة – والتحكم الفضائية  قدرات القيادةالحاجة إلى بنية جديدة ل

لقيادة قوات   المعتمدة  البنىنحن الآن في منعطف تتطلب فيه التھديدات والتكنولوجيا وسرعة المعلومات تغييرًا في  
الفضاء والسيطرة عليھا. لقد أدركت جميع الخدمات العسكرية الأمريكية ذلك وشرعت في اتخاذ الإجراءات 

كيفية ضمان تكامل كل  حولالتحدي تركز المناسبة لتطوير مفاھيم جديدة للعملية في المجالات الخاصة بھا. سي
تم تطوير ھذه "السحابة لقد دة لكل مجال. طرة مشتركة موحّ من مفاھيم الخدمة الفردية للعملية في بنية قيادة وسي 

والمناورة والاستدامة    والھجوم)  ISRستطلاع (الامراقبة وال ستخبارات والا  مركّبفكرة إنشاء  استخدام  القتالية" ب
ا التي تستخدم تقنيات عصر المعلومات لإجراء عمليات مترابطة وموزعة للغاية، وستؤدي إلى بنية مختلفة تمامً 

معلومات دقيقة الدفع    على  )JADC2شبكة القيادة والتحكم المشترك في جميع المجالات (ترتكز  لإدارة الحرب.  
أدنى عقدة معلومات لتحقيق التأثير المطلوب، بغض النظر عن الخدمة أو  جودة القرار، نحو ترتقي الىوالتي 

جھودھم لتصميم وتطوير   علىة لتحقيق ھذا الھدف  نھج القوات الجوية الأمريكييستند  المجال أو النظام الأساسي.  
، لم يتم تطويرھا بعد إلى  ھذا النظام). ومع ذلك، في حين تم تحديد عناصر  ABMSرة المعركة (نظام متقدم لإدا

لمشاركة المعلومات في كل مكان وبشكل  المطلوبةالحالة النھائية بھدف بلوغ قابلة للتنفيذ. ال القيادة والتحكمبنية 
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العمليات الجوية والفضائية  ب والتحكمدة قدرتنا على القيا A2/ADمنع الولوج والمناطق المحرمة تھدد قدرات 
بثلاث طرق. يمكن للأعداء القريبين استخدام الأسلحة الحركية وغير الحركية لحرماننا من الاتصالات 

وبالتالي عزل قواتنا وإغفال رؤيتنا.  ، أصولنا الفضائية بواسطة) ISRوالاستخبارات والمراقبة والاستطلاع (
ية أكثر تعقيدًا ويمكن أن تعطل العمليات في مراكز العمليات الجوية والفضائية  أصبحت الھجمات الإلكترونلقد 

أصبحت الصواريخ الباليستية والبعيدة المدى الدقيقة تھدد الآن ھذه المنشآت الكبيرة والثابتة  ، ولدينا المتينة
 لوضعمصنع ونه لك للغاية ھدف مربحإلى مركز العمليات الجوية المشتركة وعليه فقد تحوّل والضعيفة. 
  .الجوية والفضائية للقواتأوامر المھام إصدار والخطط و اتالإستراتيجي

  التكنولوجيا
تسھيل تحقيق التأثيرات المرغوبة. نحن بھدف    القيادة والتحكمتتيح التقنيات الجديدة إمكانات جديدة لتحسين آليات  

تقليدية على التكنولوجيا الجديدة. على سبيل المثال، ما وراء القيود التي تفرضھا الثقافة ال بحاجة إلى التفكير في
فة في التسميات التقليدية مثل المقاتلات والقاذفات والرافعات الجوية وما قد لا تزال طائرات الجيل التالي مصنّ 

القدرة على أداء مھام متعددة بسبب تصغير المستشعرات وقوة  فإنّ لديھاإلى ذلك، ولكن من الناحية التكنولوجية 
أن  ھايمكنطائرة قدرات. إنھم في الواقع "مستجيبات حساسة" من ال المعالجة والأسلحة وإنتاج الطاقة وغيرھا

. إنّ الھدف من ذلك ھو ل الأساس لشبكات عالية المرونة من العقد الزائدة عن الحاجة ومسارات قتل متعددةتشكّ 
  ة قليميالإ المراكزمثل  ،شديدة المركزية والمحدودةالالحالية  القيادة والتحكمتقليل قيمة النظام الحرجة لعقد 

  التي يمكن للعدو استھدافھا بسھولة.و )CAOCللعمليات الجوية والفضائية ( ةمشتركال

الكثير من )JADC2تطلب شبكة القيادة والتحكم المشترك في جميع المجالات (تس
تضمن تحويلًا ضخمًا للمفاھيم والقدرات ووجھات نظرت ا ت للھندسة لأنھالوق

ر السريعالخدمة الحالية. ومع ذلك، يمكن تسريع ھذه المساعي من خلال التطوّ 
  الحالية. والتحكملنماذج القيادة 

  
تحديات عرض ل  لإيجاد حلإمكانات شبكات متطورة واتصالات مضمونة ومقاربات مختلفة    ھذه العمليةتطلب  تس 

نمو البيانات من أجھزة   بھدف إيجاد حل للزيادة الكبيرة على مستوىالنطاق الترددي للبيانات. على سبيل المثال،  
قوة المعالجة   رفع مستوىعھا، فإن  بدلاً من بناء أنابيب أكبر لنقل جميع البيانات التي تم جموالاستشعار المتقدمة،  

الآن تتيح معالجة البيانات على متن الطائرة وخارجھا فقط لما ھو مھم بالنسبة للمستخدمين. يعكس ھذا النھج 
اليوم. يعد التبادل السريع للمعلومات )  ISRالاستخبارات والمراقبة والاستطلاع (الطريقة التي نقوم بھا بمعالجة  

الأمامية، لأن قيمة البيانات الفعلية غالبًا ما تكون عابرة وتتضاءل مع مرور   لقتالا  طوطخمھمًا بشكل خاص في  
عين وعبر الوقت والظروف. إن تطوير نھج تقني لمشاركة المعلومات تلقائيًا وبسرعة بين مستخدمين متنوّ 

  تصنيفات متعددة ودول حليفة سيكون مفتاحًا لإنشاء القوة المستقبلية.

سريعة   اترمجيإلى ب  أيضًاأصبح يشير  بل    يتمحور حول الطيران فحسبالقديم "السرعة ھي الحياة"    القوللم يعد  
الفوز. علينا أن نفكر خارج الھياكل التنظيمية التي حفرھا التاريخ في نفسيتنا تحقيق للقتال ومُعتمدة التطور 
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  التھديدات المستقبلية وبيئة العمليات

  التھديدات
ضة لخطر غير مقبول عند محاولة العمل معرَّ لقيادة والتحكم تھديدات الأقران اليوم تجعل الوسائل الحالية لإنّ 

في ما يتعلق   إجازةعامًا، كنا في الأساس في    30. لأكثر من  A2/ADمنع الولوج والمناطق المحرمة  داخل بيئة  
المنافسون فتلك الأيام.  قد ولتلرفاھية عدم التنافس في مجالات الطيران. ، كما كنا نتمتع ببالقيادة والتحكم

قاموا بسرعة بسد الفجوة مع الولايات    وقدالتحديث على نطاق غير مسبوق.  قد تمكنوا من تحقيق ھذا  العسكريون  
المتحدة والحلفاء والجيوش الصديقة عبر مجموعة واسعة من القدرات بما في ذلك الطائرات والمركبات الفضائية  

وأجھزة التشويش والحرب الإلكترونية وروابط   والتحكمالقيادة  أنظمة  السيبرانية والأنظمة  والصواريخ والأسلحة و
البيانات وغيرھا. لقد درس الخصوم المحتملون أيضًا الطريقة الأمريكية للحرب وقرروا أنه من الأفضل إبعادنا 

 A2/ADمنع الولوج والمناطق المحرمة عن جيرانھم بدلاً من مواجھة قوتنا القتالية. لقد تبنوا وينشرون قدرات 
منع الولوج المصممة لحرمان الولايات المتحدة وحلفائھا من حرية التصرف. يفرض التخفيف من قدرات 

مخاطر أكبر وبعيدًا عن مناطق الصراع ضمن تحديات كبيرة تدفعنا إلى العمل  A2/ADوالمناطق المحرمة 
  المحتملة.

 JADC2 أسس 

 إدارة
المعركة

القيادة والسيطرة المشتركة في جميع المجالات

 أدوات ومصادر متقدمة
 للإدارة الديناميكية عبر
مجالات متعددة

 شبكة
الاستشعار

 أدوات وموارد متقدمة للإدارة
 الديناميكية عبر مجالات
متعددة

 شبكات
متقدمة

 نقل البيانات بشكل سريع ومرن
 وفي الوقت الحقيقي إلى الشركاء
المشترك� والمتحالف�

 الذكاء
الاصطناعي

 فرض مضاعف للعمليات
 والوظائف عبر عمليات متعددة
المجالات

تكامل ذª متعدد المجالات وتطبيق القوة والمؤثرات
تقارب التأث¬ات

البيانات
 جمع البيانات

ومعالجتها ودمجها
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التھديدات التي  التي يمكن تغييرھا الآن لمواجھة تحديات و )JADC2والتحكم المشترك في جميع المجالات (
  نواجھھا اليوم.

المقاتلة قيادة تشغيلية ومفاھيم تحكم راسخة ومرافق وإجراءات أثبتت   والقيادات القواتنات من مكوّ  تمتلك كل
 ھيكليات القيادة والتحكمعة من أنھا قابلة للتطبيق في صراعات الماضي. ومع ذلك، فإن كل مجموعة متنوّ 

ناھيك عن العمل ضد نوع التھديدات الحديثة  ،  لات واسعة النطاق من أجل البقاءالموجودة حاليًا سوف تتطلب تعدي
  التي ظھرت الآن.

تتطلب إمكانية الوصول المتزايدة إلى المعلومات إعادة ھيكلة التسلسل الھرمي
السريع للأھداف القابلة للتلف والاستفادة من قدرتنا  الاشتباكللقيادة والتحكم لتسھيل  

التنفيذ إلى أدنىوتوليف المعلومات المسؤولة عن سلطة الجب نقل التكنولوجية. ي
علىالمستويات الممكنة بينما يجب على كبار القادة والأركان ضبط أنفسھم للبقاء 

  المستوى المناسب للحرب.
  

فإنّ ھذه التحكم في بيئة الفضاء الجوي. ،  حولالشرط الأساسي للعمليات الناجحة في جميع المجالات يتمحور 
ن يكون من بدونھا لوالمُدمجة، ول حرية العمل والحركة لجميع القوات المشتركة تسھّ  ،مجرد إنشائھاالبيئة، وب
فعالة. وبناءً على ذلك، فإن القيادة والسيطرة الفعالة لعمليات الفضاء  ملتئمةالقيام بعمليات مشتركة و/أو الممكن 

  الجوي ھي وظائف حاسمة يجب أن تكون ذات أولوية. 

القيادة والسيطرة على القوات الجوية والفضائية بثلاثة عناصر رئيسية: التھديدات   في مجالتتأثر قدرتنا 
ات في ھذه المجالات الثلاثة منذ تصميم وإنشاء وتشغيل مركز التغييرلقد كانت  والتكنولوجيا وسرعة المعلومات.  

-AN/USQ)فالكونر  163 -، إي إن/ يو اس كيوالعمليات الجوية والفضائية التابع للقوات الجوية الأمريكية
163 Falconer)  حان الوقت لتحديد ما إذا كان بإمكاننا فقد  ي التسارع. لذلك،  ھذا الوضع فستمر  يدراماتيكية و

يق النجاح في العمليات المستقبلية من خلال تطوير مفاھيمنا الحالية للعمليات والمنظمات وعمليات الاستحواذ تحق
نظام يجب أن نسعى إلى تغيير جذري لكل عنصر من ھذه العناصر التي تؤثر على أننا أو  ،من أجل التحديث 

نظرة سريعة على كل من الاتجاھات التي   لقِ نل، على ھذه الأسئلة جابةالإقبل التحكم الجوي والفضائي الحالي. 
  ال.ھا بشكل فعّ بقدرتنا على قيادة عمليات الطيران والتحكم  فيتؤثر 

هندسملقجادقلةعركملةدجدقل وعةوجاتلفيلةةجعلا ةةالاتلا تيلجةلدهالسلاحلا ةل
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ھذا يعني اتخاذ خطوات إنّ جادة في تحويل النظرية إلى واقع.  ) أن تكونDODوزارة الدفاع الأمريكية ( على
)، وليس JADC2ملموسة نحو تحقيق أھداف شبكة القيادة والتحكم المشترك في جميع المجالات (وإضافية 

الكثير من   )JADC2تطلب شبكة القيادة والتحكم المشترك في جميع المجالات (تكامل قبل التنفيذ. س  انتظار حلّ 
تضمن تحويلًا ضخمًا للمفاھيم والقدرات ووجھات نظر الخدمة الحالية. ومع ذلك، يمكن ت الھندسة لأنھالوقت ل

الحالية. على وجه التحديد، حان الوقت  والتحكمر السريع لنماذج القيادة تسريع ھذه المساعي من خلال التطوّ 
الحفاظ عة، مع الموزَّ والمتنقلة  تلك نحوابتة الكبيرة والمركزية والث القيادة والتحكممرافق  بعدللانتقال إلى ما 

من مركز إقليمي مشترك للعمليات الجوية والفضائية    ھاعالقدرة على التعامل مع نفس حجم المعلومات وتنوّ على  
)CAOC.(  

ضافي للقدرات الإ التوظيفمجالات، واحتضان الجميع في التآزر تحقيق يسعى إلى  بالنظر إلى كون ھذا النظام
 يتمحور حول )JADC2شبكة القيادة والتحكم المشترك في جميع المجالات (ھدف ، فإنّ لات مختلفةمن مجا

  .ض عن نقاط الضعف الفردية لكل مجال من المجالاتالبحث عن الاعتماد المتبادل الذي يعزز الفعالية، ويعوّ 
ن شارك المعلومات وتمكّ تالتأثيرات العسكرية المرغوبة بشكل متزايد من خلال تفاعل الأنظمة التي ت  تنشأسوف  

ھذه الأصول على  )JADC2شبكة القيادة والتحكم المشترك في جميع المجالات (رؤية  تركّزبعضھا البعض. 
عة على منطقة وموزّ  لة"غراء" رقمي ضام لتصبح "نظام سلاح" لإجراء عمليات مفصّ  باستخدام مجموعةً 

زة بشكل فردي في كل مجال من مجموعة من الأنظمة القتالية المنفصلة والمركّ اعتماد  بدلاً من    ،تشغيلية بأكملھا
التعامل مع كل منصة على أنھا جھاز استشعار بالإضافة إلى "مستجيب". سيتطلب الأمر  المجالات. سيتطلب ھذا  

تقنية الھاتف الخلوي اليوم.    ھو حالذج قيادة وتحكم يتيح الربط التلقائي، كما  الأمر بنية جديدة لقيادة المعركة ونمو
 سيحتاج أيضًا إلى نقل البيانات بشكل آمن وموثوق وسلس دون الحاجة إلى تفاعل بشري.

  ر ل المتصوَّ التحوّ 

لمجالات شبكة القيادة والتحكم المشترك في جميع ا إنجازسيتطلب الھدف الشامل المتمثل في  ،في الواقع
)JADC2(  جھدًا كبيرًا ولن يكون سھلاً.   يندرجة التكامل المطلوبة لتحقيق مجمع التشكل والشفاء الذاتياعتماد  ب

التغلب تحقيق ذلك  سيتطلب  .  كل قيادة مقاتلة  بالإضافة إلى  العسكرية  قوّة من القواتكل  في ھذه العملية  ستشارك  
سيتطلب كما والسياسة.  ستحواذوالا تمرينالثقافة وال والتنظيم  على مستوىعلى العديد من العقبات الرئيسية 

شبكات مرنة ودرجة من المشاركة بين ل وسيكون ثمة حاجة ،الاتصال واتخاذ القرار والاستجابة بسرعةأيضا 
  بعد. يتم تحقيقھانات الخدمة والحلفاء لم مكوّ 

وبالنظر . ومع ذلك،  ومقاتليناوقواتنا  جيوشنا  قيادات  متعددة الأوجه تتم معالجتھا عبر  العديدة والتحديات  الھذه  إنّ  
قبل أن تصبح الرؤية النھائية للعمليات المشتركة   ،إن لم يكن عقودًا،  تعقيدھا، سيستغرق الأمر سنوات عديدةإلى  

حقيقة واقعة. ومع ذلك، فإن التھديدات    تجميع المجالافي  فاء  ذاتية التشكيل والشالالمتكاملة والمترابطة و  والمؤتلفَة
شبكة القيادة  فقد حان الوقت للانتقال إلى تلك العناصر من  وعليه،التي تواجھنا تتزايد وتتطلب حلولًا اليوم. 
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عمليات  للھندسة قيادة معركة جديدة 
التي يقودھا   تالمجالافي جميع 
  سلاح الجو

  
  

 
  فريق (متقاعد)، القوات الجوية الأمريكية، ديفيد أ. ديبتولا

  ، معھد ميتشيل لدراسات الفضاءعميد

  مقدمة 

 )JWCمفھوم القتال المشترك ( عنرئيس ھيئة الأركان المشتركة الأمريكية مؤخرًا أمام الكونجرس  تحدّث
 تحقيقفي  )JADC2شبكة القيادة والتحكم المشترك في جميع المجالات ( دور الجديد للجيش الأمريكي وأھمية

  على الشكل الآتي:  2021يونيو  23مجلس النواب الأمريكي في جاء تصريحه تحديدًا أمام  وقد. ذلك

لتطوير نھج شامل للعمليات عدّة سنوات  نتيجة جھد تم بذله على مرّ  )JWCمفھوم القتال المشترك (يُشكّل 
المفاھيم الداعمة  توضحتوفير دليل لتصميم وتطوير القوة في المستقبل. لو ،المشتركة ضد التھديدات المستقبلية 

القيادة  الحرائق  واللوجستيات و . إنّ ھذه الأخيرة ھيلقتال الرئيسيةوظائف ا  )JWCمفھوم القتال المشترك (ل
التطوير تحقيق  )JADC2تيح شبكة القيادة والتحكم المشترك في جميع المجالات (توميزة المعلومات.  والتحكم
  والمفاھيم الداعمة. )JWCمفھوم القتال المشترك ( بالإضافة إلىالشامل 

. ھذا ھو تجميع المجالافي عمليات الفكرة  حول )JWCھوم القتال المشترك (مفل تتمحور الركيزة الأساسية
التطور التالي في رحلة الجيش الأمريكي لتحسين تآزر التأثيرات التي تنشأ من العمل بطريقة متكاملة عبر جميع 

 بتمريرلة  بدأت الرحلقد  الطيف الكھرومغناطيسي.  على مستوى  والفضاء والبحر والأرض و  الجو  ، فيمجالاتال
عمليات   تنفيذ) الذي يھدف إلى تحسين قدرة القوات المسلحة الأمريكية على  1986نيكولاس (  –قانون غولدووتر  

وتنفيذه بشكل )  JWCمفھوم القتال المشترك (في حال تم تطوير  .  في ما بين القوات أو متحالفة  ومُدمجةمشتركة  
من العمليات "المشتركة" الحالية والتي  مجموعة من النتائج القتالية الأكثر حسماً وقوةً صحيح، فإنّه ستتأتى عنه 

يتعيّن ، وبھدف تحقيق ذلك. بدلًا من التكامل ن الخدمةفي كثير من الحالات تتضمن ببساطة عدم تضارب مكوّ 

2  هندسة قيادة معركة جديدة للعمليات
 في جميع المجالات التي يقودها سلاح

الجو
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تخلق مجموعة أخرى من المشاكل  ھانفسالمختارة قد تخفف من بعض التحديات ، فإن الأنظمة  التعلم الآلي
قد يجادل المرء بأن اتجاه مسارات الذكاء   وعليه،الجديدة المتعلقة بضمان الذكاء الاصطناعي الموثوق به. 

يجية والتنظيمية والتشغيلية القوة الجوية المستقبلية سيعتمدان على المرونة الاسترات لدى وطبيعتھا الاصطناعي
 المقابلة، لا سيما كيفية تفاعل ھذه التقنيات مع الھياكل التشغيلية الحالية والناشئة وھياكل القوة.

ھذا السياق، فإن مستوى المشاركة البشرية في مستقبل الحرب، والحاجة إلى تغيير ھياكل القوة التقليدية  ي وف
أمور تواجه تحديات من قبل التقنيات الجديدة.    ھي جميعھاوأنماط التجنيد وفي المجالات التي ستستخدم فيھا القوة،  

تكون متنوعة لھذه القضايا. كما في الماضي، ستعتمد تعمل القوات الجوية على تطوير حلول خاصة بھا وغالبًا ما  
الغايات والطرق والوسائل "لتحويل"  -فعاليتھا على العديد من العوامل المرتبطة بالمبادئ الثابتة للاستراتيجية 

وتحقيق إنشاء القوات الجوية ذات الكفاءات التشغيلية و ،الموارد الدفاعية المتاحة إلى قدرات عسكرية جديدة
لن تكون العوامل الرئيسية   .للتعامل مع مجموعة واسعة من حالات الطوارئدامتھا من خلال القيام بذلك است

للتنفيذ الناجح ھي الابتكارات التكنولوجية في حد ذاتھا، ولكن التأثير المشترك للتمويل المستدام والخبرة التنظيمية 
(أي قواعد البحث والتطوير الكبيرة والفعالة ، العسكرية والتجارية على حد سواء) والمرونة المؤسسية لتنفيذ  

). بالنسبة لمستقبل القوة الجوية، يعني ھذا امتلاك الأشخاص والعمليات 2021شيونغ، الابتكار الدفاعي (ت
والأنظمة القادرة على تقديم حلول مبتكرة مع الحفاظ على القدرات الأساسية الحالية التي من شأنھا توفير خيارات 

 سياسية قابلة للتطبيق في بيئة استراتيجية متزايدة التعقيد.
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 ي كل خطوة من حلقةوعمليات صنع القرار ف  القيادة والتحكمالاصطناعي ستكون قادرة بشكل متزايد على تبسيط  
البيانات ومعالجتھا وترجمتھا إلى وجھة   جمع:  التابع لجون بويد  )  OODAنموذج راقب، وجّه، قرّر، تصرّف (

بالحالة، مع توفير خيارات لمسار الإجراءات الموصى به، وفي النھاية، مساعدة البشر على   لإدراكنظر موحدة  
 .)2018(فوكس ومنزل،  التصرف

مج أنظمة الذكاء الاصطناعي في منصات القوة الجوية والأنظمة والمؤسسات لتحويل أجھزة ومع ذلك ، فإن د
الكمبيوتر من أدوات إلى آلات "تفكير" لحل المشكلات سيستمر في تقديم مجموعة من التحديات التكنولوجية 

ن ھذه الأنظمة من كّ . قد يشمل ذلك تطوير خوارزميات تم)2021(راسكا وال.،  والتنظيمية والتشغيلية المعقدة
ف بشكل أفضل مع التغييرات في بيئتھا، والتعلم من التكتيكات غير المتوقعة وتطبيقھا في ساحة المعركة. التكيّ 

 فيتمحور حول أنّ التحدي الآخر أما كما سيتطلب أيضًا تصميم قوانين أخلاقية وضمانات لآلات التفكير ھذه. 
دائمًا، وقد تحدث  فالخروقاتلعسكرية، ھو عملية مستمرة وديناميكية. التقدم التكنولوجي، وخاصة في الأنظمة ا

 يكون تأثيرھا على الفعالية العسكرية والميزة النسبية كبيرًا ويصعب التنبؤ به في مراحله الأولى. 

أن السؤال المھم ھو إلى أي مدى يمكننا الوثوق بأنظمة الذكاء الاصطناعي لا سيما في  يبقىلكن الأھم من ذلك 
"التاريخ مليء بأمثلة عن كيفية انتھاء الوعود  فإنّ ؟ كما يحذر ميسي كامينغز الحساسةمجالات أنظمة السلامة 

ه الحالات بمثابة قصة  النظام ويجب أن تكون ھذ على مستوىالمماثلة للاستعداد التشغيلي بإخفاقات مكلفة 
). علاوة على ذلك، يركز مجال بحثي متنامٍ على كيفية خداع أنظمة الذكاء 2021تحذيرية" (كامينغز، 

الاصطناعي لتقديم تنبؤات خاطئة عن طريق توليد بيانات خاطئة. قد تستخدم كل من الجھات الفاعلة الحكومية 
داع الأطراف المتعارضة باستخدام بيانات غير صحيحة لتوليد  وغير الحكومية ما يسمى بالتعلم الآلي العدائي لخ

عمليات صنع القرار. قد يكون التأثير الاستراتيجي العام للتعلم الآلي العدائي   فيتم بذلك تغييراستنتاجات خاطئة، 
  .)2020دانكس،  -2019(ناي،  أكثر اضطرابًا من التكنولوجيا نفسھا

عند القيام بذلك، يتم وضع السحب القتالية المدعومة بالذكاء الاصطناعي لتحديد
"الرماة" الأكثر صلة في أي مجال، سواء كانت  بالنسبة إلىالأھداف وتخصيصھا  

رھا بعض القواتوالتي تصوّ  -محمولة جواً أو فوق سطح الماء أو تحت الماء 
  .(JADC2)جميع المجالات الجوية على أنھا مشتركة للقيادة والتحكم في 

  
 - منظور تكتيكي وتشغيلي، تحتاج العديد من أنظمة الذكاء الاصطناعي المعقدة ھذه أيضًا إلى الارتباط معًا من ف

. بالنسبة للعديد من القوات أيضًا على المستوى التنظيمي والتشغيلي فحسب بلليس من الناحية التكنولوجية 
يجب أن يكونوا قادرين بشكل فعال (في الوقت الفعلي) على دمج حلقات  ، حيثاالجوية، يعد ھذا تحديًا مستمرً 

الاستشعار إلى مطلق النار المدعومة بالذكاء الاصطناعي وتدفق البيانات بين الخدمات والأنظمة الأساسية 
البحرية القوات المختلفة. وھذا يعني الربط الفعال بين إدارة المعارك المتنوعة للقوات الجوية والجيش و

 حربوال)  ISRستطلاع (الامراقبة والف  ستخبارات والاو  الاتصالات والشبكاتو،  والقيادة والتحكموالسيبرانية ؛  
الاصطناعي/  الذكاء ذخائر دقيقة. في حين أن أنظمةاستخدام تحديد المواقع والملاحة والتوقيت بو كترونيةللإا
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ست   على وجه التحديدحاليًا  ثمة، )2020(لينجل وال.،   (RAND)راند  لدراسة حديثة أجرتھا مؤسسةوفقًا و
التي لھا آثار على الحرب المستقبلية، بما  ي تعلم الآلالفئات من البحث والتطوير التطبيقي للذكاء الاصطناعي/ 

 في ذلك القوة الجوية:

اكتشاف الأشياء في العالم المرئي التي يمكن استخدامھا لمعالجة  -التعرف على الصور -) رؤية الكمبيوتر1(
 ؛ ھاوتصنيفنات الذكاء متعدد المصادر ودمج البيا

القدرة على فھم أنماط التعرف على الكلام والنص البشري بنجاح، بما في   -)  NLP) معالجة اللغة الطبيعية (2(
من الكلام والنص، ولكن أيضًا مراقبة الاتصالات   الاستخباراتذلك الترجمة، التي يمكن استخدامھا لاستخراج 

 بحاجة؛ التي ھي ه الأفراد أو الوحداتالودية والمعلومات المباشرة ذات الصلة لتنبي 

جمع كميات كبيرة من البيانات للتوصية بإجراءات معينة   -) الأنظمة الخبيرة أو الأنظمة المستندة إلى القواعد 3(
 لتحقيق الأھداف التشغيلية والتكتيكية؛

ن أن تنسق مجموعة استخدام البيانات لحل مشاكل الجدولة وتخصيص الموارد، والتي يمك  -) أنظمة التخطيط4(
إجراءات مرحلية زمنية موصى  وأصدارمختارة من الأصول الجوية والفضائية والإلكترونية مقابل الأھداف 

 بھا؛

اكتساب المعرفة من تفاعلات البيانات مع البيئة، والتي يمكن استخدامھا بالاقتران مع  -) أنظمة التعلم الآلي5(
من تعلم كيفية أداء المھام عندما لا تتوفر  القيادة والتحكممكين أنظمة فئات أخرى من الذكاء الاصطناعي، أي لت
 غير معروفة؛المثلى ) TTPsالتقنيات والإجراءات (ومعرفة الخبراء أو عندما تكون التكتيكات 

 الجمع بين أساليب الذكاء الاصطناعي/ التعلم الآلي من جميع الفئات السابقة -) الروبوتات والأنظمة المستقلة6(
 التي من شأنھا تمكين تفاعل الأنظمة غير المأھولة مع بيئتھا؛أو بعضھا و

الأمر ھذه الفئات المتعلقة بالذكاء الاصطناعي قابلة للتطبيق في كل جانب من جوانب القوة الجوية تقريبًا، إنّ 
والتخطيط، حيث  القيادة والتحكمدعم قرار ب بدءًاأشكالًا جديدة من الحرب الآلية:  يطرحتمل أن الذي من المح

لمقترحات الموصى بھا في الأوقات الصعبة بشكل تقديم الخيارات أو ا يتعلم الآلاليمكن للذكاء الاصطناعي/ 
من خلال قدرات التنقيب عن البيانات؛ ) ISRستطلاع (الامراقبة والستخبارات وقدرات الادعم ومتزايد؛ 

 ؛التدريب والمحاكاةوالخدمات اللوجستية والصيانة التنبؤية لضمان سلامة القوات وتوافر المنصات والوحدات؛  و
الروبوتات والأنظمة المستقلة وكتروني لاكتشاف الھجمات الإلكترونية المتقدمة ومكافحتھا؛  عمليات الفضاء الإلو

) ISRستطلاع ( الامراقبة والستخبارات والا ب  بدءًامثل الطائرات دون طيار التي يتم استخدامھا عبر مھام مختلفة  
مثل قمع الدفاعات الجوية للعدو والقتال التعاوني الذي يدمج مختلف المنصات  القصوىمھام لًا إلى الوووص

أنظمة الذكاء الحجة ھنا ھي أن  فإنّ  المأھولة وغير المأھولة في عمليات الضربات الجوية والبرية. بعبارة أخرى،  
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مواجھة الآثار القانونية والأخلاقية إطار . في ھايعززسأو المبادئ القانونية الدولية ذاتية التشغيل سيتحدى 
المتضاربة لتطبيقات الذكاء الاصطناعي العسكرية، تدرك المؤسسات العسكرية بشكل متزايد الحاجة إلى معالجة 

متعلقة بالسلامة والأخلاق والحوكمة والتي تعد ضرورية لبناء الثقة في القدرات الجديدة، وإدارة تصعيد الأسئلة ال
لا يزال ھناك توتر بين مدى تركيز وزارات الدفاع  فإنّه المخاطر، وتنشيط السيطرة على الأسلحة. ومع ذلك

ية التشغيل أو على نطاق أوسع على والجيش لجھودھم الأخلاقية بشكل ضيق على أنظمة الأسلحة الفتاكة ذات
بحاجة إلى تتبع   ،سلسلة الأنظمة التي تدعم الذكاء الاصطناعي. ومن ثم فإن الجيوش، بما في ذلك القوات الجوية

وجھات النظر المتطورة حول الذكاء الاصطناعي والاستقلالية والمناقشات حول الآثار المترتبة على البيئة  
 ب). 2021ي العقد الأول من القرن الحادي والعشرين وما بعده (ستانلي لوكمان، الاستراتيجية والتشغيلية ف

على نطاق واسع إلى تقارب التقنيات الناشئة مثل الروبوتات والذكاء يتم النظرو
الاصطناعي وآلات التعلم والمنصات المعيارية مع تقنيات الاستشعار المتقدمة

ات والتقنيات السيبرانية التي تطمسوالمواد الجديدة وأنظمة الحماية والدفاع
لھا آثار على أنّ  الخطوط الفاصلة بين المجالات المادية والسيبرانية والبيولوجية

  عميقة على طبيعة الحرب في المستقبل.
  

 الآثار المترتبة على القوة الجوية  

على المستوى التشغيلي، تھدف القوات الجوية إلى تسريع تكامل الأنظمة والتقنيات المختلفة المتعلقة بالذكاء 
الاصطناعي مثل أنظمة السحابة القتالية متعددة المجالات والتي تجمع البيانات الضخمة من مجموعة متنوعة من 

 ھاوتسريعاسي أتمتة عمليات القيادة والتحكم خلق صورة تشغيلية في الوقت الفعلي، وبشكل أسبھدف المصادر 
عند القيام بذلك، يتم وضع السحب القتالية المدعومة بالذكاء الاصطناعي لتحديد الأھداف  ).2021(روبنسون، 
"الرماة" الأكثر صلة في أي مجال، سواء كانت محمولة جواً أو فوق سطح الماء أو  بالنسبة إلى وتخصيصھا 
رھا بعض القوات الجوية على أنھا مشتركة للقيادة والتحكم في جميع المجالات والتي تصوّ  -تحت الماء 
(JADC2)" مقاعد خلفية . تقوم القوات الجوية المختارة أيضًا بتجربة خوارزميات الذكاء الاصطناعي باعتبارھا

العثور على أھداف بو ةالملاحبلطائرة والتابعة لستشعار الاافتراضية"، والتي تتحكم بشكل فعال في أجھزة 
، . في ھذا السياق)2020(ايفيرستين،  ومن خلال القيام بذلك، تقليل عبء العمل على طاقم الطائرة ،معادية

على نطاق واسع البرامج   ، أونظمة الذكاء الاصطناعيأ  على مستوىالتطورات    أنّ   حولالحجة الرئيسية  تتمحور  
الخوارزميات التي  و) MLالتي يمكن أن تستشعر وتسبب وتتصرف وتتكيف، بما في ذلك أنظمة التعلم الآلي ( 

التي تتعلم فيھا الشبكات العصبية    ،)DLيتحسن أداؤھا مع زيادة تفاعلات البيانات بمرور الوقت، والتعلم العميق (
القدرة على "تحويل عمليات القتال الجوي والطريقة التي  ب تتمتع -طبقات من كميات ھائلة من البيانات متعددة ال

 .)2021(دايفيس،  يتم بھا تصور واستخدام القوة الجوية"
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بعض التقنيات ذات الاستخدام المزدوج   استعمالميع  باعتراف الجتم خلالھا  ثانيًا، على عكس العقود السابقة التي  
حجم  من حيثلتطوير منصات وأنظمة أسلحة رئيسية، تختلف الموجة الحالية المدعومة بالذكاء الاصطناعي 

). لم تعد الأعداد الأولية  2020(راسكا،  هوتأثيرالابتكار التكنولوجي التجاري كمصدر للابتكار العسكري 
تطوير التقنيات المتقدمة بدلاً من ذلك يتم لا بل  ي المحرك الوحيد للابتكار التكنولوجي؛الصناعية العسكرية ھ

انتشار فإنّ  ذات الاستخدام المزدوج في القطاعات التجارية ثم يتم "نسجھا" للتطبيقات العسكرية. في ھذا السياق،  
د) وتكنولوجيا النانو والقدرات الفضائية  التقنيات الناشئة، بما في ذلك التصنيع الإضافي (الطباعة ثلاثية الأبعا

(ھاميس،  فحسبعلى القوى العظمى لا يقتصر دون طيار  والشبيھة بالفضاء والذكاء الاصطناعي والطائرات
). ينعكس انتشار أجھزة الاستشعار التي تدعم الذكاء الاصطناعي وأنظمة الأسلحة المستقلة أيضًا في 2016

متقدمة مختارة وقوى وسطى مثل سنغافورة وكوريا الجنوبية وإسرائيل وغيرھا.   المسارات الدفاعية لدول صغيرة
تمتلك ھذه الشركات الآن القدرة على تطوير تقنيات ناشئة متخصصة لتعزيز قدراتھا الدفاعية وقدرتھا التنافسية 

 ).2018، بارساد وھورويتزالاقتصادية وتأثيرھا السياسي ومكانتھا على الساحة الدولية (

القيادة والتحكمأنظمة الذكاء الاصطناعي ستكون قادرة بشكل متزايد على تبسيط 
وعمليات صنع القرار في كل خطوة من حلقة نموذج راقب، وجّه، قرّر، تصرّف

)OODA  (التابع لجون بويد  
  

بالذكاء الاصطناعي، إلى جانب الھياكل ثالثًا، يتحدى انتشار أنظمة الأسلحة المستقلة وذاتية التشغيل المدعومة 
حيث قد تشكل  ،التشغيلية الجديدة وھياكل القوة، اتجاه وطابع المشاركة البشرية في الحروب المستقبلية

الخوارزميات عملية صنع القرار البشري ويتم تصور القتال في المستقبل في استخدام أنظمة الأسلحة الفتاكة  
تقنيات مختلفة تعتمد على  باختبارالجيوش المتقدمة، بما في ذلك القوات الجوية ). تقوم LAWSذاتية التشغيل (

تحليلات البيانات والأتمتة في الحرب. تتغلغل ھذه التقنيات بشكل متزايد في تجارب الحرب المستقبلية وبرامج 
في  ولوية . تركز مجالات البحث والتطوير المحددة ذات الأ)2019(جينسين وباشكويتز،  تطوير القدرات

على تطوير أنظمة الذكاء الاصطناعي والأسلحة المستقلة في مختلف أنواع التعاون بين  مثلًا الولايات المتحدة 
أنظمة الحرب ومثل أنظمة الإنذار المبكر التي تدعم الذكاء الاصطناعي وشبكات القيادة والتحكم    ،الإنسان والآلة

 وأنظمة الأسلحة الفتاكة المستقلة وغيرھا. الفضائية والإلكترونية والقدرات السيبرانية

المنافسة الاستراتيجية والابتكار التكنولوجي الناشئ ثنائي الاستخدام والطابع  - إن التقارب بين الدوافع الثلاثة 
ثورة  موجةالمتغير للتفاعلات بين الإنسان والآلة في الحرب، يدفع مجموعة جديدة من الشروط التي تحدد 

. كما يطرح مسار انتشارھا بطبيعته تحديات AI-RMA)( الذكاء الاصطناعي حركھايية التي الشؤون العسكر
وأسئلة جديدة تتعلق بالاستقرار الاستراتيجي وعلاقات التحالف ومراقبة التسلح والأخلاق والحوكمة، وفي نھاية  

المناقشات المعيارية الدولية حول دور أنظمة إنّ أ).  2021المطاف، إدارة العمليات القتالية (ستانلي لوكمان ، 
صطناعي في استخدام القوة على سبيل المثال تركز بشكل متزايد على نشر نظم الأسلحة الفتاكة ذاتية  الذكاء الا

التشغيل وقدرة الدول على الامتثال لمبادئ القانون الدولي الإنساني. مع انتقال التقدم التكنولوجي من عالم الخيال 
ة حول ما إذا كان إدخال أنظمة الأسلحة الفتاكة العلمي إلى الواقع التقني، فإن للدول أيضًا وجھات نظر مختلف

ةةوملا ةلقلا ةلجم
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السؤال الرئيسي ليس ما إذا كانت موجة   فإنّ   وعليه،الخاص بھا.    AI-RMA)(  الذكاء الاصطناعي  حركھايالتي  
وجة" التي ستؤدي إلى انقطاع ھي "الم AI-RMA)( الذكاء الاصطناعي حركھايثورة الشؤون العسكرية التي 

ما إذا كان يمكن إبطال فإنّ الأمر يتعلقّ ب  ،جوھري في الحرب، وإذا كان الأمر كذلك، فكيف ولماذا؟ بدلاً من ذلك
بواسطة   ،أو على الأقل إضعافه  ،الأمريكي  AI-RMA)(  الذكاء الاصطناعي  حركھايثورة الشؤون العسكرية التي  

المقابلة؟ بعبارة  الصينية أو الروسية AI-RMA)( الذكاء الاصطناعي حركھايثورة الشؤون العسكرية التي 
الضرورة الاستراتيجية للتقنيات    أيضا  أخرى، تقل ھوامش التفوق التكنولوجي بشكل فعال، مما يسرع بشكل فعال

 الجديدة كمصدر للميزة العسكرية.

 تعزيز ثقافة
الابتكار

الإستراتيجية القيادةخريطة الطريق الرؤية

بناء

برامج

أداء

عمليات

تحويل

 توجيه
وتنفيذ

مهارات

قدرات

شراكات

رأس المال البشري

تطوير

ةلةملا ذكاءلالاصطناعيلللةستةبللا ةلقلا ةلجم
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ركزت الابتكارات المفاھيمية والتكنولوجية والتنظيمية  فقد ذلك، إلى بالإضافةوالمتاحة المتعلقة بالميزانية. 
متنوعة في المقام الأول على دمج تقنيات المعلومات الرقمية في الأنظمة الأساسية والأنظمة التقليدية  والتشغيلية ال

 ).2016، راسكاالقائمة (

قد تستخدم كل من الجھات الفاعلة الحكومية وغير الحكومية ما يسمى بالتعلم الآلي
العدائي لخداع الأطراف المتعارضة باستخدام بيانات غير صحيحة لتوليد

  عمليات صنع القرار. فيتم بذلك تغييراستنتاجات خاطئة، 
  

ً من عام  رواياتسبيل المثال، تضاءلت على ف في الفكر فصاعدًا  2005الابتكار العسكري التخريبي تدريجيا
مع التحديات والتجارب العملياتية في الحروب في العراق وأفغانستان. أشارت الاستراتيجي للولايات المتحدة 

قي لـ"طريقة الأصوات الأكثر انتقادًا إلى وعود لم يتم الوفاء بھا بتحولات دفاعية "تخريبية". إن الأساس المنط
جديدة في التفكير وطريقة جديدة للقتال" يبرر فعليًا كل مبادرة أو اقتراح دفاعي، يشير إلى الارتباك بدلاً من 

ل الدفاعي أيضًا من المنطق الخاطئ في حذر المشككون في التحوّ لقد ). 2006 ،استراتيجية واضحة (فريدمان
مع تجاھل القدرة التكيفية للأعداء أو المنافسين  ،كنولوجياحل التحديات الإستراتيجية المعقدة من خلال الت

التخريبية للتحولات الدفاعية الوشيكة إلى فكرة غامضة مدفوعة  الرواياتتحولت  فقدالمحتملين. باختصار 
بمتطلبات الميزانية ومجموعات القدرات غير الواقعية بدلاً من المنطق الاستراتيجي والتشغيلي الفعلي (رينولدز، 

2006.( 

 لماذا تختلف موجات الذكاء الاصطناعي؟

تختلف موجة الابتكار الدفاعي الجديدة "المدعومة بالذكاء الاصطناعي" عن الموجات السابقة التي قادتھا 
تكنولوجيا المعلومات من نواحٍ عديدة. أولاً، يتم نشر الابتكارات العسكرية المدعومة بالذكاء الاصطناعي بوتيرة 

، بكثير، من خلال أبعاد متعددة، لا سيما من خلال المنافسة الجيوستراتيجية المتسارعة بين القوى العظمىأسرع  
،  المنافسات الاستراتيجية بين القوى العظمى ليست جديدة إنّ الولايات المتحدة والصين وبدرجة أقل روسيا. أي 
والإسبرطية الكبرى خلال الحرب البيلوبونيسية  قد كانت متجذرة بعمق في التاريخ من الاستراتيجيات الأثينية ف

إلى الانقسام ثنائي القطب في الحرب الباردة خلال النصف الثاني من القرن ، في القرن الثالث قبل الميلاد
العشرين. ومع ذلك، فإن طبيعة المنافسة الاستراتيجية الناشئة تختلف عن مقارنات المنافسات الاستراتيجية 

أكثر تعقيدًا وتنوعًا، ما في القرن الحادي والعشرين  أصبحت مسارات وأنماط المنافسة الاستراتيجية  لقد  السابقة.  
يعكس منافسات متعددة في إطار مجموعات مختلفة أو متداخلة من القواعد التي تتعايش فيھا الترابطات الاقتصادية  

ذلك، في التنافس على السيادة المستقبلية،  ). ومع2017، لي طويلة الأجل مع التحديات الاستراتيجية الأساسية (
ر الابتكار التكنولوجي على أنه مصدر مركزي للتأثير الدولي والقوة الوطنية  د القدرة التنافسية يولّ  حيثيُصوَّ

). على وجه التحديد ولأول مرة منذ عقود، 2012، ماھنكنالاقتصادية والشرعية السياسية والقوة العسكرية (
ثورة الشؤون العسكرية على متابعة وتنفيذ  ، القدرة المتحدة منافسًا استراتيجيًا نظيرًا وھو الصين  تواجه الولايات

ةةوملا ةلقلا ةلجم
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لم تعد الأعداد الأولية الصناعية العسكرية ھي المحرك الوحيد للابتكار التكنولوجي؛
يتم بدلاً من ذلك تطوير التقنيات المتقدمة ذات الاستخدام المزدوج فيلا بل 

  القطاعات التجارية ثم يتم "نسجھا" للتطبيقات العسكرية.
  

على الرغم من السياقات الإستراتيجية المتغيرة، إلا أن انتشار ھذه التقنيات الناشئة يثير أيضًا أسئلة نظرية 
على مدى العقود الأربعة الماضية: ھل يشير انتشار التقنيات   تم طرحھامماثلة لتلك التي لسياسة لتوجيھية و

رد تغيير تطوري؟ إذا كانت التقنيات الناشئة تنص تخريبي'' في الحرب، أو ھل ھو مج "الناشئة حقًا إلى تحول 
في الحرب، فما ھي ضرورات تخصيص الموارد الدفاعية، بما في ذلك ھيكل القوة ومتطلبات   تخريبيعلى تغيير  

شراء الأسلحة؟ كيف يمكن للمنظمات العسكرية، بما في ذلك القوات الجوية، استغلال التقنيات الناشئة لصالحھا؟ 
ك، ما مدى فعالية التقنيات الناشئة في مواجھة التھديدات والتحديات الأمنية في القرن الحادي علاوة على ذل

 والتعقيد والغموض؟الريبة والعشرين، والتي تتميز بالتقلب و

 أربعة عقود من الروايات التخريبية

اقشات الابتكار العسكري ون  رواياتمدفوعة إلى حد كبير بالقفزات الكمية في تقنيات المعلومات، تم تحديد مسار  
)، والتي تقدمت IT-RMAالتي تحركھا تكنولوجيا المعلومات (الشؤون العسكرية "التخريبية" في سياق ثورة 

) الاكتشاف المفاھيمي الأولي للثورة العسكرية التقنية من قبل المفكرين 1خمس مراحل على الأقل: ( عبر
) التكيف المفاھيمي والتعديل والتكامل في الفكر الاستراتيجي  2، (الاستراتيجيين السوفييت في أوائل الثمانينيات

للتكنولوجيا خلال منتصف  ةالمحب ورة الشؤون العسكريةثنقاش ) 3، (الأمريكي خلال أوائل التسعينيات 
أوائل ل الدفاعي" الأوسع نطاقًا والتحقيق التجريبي الجزئي في إلى "التحوّ  الانتقال) 4التسعينيات إلى أواخره، (

 2005) الانعكاس النقدي الذي يشكك في السرد التخريبي من عام  5العقد الأول من القرن الحادي والعشرين، و(
ومع الانتشار السريع للتقنيات الجديدة مثل الذكاء  ،2010) . منذ منتصف عام 2006فصاعدًا (جراي، 

الذكاء  حركھاية الشؤون العسكرية التي ثور الاصطناعي والأنظمة المستقلة، يمكن للمرء أن يجادل في ظھور
 .)2021(راسكا،  ثورة الشؤون العسكرية أو الموجة السادسة من - ةالجديد AI-RMA)( الاصطناعي

-ITثورة الشؤون العسكرية التي تحركھا تكنولوجيا المعلومات (، وبالعودة إلى الوراء ، فإن تنفيذ  ومع ذلك
RMA(أقل بشكل واضح، ذي مستوى ثوري أو تخريبي  قد اتبع أيضًا مسارًا    على مدى العقود الأربعة الماضية

). في حين أن الابتكارات 2010ويتألف من تحسينات تدريجية وشبه مستمرة في القدرات الحالية (روس ، 
العسكرية الكبيرة والواسعة النطاق والمتزامنة في تقنيات الدفاع والمؤسسات والعقائد كانت ظاھرة نادرة، فقد 

قدمت المنظمات العسكرية إلى حد كبير من خلال مجموعة مستدامة من الابتكارات العسكرية التي تتراوح من ت
). في حين أن 1999الابتكارات الصغيرة إلى الابتكارات واسعة النطاق التي شكلت سلوك الحرب (جولدمان ،  

المتمركزة على الشبكة قد نضجت، إلا أن  العديد من الابتكارات العسكرية خلال ھذه الحقبة، مثل مفاھيم الحرب  
الطموحة لـ "التحول العسكري التخريبي" الوشيك قد تجاوزت دائمًا الإمكانات التكنولوجية والتنظيمية  الروايات

ةلةملا ذكاءلالاصطناعيلللةستةبللا ةلقلا ةلجم
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على نطاق واسع إلى تقارب التقنيات الناشئة مثل الروبوتات والذكاء الاصطناعي وآلات التعلم  يتم النظرو
والتقنيات  والمنصات المعيارية مع تقنيات الاستشعار المتقدمة والمواد الجديدة وأنظمة الحماية والدفاعات 

لھا آثار عميقة  على أنّ  سيبرانية التي تطمس الخطوط الفاصلة بين المجالات المادية والسيبرانية والبيولوجيةال
يعد تطبيق خوارزميات التعلم الآلي الجديدة على ، سياق القوة الجوية فيفعلى طبيعة الحرب في المستقبل. 

الجة المعلومات، والأتمتة لمزيج من منصات مشاكل متنوعة أيضًا بتوفير قدرات غير مسبوقة من حيث سرعة مع
، ھورويتز) في اتخاذ القرار (C2الأسلحة وأنظمة المراقبة المأھولة/ غير المأھولة، وفي النھاية، القيادة والتحكم (

 ).2017، كومينغز؛ 2018

البيئة الاستراتيجية

تغي� خصائص الحرب

الرد العسكري

التكنولوجيالمفاهيمي

تحويل

عسكرية

سياسية

تكنولوجية

معلوماتية

اقتصادية

اجت�عية

ثقافية

 ثورة في الشؤون
العسكرية

 التطور في الشؤون
العسكرية
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1   موجة الذكاء الاصطناعي 
  ومستقبل القوة الجوية

  
  
 

 
  د. مايكل راسكا

 للدراسات الدولية استاذ مساعد، مدرسة س. راجاراتنام 

في العشرينيات من القرن الحالي، تركز نقاشات القوة الجوية بشكل متزايد على تأثير التقنيات الناشئة على 
تقارب التقنيات الجديدة المتقدمة مثل أنظمة الذكاء  إنّ والطابع المستقبلي للحرب.  في مجال الدفاعالابتكار 

ة ثلاثية الأبعاد)، وحوسبة الكم، والطاقة )، والروبوتات، والتصنيع الإضافي (أو الطباعAIالاصطناعي (
د عِ ت،  (4IR)، المحددة تحت المظلة التجارية للثورة الصناعية الرابعة  "التخريبية"الموجھة، وغيرھا من التقنيات  

التفوق العسكري للفرد على  رفع مستوىلبفرص جديدة ويحتمل أن تكون مھمة للتطبيقات الدفاعية، وبالتالي 
 ملين. المنافسين المحت

ر تقنيات "الحدود التالية" على أنھا مرادف للابتكار العسكري يمكن القول إن الكثير من الجدل الحالي يصوّ 
من "العصر الصناعي" إلى "حرب عصر المعلومات" و   -ھاوسلوكالحرب  "المتقطع" أو "التخريبي" في طبيعة  

سبيل المثال، تھدف تقنيات المستشعرات المتقدمة ). على  2021الآن بشكل متزايد نحو "حرب الأتمتة" (راسكا ،  
لفائقة الطيفية والتصوير الحسابي وتصميم المستشعرات المدمجة إلى تحسين قدرات اكتشاف الھدف مثل الصور ا

المواد المتقدمة مثل إنّ  ).  2018،  (فريتاس وال.  والتعرف عليه وتتبعه والتغلب على تداخل خط البصر التقليدي
سيراميك والمواد النانوية ذات الخصائص التكيفية ستجعل المعدات العسكرية أخف وزنا ولكن أكثر المركبات وال

). قد توفر تقنيات الضوئيات الناشئة، بما في ذلك الليزر عالي الطاقة 2018، وال.مقاومة للبيئة (بورنيت 
ة على الحوسبة الكمية والتشفير والأجھزة الإلكترونية الضوئية، مستويات جديدة من الاتصالات الآمنة القائم

  ).2019، اي اي اس اسالكمي (

  موجة الذكاء الاصطناعي
ومستقبل القوة الجوية
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ارية المنافسة بطرق جديدة وغير مؤكدة عبر استمر رفع مستوىسيؤدي السعي وراء ھيمنة المعلومات إلى 
العوالم المادية والكھرومغناطيسية والافتراضية. سيتم تقديم مخاطر ونقاط ضعف ونقاط فشل جديدة مع تطوير 

) المضمنة. توفر AIللسحب القتالية باستخدام أدوات وتطبيقات الذكاء الاصطناعي ( عتمادھاالقوات الجوية لا
قة حول بعض أكثر فكار من كبار المفكرين حول العالم في ھذا المنشور وجھات نظر معمَّ مجموعة المقالات والأ

ق المعلومات في القوة الجوية. تعكس لتكامل متعدد المجالات وتفوّ لرسم إطار ووضع تصوّر لالقضايا ذات الصلة  
يات الإستراتيجية والقيادية  وجھات النظر والمناقشات الواردة ھنا أحدث الأفكار حول مجموعة متنوعة من المستو

  والتشغيلية للاعتبارات التي سيجدھا القراء مفيدة لفھمھم الأوسع.

ما تم تأكيده، كما نتوقع، ھو و ،إن وجھات نظر الخبراء المعروضة ھنا ليست متفائلة ولا متشائمة في حد ذاتھا
ا التكنولوجيا تتشكل في الأفق ولكن التي تدعمھو"قفزة إلى الأمام"  التي تحقق أن العديد من الفرص الجديدة

بة تحديات جديدة سيخلقاستغلالھا الفعال  تسليط الضوء على بعض ھذه التحديات الرئيسية  يتم .مُعقَّدة ومُخرِّ
حلول سريعة أو حلول متاحة بسھولة. ومع  فإنّه ما منكما ھو الحال عادة، و .والحاجة إلى فھمھا بشكل أفضل

بعضھا و  ،التحديات العديدة المتوقعة نظريًا وفنيًاأن نتمكّن اليوم من التغلبّ على  فتراض  أسباب مقنعة لا  ثمةذلك،  
ما يمكن قوله  فإنّ  العديد من الشكوك الموجودة حول المستقبل، إزاءحتى في السنوات القليلة القادمة. الآخر 

  القوة الجوية بشكل جذري. ه سيتم إعادة تعريفبالتأكيد ھو أنّ 

PgCert PgDip BA MA PMP  صباحت خان 
  مستشار مستقل
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  مقدمة 
  

بشكل خاص.  الجوية على مستوى القوةرات تشعبات ھذه التغيّ يظھر عمق أساسي و بشكلتتغير طبيعة الحرب 
القوة الفضائية   ،وبشكل متزايد على مستوى القوة الجوية،تكامل متعدد المجالات سلسلة من التحولات اليحدد 

بالمفاھيم الاستراتيجية والتشغيلية التي تنظمھا   بل  فحسب  على مدى السنوات القادمة والتي لا تتعلق بالتكنولوجيا
  القوات الجوية وتجري تخطيطھا وعملياتھا من خلالھا.

ً م مثل تطوراً يالوشيك والحتمي نحو العمليات متعددة المجالات  الانتقال وبحسب ما يبدو فإنّ  عالي الأھمية  نطقيا
بھذه الطرق رھا  : لماذا لم نفكر في مفاھيم التشغيل ونطوّ التالي  السؤال  تطرحللقوة الجوية لدرجة أنھا قد    بالنسبة
لقوة الجوية. يمكن بالنسبة لإن البحث عن التحسين والتآزر التشغيلي واقتصاد القوة مستمر بالنھاية، ف ؟من قبل

شكل ما بالشقيقة حاولت في الواقع العمل في سياق متعدد المجالات، بطريقة أو    قواتوالالقول إن القوات الجوية  
على مر السنين. ومع ذلك، فإن الجھود المبذولة لتوليد التآزر التشغيلي والتأثيرات عبر ساحة معارك متعددة 

مليات متعددة المجالات المجالات على مستوى القوة أو حتى على مستوى المسرح الذي اقترحه المفھوم المبكر للع
)MDO (استثنائيةجھود  تُعد في الواقع .  

يوفر ) مستقبل للحرب JADC2يادة والتحكم في جميع المجالات المشتركة (المختلفة كالقتصيغ الإنشاءات 
السحابة القتالية حيث يتم تضمين قيادة المھمة وإدارة ساحة المعركة بشكل فعال عبر القوة قدرات على مستوى 

سرعة الحوسبة المتطورة. عامِلًا يزيد من  )  OODAالية وحيث تكون حلقة المراقبة والتوجيه واتخاذ القرار (القت
َ   تحدد شبكات الاستشعار والاتصالات القدرة الوظيفية للقوات الجوية للقيام بالطيف الكامل لمھامھا التقليدية . تقريبا

 ،ھمية من الاعتماد التقليدي لسلاح الجو على حرية المناورةأكثر أ بحد ذاتھا ستصبح تدفقات البيانات والبيانات
  على بشكل متزايد  القوة الجوية وسيتحوّل تركيزعامل التمكين الاستراتيجي بشكل فعال. ھي ستصبح كما 

  والبيانات بدلاً من أنظمة الأسلحة. ،الشبكات بدلاً من المنصات

َ لطالما  للقادة والمشغلين. في النموذج  المتوافربمستوى الوعي الظرفي  كان نجاح المھمة وفشلھا يتحدد دائما
التشغيلي الناشئ، فإن قدرة القوات الجوية على جمع البيانات ومعالجتھا واستغلالھا بسرعات قريبة من الوقت 

ة أكثر سلاح مرغوب فيه. يجب أن يتم جمع ومعالجتحوّلھا إلى فعالية أكبر وذات الفعلي تجعل البيانات أداة 
سرعة الأحداث في بنفس مستوى وتجميع وتحليل ودمج ونشر كميات ھائلة من البيانات والمعلومات والمعرفة 

ساحات المعارك في المستقبل. ستؤدي رقمنة الحرب الجارية الآن إلى اعتماد "البيانات الضخمة" في العمليات  
 سيكون للمجال الفضائي دور كبيرإلى ذلك فإنّه    بالإضافةالتشغيلية على نطاق واسع في السنوات القليلة المقبلة.  

 كوسيلة وسيتم استخدامهفي تمكين الاتصالات المستمرة والمضمونة والآمنة على نطاق عالمي،  موسع بشكل
  استخدامه الأكثر تقليدية للمراقبة بعيدة المدى. لذلك، إلى جانب نقل 
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  شكر وتقدير 
أن تشكر العديد من المؤلفين   SPPS شركة  بالتعاون مع مؤلفي المقالات الواردة ھنا. تودوقد تم تحضيره  SPPSمنتج  وھالعمل   اھذ

 ھذا الموضوع للمناقشة.  لعرضالوقت الكافي للمساھمة في ھذا المنتج في محاولة  استثمرواالذين 

  إخلاء مسؤولية 
أو  ھاالرسمية أو موقف ھاأو سياسات SPPS آراء شركةولا تمثل فحسب آراء المؤلفين  تمثلالواردة في ھذا المنشور  والأفكارالآراء إنّ 

أمثلة التحليل التي  إنّ  ما يتعلق بھذا الموضوع.    في  وأفكار جديدةأي وكالة أو أي حكومة، وھي مصممة لتقديم نظرة عامة مستقلة وتحليل  
لتحليل لا  في ھذه المقالة ليست سوى أمثلة وتستند فقط إلى معلومات محدودة ومفتوحة المصدر. الافتراضات الواردة في ا عرضھايتم 

 تعكس موقف أي جھة حكومية أو المنظمات التي يعمل فيھا المؤلفون أو يرتبطون بھا. 

  إبراء 
كل الحقوق محفوظة. لا يجوز إعادة إنتاج أي جزء من ھذا المنشور أو توزيعه أو نقله بأي شكل أو بأي وسيلة، بما في ذلك التصوير أو  

مسبق من الناشر، باستثناء حالة الاقتباسات الموجزة المضمنة في  خطيخرى، دون إذن التسجيل أو أي طرق إلكترونية أو ميكانيكية أ
تتضمن ذكر المؤلف المراجعات النقدية وبعض الاستخدامات غير التجارية الأخرى التي يسمح بھا قانون حقوق الطبع والنشر، والتي 

يرجى إرسال بريد  طلبات الإذن، لحصول على ل). SPPS) والناشر (2021، نوفمبر  The Air Power Journal( والمصدر
 .contact@spps.aeإلكتروني للناشر على العنوان التالي: 

 بواسطة 2021تم نشره وتوزيعه في نوفمبر 
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